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1 Bevezetés

A természettudomanyok elmult évszazadban tortént paradigmavaltasai a
természettorvények altalanos jellegérol alkotott képiinkre is hatassal voltak. Mig
hagyomanyosan a jelenségek megjosolhatatlansaganak okaként a rendszerek
bonyolultsagara és a determinisztikus 6sszefiiggéseket leiré egyenletek ismeretlen
kezdofeltételeire tekintettek, a kvantumfizika ravilagitott, hogy bizonyos
folyamatok csak a véletlenszer(iség felhasznalasaval irhatdak le megfelelGen.

A véletlenszerli jelek - tovabbiakban ,zajok” - igy nem sziikségszerlien
hatraltato, kikiiszobolend6 tényezdk, hiszen informaciot is hordozhatnak a vizsgalt
rendszerekrdl, elég az auté motorjanak vagy a forrasban 1évé viz akusztikus zajara
gondolni. Miiszaki teriileteken az dramkori komponensek esetén a zajspektrum
azok megbizhatdsagardl arulkodik, szivritmusunk ingadozasa pedig az egészségi
allapotunkrol szolgaltat hasznos informaciot.

Ezen tulmenden a zajok konstruktiv szerepet is kaphatnak; egyes rendszerek
optimalis miikodését éppen a zajok megfelel6 alkalmazasa teheti lehetdvé, melyre
jo példa a mikroelektronika, képfeldolgozas és tavkozlés teriiletén is elterjedt
dithering moddszere vagy a tudomanyos berkekben nagy figyelmet kapott
sztochasztikus rezonancia. Az ilyen iranyu vizsgalatok és alkalmazasok szamos
tudomanyag kiilonb6z0 tertiletein is igen hasznosnak bizonyultak.

Doktori tanulmanyaim soran a Zaj és nemlinearitas kutatécsoport tagjaként
lehet6ségem adodott szamos kiilonb6zd, multidiszciplinaris kutatasba
bekapcsolédni. Ertekezésemben ezek koziil a zajok informaciéforrasként illetve
konstruktiv szerepben vald felhasznalasanak egy-egy példajaul szolgalo
alkalmazasi tertleten elért eredményeimet mutatom be. Az ezeket 0Osszegzd
tézispontokat a 4. fejezetben talalhaté 1. tablazatnak megfeleléen az [1-6]
publikaciok tamasztjak ala, mig a [7-9] publikaciéim ezekhez kozvetve
kapcsolédnak.

A zajkutatas teriiletén mind a folyamatok analitikus leirasa és modellezése,
mind a kisérleti vizsgalatok, mérési eredmények statisztikai elemzésébdl levont
kovetkeztetések igen nagy szerepet jatszanak. J6l mutatjak ezt az értekezés f6
eredményei is: a zaj alapu titkositasi protokollok abszolut biztonsagossaganak
elméleti bizonyitasat és altalanositasat matematikai mddszerekkel, a statisztika és
valoszinliségelmélet eszkoztaraval végeztem, mig a kajakos sportolok
mozgasjeleinek fluktuaciéiban mutatkoz6 trendek kimutatdsa a jelek megfeleld
mérését, feldolgozasat, idébeli és spektralis analizisét, majd a mérdészamok
statisztikai kiértékelését igényelte. Az igy tett megallapitasaim igy sokkal inkabb a
fluktuaciéanalizis Ujszer( terilileten valé hasznossagara és a bevezetett, jel-zaj
viszonyon alapulé médszer hatékonysagara vilagitanak ra.



2 Zaj alapu abszolut biztonsagos kommunikacio

A napjainkban hasznalatos kriptografiai eljarasok biztonsagossaga azon alapszik,
hogy a lehallgaté (Eve) nem rendelkezik elegendé erdforrassal ahhoz, hogy a ma
ismert modszerekkel gyakorlati szempontbdl elfogadhat6 id6n beliil feltorje azt. Ezt
feltételes biztonsagnak (conditional security) nevezziik, és természetesen a
technologia fejlédésébdl adéddéan a ma ide sorolt eljarasok iddvel feltérhetévé
valhatnak, ahogyan szamos korabban elterjedt modszer esetén tortént.

Informdaciéelméleti szempontbdél akkor neveziink egy titkositasi eljarast
abszolut biztonsagosnak (unconditonally secure), ha Eve akkor sem jut semmilyen
informacidohoz a nyilt szoveggel kapcsolatban (a hosszdn Kkiviil), ha szdmara
végtelen szamitasi kapacitas és id6 all rendelkezésre. Ez abban az esetben
lehetséges, ha a titkositas alapjat képezd, kritikus informaciot jelentd kulcsot csak
egyszer hasznaljuk, az teljesen véletlenszer(, és hossza legalabb akkora, mint a
titkositando6 adaté [10]. Ezt nevezziik egyszer hasznalatos bitmintanak (One-Time
Pad, OTP).

A kulcsot ehhez azonban mindkét kommunikal6 félnek el6zetesen ismernie
kell, vagy biztonsagosan ki kell cserélniiik egymassal, amely gyakran az eredeti
titkositasi feladathoz vezet vissza. Erre a problémara nyudjtanak megoldast a
kulcsmegosztd (vagy mas néven kulcsgenerald) modszerek, melyek célja nem egy
elore elkészitett kulcsbitsorozat biztonsagos eljuttatasa a masik félnek, hanem egy
fizikai mennyiség mérésével a kulcsbiteknek a kommunikacié soran valé ko6zos
generalasa ugy, hogy Eve ne tudja azt meghatarozni anélkiil, hogy fel ne fedje a
lehallgatas tényét. Illyen mddszer a kvantumos kulcsmegosztas (Quantum Key
Distribution, QKD) [11], illetve a kovetkez6kben vizsgalt, Kish Laszlé Béla altal
2005-ben bevezetett zaj alapu titkositas, a Kirchhoff-Law-Johnson-Noise (KLJN)
kulcsmegoszté protokoll [12].

A KLJN kulcsmegoszto protokoll

A KLJN protokoll az ellenallasok termikus zajat felhasznalva elegans és
meglep6en egyszeri mddon nyujt lehet6séget az abszolat biztonsagos
kommunikacié megvalodsitasara, ezen felill biztonsagossaga pusztan a klasszikus
fizika torvényein alapszik [12]. A csupan néhany elektronikai alkatrészbdl allo
rendszer egyszerd, nagysagrendekkel kisebb koltséggel megvalosithato és
robosztus, igy igéretes alternativat nyujt a kvantumkriptografiaval szemben.

Az 1. abran lathaté KL]N rendszerben a két kommunikal6 fél, Alice és Bob
azonos értéki ellenallasparral rendelkezik (Ri, Ry, Ri#Ru), a kommunikacié soran
pedig véletlenszeriien kapcsolja annak egyik elemét a kommunikacios vezetékre,
amelyen Eve-nek az ellenallasok termikus zajabol adédoé fesziiltséget (VE(t)) és
aramerdsséget (Ig(t)) van lehet6sége mérni. A rendszer négy lehetséges allapotat
Alice és Bob kapcsoloit sorrendben tekintve a kovetkezdképp jeloljiik: LL, LH, HL és
HH.



1. dbra: A KL]JN rendszer modellje zajgeneratorok alkalmazasaval (LH allapotban).

Az ellenallasok - az abran fesziiltséggeneratorral reprezentalt - termikus
zajabol kovetkezden a vezetéken mérhetd aram- és fesziltségzaj kozépértéke nulla,
azaz <I[g(t)>=0 és <Vg(t)>=0, a Kirchhoff-torvények alapjan kiszamithato
teljesitménysirlség-spektrumuk és az azokkal aranyos variancidjuk pedig
termikus egyensuly esetén LH és HL esetben megegyeznek. Mivel a varhato érték és
szoras a normalis eloszlas esetén tokéletesen meghatarozzak a mérhetd aram- és
feszultségzajokat, Eve a két esetet nem tudja statisztikailag megkiilonboztetni, azaz
nem rendelkezik informaciéval arrél, hogy melyik oldalon valasztottak a kis, és
melyik oldalon a nagy érték ellenallast. Ezzel szemben Alice és Bob, ismerve sajat
kapcsoldjanak allasat, meg tudja mondani a masik fél valasztasat, azaz az LH és HL
allapotok esetén egy bitnyi informacié biztonsagosan megoszthatd.

A rendszer abszolut biztonsagossaganak klasszikus fizikai bizonyitasa azon
alapszik, hogy termikus egyensulyban a termodinamika 2. f6tétele alapjan nincs
energiaaramlas a két oldal kozott, azaz nem nyerhetd informacié a rendszer
allapotarol. Mivel nincsen energiaaramlas, a vezetéken mérheté P=<Vg(t)I:(t)>
teljesitmény, azaz Ig(t) és Vg(t) korrelacidja nulla [12, 13].

Szobah6mérsékleten a mérhetd fesziiltség- és aramerdsség jelek effektiv
értéke rendkivil kis értékii, azonban kiils6 zajgeneratorok alkalmazasaval az
1. dbran lathato modon elérhetd a megfeleld jeler6sség, mely rendkiviil nagy (10° K)
yvirtualis” homérsékletnek fel meg. Az elrendezés biztonsagossagahoz ezen
ekvivalens hdmérséklet biztositasa sziikséges mindkét oldalon, melyhez a fiiggetlen
zajgeneratorok altal eldallitott, L és H allapothoz tartoz6 fesziiltségzajok
variancidjanak az ezen allapotokhoz tartozé ellenallasok aranyaval kell skalazédnia.

A kulcscsere soran Alice és Bob minden bit esetén véletlenszer(ien valaszt
ellenallast, majd a kulcsbdl a HH és LL allapotokhoz tartoz6 bitek, azaz az esetek fele
torlésre keriil. Alice és Bob egy publikus, autentikalt csatornan egyeztetheti a
torlendd bitek sorszamat és a vezetéken végzett méréseinek eredményét az aktiv
tdmadasok elkeriiléséhez, majd a kulcscsere végeztével azon az OTP mddszerrel
rejtjelezett informaciét is megoszthatjdk egymassal. A Kerckhoff-elvnek
megfelel6en Eve a rendszerrél minden informacioval rendelkezhet, igy ismerheti az



ellenallasparok értékét és a zajgeneratorok effektiv értékét is, a moédszer abszolut
biztonsagossagat az garantalja, hogy az LH és HL eseteket nem tudja
megkulonboztetni.

Az idedlis KLJN kulcsmegoszté rendszer - stacionarius esetben - abszolut
biztonsagos, azonban szamos tamadasi kisérlet a gyakorlatban megvalésithato
rendszer idealistdl valo eltérését hasznalta ki. A kommunikacids vezeték nem nulla
értéki ellenalldasa, a kommunikatorok kozotti hdémérsékletkiilonbség, az
alkatrészek értékének pontatlansaga informacidszivargast okoz, azaz Eve 50%-nal
(a bitek értékének véletlen megtippelésénél) valamivel nagyobb valdszinliséggel
hatarozza meg helyesen a kulcsbit értékét. A KLJN rendszer biztonsagossagat és
bizonyos tAmadasokkal szembeni kedvezd tulajdonsagait annak Szegeden torténd
els6 hardveres megvaldsitasa is alatamasztotta [14], illetve az Gjabb kulcsmegosztd
modszerek és tovabbi protokollok bevezetését inspiralta. A rendszer egyszeriisége
és flexibilitasa miatt szamos kiilonb6z4 tertileten is alkalmazhato.

Az abszolut biztonsagossag zajra vonatkozo feltételei

Gingl Zoltan és Mingesz Robert pusztan a matematikai statisztika eszkozeivel,
a korabbiaktdl eltérd megkozelitésben nem a termikus zajokon alapuldé rendszer
biztonsagossagat vizsgaltak, hanem arra keresték a valaszt, hogy az abszolut
biztonsagossag milyen, a mesterséges zajgeneratorokhoz tartozé zajparaméterek
mellett all fent [15]. Eredményeik alapjan a biztonsagossag sziikséges feltétele, hogy
a zajok eloszlasa stabilis legyen, — mely eloszlasfiiggvények koziil csak a normalis
eloszlas variancidja véges - tovabba a zajok variancidjanak teljesitenie kell a
kovetkez dsszefliggést:

OIS
<VL2 (t)> RL .

E két feltétel egyezik a klasszikus fizikai megkozelitésbdl kovetkezo
kritériumokkal. Felmertilhet azonban az igény, hogy Kish eredeti, termodinamikai
megfontolasokon nyugv6 bizonyitdsdhoz hasonléan matematikai eszkozokkel is
bizonyitsuk, hogy léteznek feltételek, melyek elégségesek a rendszer abszolut
biztonsagossagahoz.

Mivel Eve altal csak Vg(t) és Ik(t) mérhetd, amennyiben a két mennyiség
statisztikai paraméterein tdl azok egylittes eloszlasa is megegyezik LH és HL

(1)

allapotban, a kommunikacié abszolit biztonsagos. A mennyiségekhez rendelt
valoszinliségi valtozok slrilségfiiggvényeivel (p(lg) és p(Ve)) és egyiittes
slirliségfliggvényével (h(Ig Ve)) megfogalmazva a rendszer abszolut biztonsagos, ha:
1. pua(le)=puL(lE),
2. pua(Ve)=puL(Ve),

3. huu(Ig,Ve)=huL(Ig,VE).



Az (1) 6sszefliggés szerint skalazott, normalis eloszlasu zajok esetén az els6 két
feltétel teljestil. A 3. feltétel vizsgalatahoz els6ként numerikus szimulacidokat
készitettem LabVIEW kornyezetben. Egy bit atvitelét, azaz egy LH vagy HL allapotot
az egyiittes eloszlasok alakjanak szérasdiagrammon valé vizsgalatahoz a gyakorlati
megvaldsitashoz sziikséges adatmennyiségnél jelentésen nagyobb, 213 hosszusagu
véletlenszamsorozatokkal vizsgaltam [1]. Normalis eloszlas esetén a szérodasi kép
csak az (1) osszefliggésnek megfeleld skalazas esetén volt megkiilonboztethetetlen.
Mas stabilis eloszlasok, illetve a véletlenszamgeneralas soran elsédlegesen el6allo
egyenletes eloszlas esetén a megfelel6 skalazast alkalmazva is megkiilonboztethetd
volt az LH és HL allapot szdrasdiagrammja. Ebbd8l kovetkez6en a normalis
eloszlastol eltérd valdszinliség-eloszlasok esetében, bar helyes skalazas esetén nulla
a korrelaci6 és a linearis regresszid értéke, mégsem fiiggetlen a két mennyiség,
egymasra vonatkoztatott regressziéjuk nemlinearis, mely jol mutatja a normalis
eloszlas kitlintetett szerepét.

A biztonsagossag elméleti vizsgalatahoz abbdl indultunk ki, hogy a 3. kritérium
magatdl értetddden biztositott, ha Ve és [ fliggetlen, mely kitétel 6sszhangban van
Kish termikus egyensulyt kihasznalé bizonyitasaval [13].

Ez alapjan, Lukacs és King 1954-es, fiiggetlen valdszinliségi valtozdk linearis
kombinaciodira vonatkozo tételét [16] felhasznalva megmutattam, hogy Vg és Ig
akkor és csak akkor fluiggetlen, ha a fesziiltségzajok normalis eloszlasuak és az (1)
egyenlet alapjan megadott skalazasi feltétel teljesiil. Masszoval e két feltétel az
abszolut biztonsagossag sziikséges és elégséges feltétele. Ezzel megadtam a KL]JN
protokoll abszolut biztonsagossaganak klasszikus fizikai megfontolasokat mell6z6,
de azokkal 6sszehangban all6, matematikai alapu bizonyitasat [1].

A KL]N kulcsmegoszto protokoll altalanositasa

Normalis eloszlasu fesziiltségzajok esetén azok linearis kombinacioi, tehat Vg
és Ir is normalis eloszlasu, igy ez esetben azok fliggetlenségének megkotése egyenld
azzal, hogy a korrelaciojuk nulla legyen. Ramutattam, hogy - mivel normalis
eloszlasu fesziiltségzajok esetén Vg és Ig fligg6ségét a korrelacié teljes mértékben
meghatarozza - az is elegendd, ha a korrelacié nem nulla, de azonos mértékd LH és
HL esetben, hiszen ekkor Eve nem tud kiilonbséget tenni a két allapot kozott [2]. Ez
alapjan a fentiekben meghatarozott, abszolut biztonsagossaghoz tartozé harom
kritérium normalis eloszlasu zajokat feltételezve felirhat6 az alabbi médon is:

L (12,0)=(12,®),
2. <VE2,LH (t)> = <VE2,HL (t)> ,
3. (les Ve ) = (I OVe )

Mivel az els6 két kritériumnak megfelel6 zajparaméterek esetén a korrelacio
az eredeti elrendezést vizsgalva LH és HL esetben nullanak adoédott, igy egy



altalanosabb rendszert vizsgaltunk: a 2. abran lathaté elrendezésben Alice és Bob
két-két tetszbleges értékii ellenallast hasznal (RLa#Rua, Rus#Rug).

Alice Bob

2. dbra: Az altalanositott KLJN rendszer modellje (LH allapotban), négy kiilonb6z6
értéki ellendllas és effektiv értékii zajgenerator felhasznalasaval.

A négy zajgeneratorhoz négy valdszinliségi valtozot rendelhetiink, melyek
linearis kombinacidjaként a Kirchhoff-torvények segitségével felirhatjuk a
vezetéken mérheto fesziiltséget és aramerdsséget LH és HL esetben. Ezek alapjan a
harom kritérium felirhato az ellenallasértékek és zajgeneratorok effektiv értékének
fuggvényeként, mely egyenletrendszert megoldva a négy ellenallas és az egyik
feszlltségzaj variancidjanak tetszOleges értékéhez megadhat6 a masik harom
feszlltségzaj varianciaja ugy, hogy az abszolut biztonsagossag Kkritériumai
teljesiiljenek [2].

Ezzel megmutattam, hogy a KLJN kulcsmegosztd protokoll abszolut
biztonsagos joval altalanosabb feltételek esetén is. A két kommunikalé fél altal
hasznalt ellenallasparoknak nem kell azonos értékiinek lennie, megvalaszthaté a
zajgeneratorok effektiv értéke ugy, hogy a lehallgaté6 semmilyen mdédon ne tudjon
kiilonbséget tenni az LH és HL allapotok kozott. Ezt numerikus szimulaciokkal is
alatamasztottam; kiilonb6zd aszimmetrikus elrendezéseket vizsgalva, 106 szamu
bitatvitel esetén Vg(t) és Ig(t) varianciai és korrelacioja statisztikailag nem voltak
megkiilonboztethet6ek. Eve hibas talalati aranyanak (bit error rate, BER) vizsgalata
ennek megfelel6en nem mutatott informacidészivargast [2].

Ezen eredmények 1Uj megvilagitasba helyezik a KLJN abszolut
biztonsagossagahoz sziikséges kovetelmények klasszikus fizikai interpretaciojat is,
hiszen az altaldnositott rendszer nincs termikus egyensulyban, tovabba a nullatél
kilonbozd értéki korrelacioé energiadramlast jelent a két kommunikalo fél kozott.
Az eredeti KLJN rendszer, melyben ez az energiadramlas nulla, az altaldnositott
rendszer egy specialis - szimmetrikus - esete. Ezen eredmények hatasara Kish a
protokoll biztonsagossaganak klasszikus fizikai leirasat a termodinamika masodik
fotétele helyett a fluktuacié-disszipacio tételét felhasznalva Gjraértelmezte, tovabba
eredményeink egy 0j protokoll bevezetésére is inspiraltak [17].



Az altalanositott rendszer jelent6s el6relépést jelent a protokoll gyakorlati
implementacidjaban, hiszen a komponensek tetszdleges értéke esetén beallithatéak
a zajgeneratorok ugy, hogy a kommunikaci6 abszolut biztonsagos legyen.

Altalanositott KLJN kulcsmegoszto6 rendszer gyakorlati alkalmazasokhoz

A  KLJN rendszer gyakorlatban valé alkalmazasa szempontjabdl
kulcsfontossagu kérdés, hogy a megvaldsitas soran az idealizalt modellektdl valod
eltérés milyen hatdssal van a rendszer biztonsagossagara, ennek megfelel6en a
tdmadasok jelentOs része a nem-idealis rendszerre irdnyult. A nem elhanyagolhat6
értékli vezetékellenallasabdl fakaddan példaul Eve kovetkeztetéseket vonhat le a
kiilonb6z6 pontok kozotti fesziiltégesésbdl vagy az energiadramlasbél. Amennyiben
Alice és Bob ismeri Eve mérésének helyét és megméri a vezetékellenallas értékét,
az eldbbi eredményeink alapjan a zajgeneratorok effektiv értékét az abszolut
biztonsagossag kritériumainak megfelel6en mddosithatja. Azonban valds esetben
Eve mérési pontjanak (vagy pontjainak) helyét nem ismeri a két kommunikal6 fél,
igy felmertil a kérdés, mit tehet Alice és Bob a biztonsagossag fenntartasahoz?

Ennek vizsgalatahoz az altalanositott rendszert a 3. abran lathaté modon a
kommunikacids és a referenciavezeték ellenallasaval egészitettiik ki, melyen Eve g1
és g2 relativ megfigyelési pontokban végez mérést.

Alice Bob

d2Rco| (1-02)Rc2
Ir—’H f_H'

RCZ

3. dbra: Az altalanositott KLJN rendszer modellje a kommunikaciés vezeték Rci

ellenallasanak és Eve g1 megfigyelési pontjanak, illetve a referenciavezeték Rc:
ellenallasanak és Eve g, megfigyelési pontjanak figyelembevételével LH allapotban.

A vezetékellenallassal kiegészitett rendszer abszolut biztonsagossaganak
zajparamétekre vonatkozé feltételeit az 4altalanositott rendszer esetében
alkalmazott eljarashoz hasonléan hatdroztam meg [3]. A rendszer
biztonsagossagahoz sziikséges harom kritérium, azaz Vg és [z variancidinak és
korrelaciojanak egyenl6ségét kifejeztem a fesziiltségzajok variancidival, a
komponensek ellenallasértékével és a megfigyelési ponttal, majd az
egyenletrendszer megoldasaval megadtam ezen értékek és az egyik fesziiltségzaj



variancidjanak tetszdleges értékéhez a masik harom fesziiltségzaj varianciajara
vonatkozd formulakat [3]. Ez utobbiakbol lathato, hogy a fesziiltséggeneratorok
effektiv értéke nem fligg a megfigyelési ponttdl, azaz nem kell ismerniink a
lehallgato helyét, az abszolut biztonsagossag a vezeték teljes hosszan garantalt. A
rendszer abszolut biztonsagossagat numerikus szimulaciékkal is igazoltam [3].

Az eredmények alapjan a vezeték kiilonb6zd pontjain eltér a fesziiltség és
aramerdsség korrelaciojanak értéke, azonban biztosithatd, hogy ez megegyezzen az
LH és HL esetekben. Ezzel értelmeztiik a Kish altal az eredeti rendszerre megadott
kompenzaciés eljaras [18] mérési ponttdl valo fiiggetlenségét; a korrelacié a
szimmetrikus elrendezés esetén is csupan a vezeték kozepén nulla, azonban
semmilyen mas ponton sem kiilonboztethetd meg a rendszer két allapota.

Az eredmény kiemelten fontos a gyakorlati megvaldsitds szempontjabdl,
hiszen, mig az eredeti rendszer esetében az implementaciéhoz sziikséges
alkatrészek informdcidészivargast okoztak, ezek a komponensek az Uj rendszer
részét képezik idedlis esetben is, amely a zajparaméterek megfelelé beallitasa
esetén abszolut biztonsagos, igy az altalanos védelmet nyjt a statikus esetben valé
tdmadasokkal szemben. Ehhez minddssze a komponensek pontos értékét kell
ismerni.

Ezen ismeretek pontatlansaga informacidszivargast okoz, melynek mértékét
numerikus szimulacidkkal vizsgaltam [4]. Bar az informacidszivargas mértéke fiigg
az aktualis elrendezéstdl, megallapithatd, hogy a rendszer igen érzékeny a
komponensek értékeinek pontossagara, azonban nagysagrendekkel érzéketlenebb
a vezetékellenallas pontatlansagara. Mindazonaltal Alice és Bob konnyen
modosithatja - akar folyamatosan - a zajgeneratorainak effektiv értékét ugy, hogy
az informacidszivargast eliminalja. Ehhez csupan meg kell mérnie a
kommunikatoraban talalhatdé komponenseinek aktualis értékét, vagy akar a
vezetéken mérhetd jelekbdl is vonhat le kovetkeztetést a hiba kompenzalasara.

3 Versenykajak mozgasjeleinek fluktuaciéanalizise

Periodikus folyamatok vizsgalata soran a periddusidd vagy egy, a periédust jellemzd
mennyiség - akar véletlenszerli - ingadozasa tobbletinformaciét hordozhat; a
mechanikus gépek periodikusan mozgé alkatrészeitdl kezdve a szivmiikodésiink
vizsgalatdig a variabilitds szamos esetben hasznos diagnosztikai eszkoznek
bizonyult [19]. Napjainkban szdmos eszkodz - mint példaul az okostelefon, 6ra vagy
aktigraf - inerciaszenzorok segitségével képes a mozgas mérésére, igy lehetévé
valik a jaras egyenletességének vagy napi aktivitdsunk ritmusanak vizsgalata is.
[lyen tipusu szenzorok hasznalatosak a professzionalis kajakos sportolok és
edz6k munkajat segitd eszkozokben is, amely mozgas esetében ugyancsak az
optimalis mozdulatsor egyenletes megismétlése a cél. Az EDF Démasz Szeged
Vizisport Egyesiilettel kozosen inditott projektben feladatunk a sportolék
teljesitményének kovetésére alkalmas mérdrendszer fejlesztése volt [9].
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Vizsgalataim soran oOsszefliggés mutatkozott a mozgas egyenletessége és a
versenyzOk technikai képzettsége kozott, igy célkitlizésem a peridédusfluktuaciok és
az evezés mindsége kozotti kapcsolat részletes elemzése volt.

A mozgasjelek mérése és az adatsorok osztalyozasa

A kutatocsoport altal fejlesztett mérérendszerrel a haromiranyu gyorsulas- és
szogsebességjeleket - a kommercionalis eszk6z6knél joval magasabb - 1000 Hz-es
mintavételi frekvenciaval mértiik [9].

Egy sportolé aktudlis teljesitményét szamos tényez6 befolyasolhatja, ezért,
hogy - amennyire lehetséges - az azonos Kkoriilmények Kkozott torténd
teljesitményeket vessiik 6ssze, 14 kiilonbozé koru és technikai képzettségii sportolo
hosszutavu evezésének (>5 km) els6é 10 percét vizsgaltam.

Azzal a feltételezéssel élve, hogy a vizsgalt evezéseken a sportoldk atlagos
teljesitménnyel és képzettségiiknek megfelel6 technikai kivitelezéssel eveztek, a
meérdszamokat a technikai képzettség fliggvényében vizsgaltam, melyhez a
sportolok életkorat, illetve a kozremiikodd edz6 altal felallitott, a technikai szint
1-t6] 10-ig terjed6 osztalyozast hasznaltam fel.

Az idétartomanybeli és spektralis fluktuaciéanalizisen alapul6 indikatorok a
jelek 30 masodperces iddablakaira lettek kiszamitva, majd ezek 10 percre vett
atlagai kertiltek 6sszehasonlitasra.

A mozgasjelek id6beli és spektralis fluktuacidéanalizise

A mért jelekbdl a mozgas pontos térbeli rekonstrukcioja nem lehetséges, igy a
mozgasjelek periddusainak detektalasaval és a jelalakok vizsgalataval szerezhetiink
informaciot a sportolé evezésérdl [20, 21]. Egy evezési periodust jellemzd
legfontosabb klasszikus paraméterek a periddusidé, az ebbdl szamithato
csapdsszam illetve a huzast jellemz6 - a menetiranyu gyorsulasgorbe pozitiv
szakaszanak integraljaként szamitott - evezési impulzus.

Az evezési periodust jellemz6 mennyiségek statisztikai elemzésével
ramutattam, hogy ingadozasuk mértéke kapcsolatban all a sportoldk technikai
képzettségével, amely a 4. abran is megfigyelhetd. A jelenséget jol demonstralja a
mennyiségek trendgorbéje illetve Poincaré-grafikonon val6 abrazolasa; egy serdiild
versenyz0 mérOszamai joval nagyobb meértékben ingadoznak, mint egy
professzionalis sportold esetében [5]. E fluktuacio értelmezhet6 az alapjan, hogy a
kajak optimalis eldrehaladasahoz egyenletes evezés sziikséges.

Ugyanakkor a periddusfluktuacidkat jellemz6 szdéras meghatarozasa soran
szamos kérdés felmeril; normaljuk-e azt a mennyiségek atlagaval, tovabba a
mennyiségek trendszer(i valtozasa befolydsolja-e ezen értékeket? E kérdéseket a
kiilonb6zé médon szamitott indikatorok és a technikai szint, illetve az életkor
kozotti korrelacié szamitasaval vizsgaltam meg. Vizsgalataink a kajak mozgasanak
periodicitasan alapulnak, amely periédus a menetirdnyu gyorsulasjel alapjan egy



evezésnek mutatkozik, azonban az evezés aszimmetridjabél adédéan a mozgas
teljes periddusa egy jobb- és egy balkezes evezés egyiittese, melyet eredményeim is
alatamasztottak: minden szo6ras alapu indikator esetén a kétkezes periodust leird
mennyiségek mutatnak erésebb kapcsolatot a technikai képzettséggel [6].
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4. abra: A kétkezes evezési impulzus relativ szdérdasa a technikai szint edzdi
osztalyozasanak (bal oldalon) és a sportolék életkoranak (jobb oldalon)
fliggvényében.

A bemutatott variabilitas-vizsgalathoz a huzasok detektalasa sziikséges, mely
komplex jelalakok - példaul technikai hiba vagy sprintverseny - esetén igen nehéz
feladat. Megvizsgaltam, hogy a nyers mozgasjelekb6l a periédusok azonositasa
nélkiil is kinyerhet6-e a szlikséges informacid, igy nem lenne sziikséges az 6sszetett
és szamitasigényes detektal6 algoritmus hasznalata, tovabba eredményeinket nem
befolyasolna annak megbizhat6saga és pontossaga.

A mozgas egyenletessége frekvenciatartomanyban is vizsgalhatd, hiszen a
mozgas periodikus komponenseit az evezési periédus altal meghatarozott
frekvencia szerint szeparalhatjuk a tobbi jelkomponenstd], teljesitményiik aranya
pedig jellemezhetd a jel-zaj viszonnyal (signal-to-noise ratio, SNR). A moédszer
tovabbi eldnye, hogy nem kell a menetiranyt gyorsulasjelre szoritkoznunk, mind a
hat mozgasjel esetén kiszamithatjuk indikatorainkat.

A jel-zaj viszonyon alapul6 spektralis indikatorok meghatarozasanak alapvetd
kérdése, hogy hogyan definidljuk a hasznos jelet és a zajt. A periodikus
komponensek  teljesitménye  kapcsan  teljesitménysiirliség-spektrumban
figyelembe vett csicsok meghatarozasanal mar az alapharmonikus kijel6lése sem
egyértelm(i; a menetiranyu és fliggbleges irdnyud gyorsulas illetve a billentési
szogsebesség periodusa latszdlag fiiggetlen a kivitelez6 kéztdl, ez esetben a
spektrumok domindns csucsa az egykezes periodusidé altal meghatarozott
frekvenciahoz (els6 felharmonikushoz), mig az oldaliranyu gyorsulas, a csavarasi és
a forgatasi szogsebesség dominans csicsa a mozgas teljes, azaz kétkezes
periddusideje altal meghatarozott frekvenciahoz (alapharmonikushoz) tartozik.

A mozgasjelek egy periédusanak alakja meghatarozza a teljesitménystrliség-
spektrumban a zajszintbdl jelent6sen kiemelked6 felharmonikus csticsok szamat,
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azonban az azok altal megadott jelteljesitmény - példaul technikai hiba esetén -
nem kizarélag az optimalis mozgaskomponensekhez tartozik. A versenyzdk
evezéseire kiilonb6z6 szamu felharmonikus figyelembevételével szamitott jel- és
zajteljesitményeket és SNR-t a technikai képzettséggel mutatott determinacids
egylitthato segitségével vetettem 0ssze. Mivel a zajszintbdl kiemelkedd harmonikus
csucsok teljesitményének helyes meghatarozasa sem egyértelmii, ugyancsak
megvizsgaltam a kiilonb6z6 numerikus modszerek - alland6 vagy félértékszélesség
alapu csucsszélesség, felharmonikus Kkiszélesedés figyelembevételének, illetve
Hanning- és Négyszog-ablak hasznalatanak - hatasat is [6].

Az 5. abran a csavarasi szogsebesség jel esetén az SNR és a versenyzdk
életkora, illetve technikai szintje kozotti kapcsolat jol megfigyelhetd.
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5. abra: A jel-zaj viszony (SNR) a technikai szint (bal oldalon) és az életkor (jobb
oldalon) fliggvényében, a csavarasi szogsebességjel esetén.

Az eredmények alapjan a forgatdsi és csavarasi szogsebességjelekre
meghatarozott mérdészamok mutattak a leger6sebb Osszefliggést az evezés
mindségével, azaz az id6beli vizsgalathoz hasonléan ez esetben is a kétkezes
periédusud mozgasjelek indikatorai karakterizaljak legjobban az evezést [6].

A fluktuaciéanalizisen alapul6, djszeri megkozelités - mely alkalmasnak
mutatkozik a technikai képzettség mérésére - szamos tovabbi érdekes, nyitott
kérdést vet fel: mik a periédusfluktuaciék forrasai, milyen mértékben fiigg a
fluktuacio a technikatol, az abban jelentkezé hibatol, kiils6 mechanikai effektusoktol
vagy a fizikai és mentdlis allapott6l? Milyen tovabbi indikatorok karakterizalhatjak
a technikai megval6sitast?

A periodusfluktuaciok vizsgalata eléremutaté lehet mas sportok és periodikus
mozgasformak vizsgalataban, a teljesitmény értékelésében vagy egészségiigyi
paraméterek megallapitasaban. A periddusfluktuaciokat jellemzd idébeli és
spektralis indikatorok kozotti kapcsolat analitikus és numerikus moédon is tovabb
vizsgalhatd. A jel-zaj viszonyon alapuld, spektralis variabilitas vizsgalat szamos mas
periodikus - példaul élettani - jel esetén is hasznos lehet, hiszen nélkiilozi az
id6tartomanybeli periddus-detektalast, igy ez a megkdozelités aktualis kutatasaink
targyat képezi.
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4 Az értekezés tézispontjai

Az értekezésben bemutatott, a véletlenszerli fluktudciok hasznositasanak
témakorében elért Gj tudomanyos eredményeimet az alabbi négy tézispont foglalja
ossze, melyek végén megjelolésre kertltek az azokat alatdmasztd publikaciok. Az
els6 harom tézispont a zaj alapu abszolut biztonsagos kommunikacio tertiletén elért
eredményeimet foglalja 6ssze, melyek harom nemzetkozi folydiratcikkben és egy
konferenciacikkben jelentek meg. A negyedik tézispont a versenykajak periodikus
mozgasjeleinek fluktuaciéanalizisével a sportoldk teljesitményének értékelésére
vonatkoz6 eredményeimet Osszegzi, melyeket egy meghivott el6éadason alapuld
nemzetkozi folydiratcikkben illetve egy nemzetkozi konferencian mutattam be. Az
alatamaszté kozlemények tipusat, illetve azok tézispontokkal valé kapcsolatat az
alabbi tablazat szemlélteti.

Kozlemények
Tégis. | 1] [2] [3] [4] [5] [6]
pont | Folyéirat | Folyéirat | Folyoirat Folydirat
Q3 Q1 Q1 Konferencia | Konferencia Q1
IF=0,811 | IF=5,228 | IF=3,244 IF=2,196
1. [
2. [ |
3. [ [
4. u u

1. tdblazat: Az értekezés Uj tudomanyos eredményeit 6sszefoglal6 tézispontok és az
alatamasztd publikaciék kapcsolata, jeldlve a folyodiratok esetében azok impakt
faktorat (IF) és a Web of Science rangsora szerinti minositését.

1. A KLJN kulcsmegoszto protokoll abszolut biztonsagossagahoz sziikséges
zajra vonatkozo6 kovetelmények bizonyitasa

A KLJN protokoll matematikai statisztikai eszkozokkel vald vizsgalatanak
korabbi, a klasszikus fizikai megkozelitéssel egyezd eredményei alapjan az abszolut
biztonsagos kommunikacio sziikséges feltétele, hogy az alkalmazott zajgeneratorok
altal el6allitott fesziiltségzajok normalis eloszlasuak legyenek, variancidjuk pedig az
ellendllasok aranya szerint skalazodjon. E vizsgalatot a lehallgat6 altal a
kommunikaciés vezetéken mérhetd dram- és fesziiltségzaj egylittes eloszlasanak
demonstraltam, hogy a rendszer 0 és 1 értéki kulcsbiteknek megfeleltethet6é LH és
HL allapotai a két emlitett feltételtdl eltérd esetekben megkiilonboztethetdek, azaz
a kulcscsere lehallgathat6. Ezutan egy, két fliggetlen valdsziniliségi valtozo linearis
kombinacidinak fiiggetlenségére vonatkozé tétel alapjdn megmutattam, hogy a
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zajparaméterekre vonatkozé el6bbi két megkotés a protokoll abszolut
biztonsagossaganak sziikséges és elégséges feltétele, ezzel megadva a protokoll
biztonsagossaganak klasszikus fizikai megfontolasokat mell6z6, matematikai
bizonyitasat. [1]

2. AKLJN kulcsmegoszt6 protokoll altalanositasa

Az eredeti protokoll szerint a két kommunikalé fél azonos értéki
ellendllasparokat haszndl, a biztonsagossag pedig a lehallgat6 altal mérhetd
mennyiségek fliggetlenségén alapszik. Ramutattam, hogy az LH és HL allapotok
megkiilonboztethetetlensége ennél joval kevesebb megkotéssel is biztosithat6. Az
aram- és fesziiltségzajoknak nem Kkell fliggetlennek lennitik, elegendd, ha e két
mennyiség egyiittes eloszlasa is megegyezik a két esetben. Ez alapjan megmutattam,
hogy normalis eloszlasu fesziiltségzajok esetén az abszolut biztonsagossag
kritériuma a vezetéken mérhetd aram- és fesziltségzajok variancidjanak és
altalanosabb rendszer esetén is, melyben mindkeét fél tetszlleges ellenallaspart
hasznal. Az uj kritériumok alapjan formulat adtam a zajgeneratorok effektiv
értékeire, melyekkel az altalanositott rendszer abszolat biztonsagos.
Eredményeimet numerikus szimulaciokkal is igazoltam. Az eredeti KL]N rendszer
annak a specialis, szimmetrikus esetnek felel meg, melyben a lehallgato altal
mérhet6 két mennyiség nem korrelal, azaz nincs energiadramlas a két fél kozott, a
rendszer termikus egyensulyban van. A protokoll altalanositasaval ramutattam,
hogy ez a megkotés nem sziikséges az abszolut biztonsagos kommunikacid
megvalositasahoz. Ez a KLJN protokoll biztonsagossagara vonatkozé klasszikus
fizikai leiras ajraértelmezését és 4j protokollok bevezetését eredményezte. Az U]
kulcsmegosztd protokoll, melyben a két kommunikalé fél rendszerének nem kell
megegyeznie, jelentésen megkonnyiti a hardver megvalésitasat és gyakorlatban
val6 implementacidjat. [2]

3. Altalanositott KLJN kulcsmegoszté rendszer gyakorlati alkalmazasokhoz

Az altalanositott KLJN rendszer modelljét kiegészitettiik a kommunikacios
vezeték ellenallasaval, melyen a lehallgat6 barhol végezhet mérést. Megmutattam,
hogy az abszolut biztonsagossagot garantald, a 2. tézispontban is alkalmazott
feltételek ezen rendszer esetén is teljesithetéek. Megadtam a fesziiltségzajok
variancidjara vonatkozé formuldkat, melyekbdl lathats, hogy a zajgeneratorok
biztonsagossaghoz sziikséges effektiv értéke nem fiigg a lehallgaté megfigyelési
pontjatdl. Az abszolut biztonsagossag a vezeték teljes hosszan garantalt; bar
killonb6z6 pontjain eltér a fesziiltség és aramerdsség korreldcidjanak értéke,
azonban biztosithatd, hogy az megegyezzen az LH és HL esetekben. Az eredeti
rendszer esetén az idedlistol valo eltérés, a vezeték és tovabbi, a gyakorlati
megvalositashoz sziikséges komponensek ellenallasa informéacidszivargast okozott.
Ezzel szemben e komponensek az 0j rendszer részét képezik idedlis esetben is,
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amely a zajparaméterek megfelelé beadllitdsa esetén abszolut biztonsagos, igy az
altalanos védelmet nyujt a statikus esetben val6 tamadasokkal szemben. Ez alapjan
a valos fizikai rendszerek komponensei altal okozott hibat teljes mértékben, akar
valés id6ben detektalni és kompenzalni képes protokoll jelentés mértékben
megkonnyiti és el6segiti az eljaras gyakorlati alkalmazasat. A rendszer
biztonsagossagat numerikus szimulacioval is igazoltam, tovabba megvizsgaltam,
hogy a valdés implementaciéo soran hasznalt alkatrészek pontatlansaga milyen
meértékd informacidszivargast okoz. [3, 4]

4. Kajakos sportolok teljesitményének értékelése a mért mozgasjelek
fluktuaciéanalizisével

Kajakos sportolok evezésének vizsgalata kapcsan, a versenykajak mért
mozgasjeleinek elemzése soran megmutattam, hogy a mozgast jellemzd
periodusidd és a periodikus jelalakot jellemz6 evezési impulzus fluktuacioja
kapcsolatban all az evezés mindségével, igy az ingadozast jellemzd idGbeli, illetve a
nyers mozgasjelek jel-zaj viszonyan alapuld frekvenciatartomanybeli indikatorok
tobbletinformaciét hordozhatnak.

Az evezést, azaz a mozgasjelek egy periddusat jellemzd klasszikus
paraméterek értékének iddbeli valtozasat trendgorbéken és Poincaré diagrammon
abrazolva ramutattam, hogy azok ingadozasa kapcsolatban all a sportoldk technikai
képzettségével. Ezen kapcsolat vizsgalatahoz az evezési periédus és impulzus
szorasan alapul6 tobbféle indikatort, és a meghatarozasukhoz sziikséges numerikus
modszert hasonlitottam 0Ossze. A legszorosabb o0sszefliggést a mindkét kézzel
torténd evezési periddus evezési impulzusanak relativ szérasa mutatta.

A nyers mozgasjelek teljesitménysiirliség-spektruma alapjan szamolt jel-zaj
viszonyon alapulé médszert vezettem be, melynek el6nye, hogy nem kell az egyes
periddusokat idétartomanyban detektalni, tovabbd a menetiranya gyorsulas
mellett a tobbi gyorsulds és szogsebesség jel fluktuacidanalizise is lehetséges.
Kiilonb6z6 jel és zaj szeparalasi modszereket és az ezek meghatarozasahoz
szlikséges szamos kiilonb6zd numerikus eljarast hasonlitottam 6ssze mind a hat
mozgasjel esetén. A mindkét kézzel val6 evezési periddushoz tartozo jelek esetén e
kapcsolat joval szorosabbnak mutatkozott.

Az indikatorok és a 14 kiillonb6z6 technikai képzettségili sportolé életkoranak
és edzOi értékelésének korrelacidja alapjan kapcsolat mutatkozik a technikai
képzettség és periddusfluktuaciok kozott. Az eredmények szamos érdekes, nyitott
kérdésre vilagitanak ra, melyek tovabbi kutatdsok alapjaul szolgalhatnak. A
megkozelités mas periodikus mozgasok esetében is alkalmazhaté lehet, a
variabilitas spektralis vizsgalata pedig tovabbi periodikus, példaul élettani jelek
esetén is Uj eredményeket rejt magaban. [5, 6]
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