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1 BEVEZETES

A természettudomanyok elmult évszazadban tortént paradigmavaltdsai a
természettorvények altalanos jellegérdl alkotott képiinkre is hatdssal voltak. Mig
hagyomanyosan a jelenségek megjosolhatatlansdganak okaként a rendszerek
bonyolultsagara és a determinisztikus osszefliggéseket leiré egyenletek ismeretlen
kezd6feltételeire tekintettek, a kvantumfizika ravilagitott, hogy bizonyos folyamatok
csak a véletlenszer(iség felhasznalasaval irhat6ak le megfelelGen.

A véletlenszeri jelek - tovabbiakban ,zajok” - igy nem sziikségszertien
hatraltatd, kikiiszobolend6 tényezdk, hiszen informaciot is hordozhatnak a vizsgalt
rendszerekrd], illetve konstruktiv szerepet is kaphatnak; egyes rendszerek optimalis
miikodését éppen a zajok megfeleld alkalmazasa teheti lehetévé. Az ilyen irdnyu
vizsgalatok és alkalmazasok szamos tudomdanydag, tobbek kozott a fizika, miiszaki
tudomanyok, informatika, orvostudomdany, bioldgia, kémia, meteorologia vagy a
kozgazdasagtan kiilonb6zd tertiletein is igen hasznosnak bizonyultak. A zajkutatas,
mint tudomanyteriilet ezen fluktuaciok elméleti leirasaval, illetve az emlitett
teriiletek vizsgalatai soran el6fordulé zajok - sok esetben igen hasonlé eszkoztarral
val6 - mérésével, modellezésével és analizisével foglalkozik.

Doktori tanulmanyaim soran a Zaj és nemlinearitas kutatocsoport tagjaként
lehetdségem adddott szamos kiilonb6z6, multidiszciplinaris kutatasba bekapcsolédni
[1-13]. Ertekezésemben ezek koziil a zajok informaciéforrasként illetve konstruktiv
szerepben valé felhasznaldsanak egy-egy példajaul szolgdlé alkalmazasi teriileten
elért eredményeimet mutatom be. Az ezeket Osszegzd tézispontokat az [1-6]
publikaciok tamasztjak ala, mig a [7-9] publikaciéim ezekhez kozvetve kapcsolodnak.

A zajok alkalmazdsdra miiszaki teriileteken szamos példat emlithetiink; egy
rendszer atviteli fliggvényének mérésekor annak fehérzajjal torténd gerjesztése vagy
hiradastechnikaban a jel spektralis elfedése zaj megfelel6 hozzakeverésével mind jol
ismert gyakorlati moédszerek [14]. A kvantalasi hiba okozta informacidvesztés
csokkentését megfeleld mértékii fehérzaj hozzdadasaval, azaz a dithering médszerét a
mechanikus szamitégépek pontossaga kapcsan valéo felfedezése oOta a



Bevezetés

mikroelektronika, képfeldolgozas és tavkozlés teriiletén is elterjedten alkalmazzak
[15, 16]. Az utobbi évtizedekben tudomanyos berkekben jelentds figyelmet kapott a
sztochasztikus rezonancia jelenségkore; bizonyos rendszerek esetén a - megfelel6
mértéki és tulajdonsagu - zaj jelenléte felerdsiti annak determinisztikus gerjesztésre
adott valaszat, néhany esetben lehetévé téve kiiszobszint alatti jelek érzékelését is
[17-19].

Ezen konstruktiv szerepen tdlmenden a véletlenszerli jelek specialis
tulajdonsagaik miatt bizonyos eljarasok alapjat is képezhetik. Ahogyan a
kvantumszamitogépek és kvantumkriptografia is biztat6 alternativat jelentenek a ma
hasznalt technoldgiaval és titkositasi modszerekkel szemben, olyan, a
véletlenszerliséget a klasszikus fizika keretei k6zott kezeld, zajok hasznalatan alapul6
megoldasok is megjelentek, mint a zaj alapu logika és a zaj alapi biztonsagos
kommunikacié [20, 21]. Ez ut6ébbi esetében a Kirchhoff-Law-Johnson-Noise (KLJN)
protokoll bevezetése b6 egy évtizede megmutatta, hogy létezhet a kvantumfizikai
megkozelitést nélkiil6z6 abszolut biztonsadgos kulcscsere, az ehhez sziikséges
rendszer pedig joval egyszeri(ibb, robosztus és koltséghatékony. A protokoll alapja,
hogy a két kommunikal6 fél azonos ellenasparral rendelkezik, melyb6l minden
kulcsbit atvitelénél véletlenszeriien valaszt egyet, melyet a kommunikacios vezetékre
kapcsol. Ha a két fél kiilonb6zé moédon valasztott ellendllast, a lehallgat6 altal a
vezetéken mérhetd, az alkatrészek termikus zajanak 6sszegeként kialakulé fesziiltség
és aramzaj alapjan nem visszafejthet6, melyik fél valasztotta a nagyobb értéki
ellendllast. A protokoll feltérhetetlenségének bizonyitadsa a termodinamika masodik
fétételén alapult.

Ertekezésem els§ felében ezt a kommunikaciés protokollt pusztin a
matematikai statisztika eszkozeivel vizsgalva el6szor levezetem a rendszer abszolut
biztonsagossaganak zajokra vonatkoz6 feltételeitt megadva a protokoll
feltorhetetlenségének matematikai bizonyitasat. Ezutan a matematikai leiras adta
lehetdségekkel élve altalanositom a protokollt, megengedve, hogy a két kommunikalo
fél eltér6 hardvert, azaz kiilonbozd értékii ellenallasparokat alkalmazzon, amely
eredmény, azon tdl, hogy megkonnyiti a protokoll gyakorlati alkalmazasat, az eredeti
KLJN protokoll elméleti alapjainak ujraértelmezését is eredményezte. Végezetiil
bemutatom a protokoll tovabbi kiterjesztését, melyben a korabban az idealistél valo
eltérést jelentd, igy informacidszivargast okozo komponensek az abszolut
biztonsagos, idealis rendszer részeivé valtak, mely magatol értetédéen nagy
elérelépést jelent a protokoll gyakorlati alkalmazasaban.

Az értekezés masodik felében a fluktudciék informdaciéforrasként valod
felhasznalasanak egy 0j alkalmazasi tertiletét mutatom be. A zajok jelenléte
hétkoznapi életiinkben is tobb esetben szolgaltat szamunkra hasznos informaciot;
elég az auté motorjanak vagy a forradsban 1évé viz akusztikus zajara gondolni. A
miiszaki terlileteken is szdmos ilyen alkalmazdsi példa taldlhat6é: az
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atomreaktorokban neutronfluxus ingadozasai a rendszer helyes miikodésérdl, az
integralt aramkorok és aramkori komponensek esetén a zajspektrum azok
megbizhatosagarol tajékoztathat [22]. Hasonldan, ellendllas mérésén alapuld
gazszenzorok esetén a jel fluktuaciojanak teljesitménysiirliség-spektruma az
ellendllas atlagértékéhez képest tobbletinformaciét hordozhat, igy a technika
(Fluctuation Enhanced Sensing) segithet a szenzorok szelektivitasanak és
pontossaganak novelésében [23, 10-13].

A vizsgalt jelek fontos osztalyat képezik a periodikus folyamatok soran mért
mennyiségek, melyek véletlenszerli ingadozdsa ugyancsak informativ lehet
szamunkra. A valtoz6 csillagok peridédusidejének ingadozasa, az indukcidés motorok
mozgasanak liteme, az emberi jaras egyenletessége vagy a szivritmus variabilitasa
arulkodik a vizsgalt rendszer helyes miikodésérdl, fennallé hibardl vagy akar eldre is
jelezheti azt [24-28]. Szdmos sport esetén a megfeleld teljesitmény eléréséhez egy
optimalis mozdulatsor megfelel§ litemben torténd ismétlése sziikséges, mely
mozgasok inerciaszenzorok segitségével mara konnyen mérhetdvé valtak.

Kajakos sportolok mozgasjeleinek vizsgdlata soran ramutattam, hogy az
evezéseket leir6 mennyiségek fluktuaciéja - mivel a mozgas egyenletessége
egyértelm( kapcsolatban all a sportoldk teljesitményével - tobbletinformaciot nyujt a
mozgasok értékelése soran. A fluktuacidanalizissel meghatarozott indikatorok
lehet6séget adnak az evezés technikai kivitelezésének értékelésére, igy az edzdk és
sportolok munkajat konnyen értelmezhet6 mérdszamokkal segithetjiik. A
periddusfluktuaciok meghatarozasahoz a legtobb esetben elengedhetetlen az egyes
periodusok detektdldsa, mely a mozgasjelek esetén sokszor igen nehézkes,
eroforrasigényes és pontatlannak bizonyul. Ennek elkeriilésére bevezettem egy
spektralis, a jel-zaj viszonyon alapulé médszert, mely mas periodikus jelek esetén is
hasznosnak bizonyulhat.

A zajkutatas teriiletén mind a folyamatok analitikus leirasa és modellezése,
mind a kisérleti vizsgalatok, mérési eredmények statisztikai elemzésébdl levont
kovetkeztetések igen nagy szerepet jatszanak. J6l mutatjak ezt az értekezés f6
eredményei is: a zaj alapu titkositasi protokollok abszolut biztonsagossaganak
elméleti bizonyitasat és altalanositasat matematikai mddszerekkel, a statisztika és
valosziniliségelmélet eszkoztaraval végeztem, mig a kajakos sportolok mozgasjeleinek
fluktuaciéiban mutatkoz6 trendek kimutatdsa a jelek megfelel6 mérését,
feldolgozasat, id6beli és spektralis analizisét, majd a mér6szamok statisztikai
kiértékelését igényelte. Az igy tett 0j megallapitasaim igy sokkal inkabb a
fluktuaciéanalizis Ujszer(i teriileten valé hasznossdgara és a bevezetett, jel-zaj
viszonyon alapulé modszer hatékonysagara vilagitanak ra.

Ertekezésemben elészor a véletlenszerti jelek leirasahoz sziikséges matematikai
eszkoztarat vezetem be, a tovabbiak megértéséhez sziikséges ismeretekre
szoritkozva. Ezutan a 3. fejezetben a KLJN protokoll, a 4. fejezetben pedig a
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mozgasjelek fluktuaciéanalizisének teriiletén elért eredményeimet mutatom be
részletesen. Mivel ezen teriiletek tudomanyos el6zményei fontosak az eredmények
megértéshez, de egymastdl erdsen elkiiloniilnek, igy azokat a {6 fejezetek elején
ismertetem (3.1. és 4.1. fejezet), majd tudomanyos eredményeimet az 5. fejezetben
felallitott tézispontoknak megfelel6en elkiilonitett alfejezetekben mutatom be,

ahogyan az 1.1 tablazatban is lathatd.

Kozlemények
Tézis- | _ . [1] [2] [3] [4] [5] [6]
Fejezet s iy iy L
pont Folydirat | Folyodirat | Folyéirat Konfe- Konfe- Folyoirat
Q3 | @ | Qi | renca | &
IF=0,811 | IF=5,228 | IF=3,244 IF=2,196
1. 3.2. [ |
2. 3.3. [ |
3. 3.4. [ ]
4. 4.2. ] [

1.1. tablazat: Az értekezés 0j tudomanyos eredményeit 6sszefoglalé tézispontok (lasd
5. fejezet), az azokat részletesen bemutat6 fejezetek és az aldtamasztd publikacidk
kapcsolata, jelolve a folydiratok esetében azok impakt faktorat (IF) és a Web of
Science rangsora szerinti mingsitését.



2 VELETLEN FOLYAMATOK KEZELESE ES
LEiRASA

A zajok és fluktuacidk vizsgilata sordn a véletlenszerilien ingadozé fizikai
mennyiségeknek valosziniliségi valtozokat feleltethetiink meg, igy ezek kezelése soran
valoszinliségszamitas és a statisztika eszkoztaraira tamaszkodhatunk [16, 29-33]. A
kovetkez6kben ezen, a fluktuaciok vizsgalatdhoz sziikséges matematikai eszk6zokbdl
[16] az értekezés eredményeinek megértéséhez sziikséges alapfogalmak és a
vizsgalatok szempontjabol lényeges ismeretek bemutatdsara szoritkozunk. Ezt
kovetben a vizsgalt folyamatok osztalyozasa és kisérleti vizsgalatuk soran mérhet6 -
sokszor id6ben diszkrét - jelek id6- és frekvenciatartomanybeli leirasahoz sziikséges
fogalmakat és moédszereket mutatom be [16, 31].

2.1 Valosziniiségi valtozok jellemzése

A véletlen jelenségek (a valdszinliségelmélet terminolégidja szerint kisérlet)
lehetséges kimeneteleit elemi eseményeknek (w) nevezziik, melyek Osszességének
halmaza az eseménytér ((1). E tér egy részhalmazat nevezziikk eseménynek, mely akkor
kovetkezik be, ha a véletlen kisérlet kimenetele olyan elemi esemény, mely eleme
ezen eseménynek. Az eseményeket halmazelméleti miveletekkel kezelhetjiik,
tovabba az események A halmazat ezen miivelettekkel eseményalgebrdnak nevezziik.

Az ) eseménytéren értelmezett, A eseményhez rendelt P(A) fiiggvényt
valésziniiségnek nevezzik, ha értéke barmely esemény esetén 0 és 1 kozotti értéket
vesz fel, a teljes eseménytér valdszinlisége 1 és diszjunkt események egylittes
bekovetkezésének valoszinlisége az egyedi események valdsziniliségének 6sszege. Az
(Q, A, P) algebrai strukturat Kolmogorov-féle valésziniiségi mezének nevezzik, és a
tovabbiakban az ezen értelmezett fogalmakat és miiveleteket targyaljuk.
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Feltételes valdszinliség és fiiggetlenség

Tekintstik A és B eseményeket, és utdbbirol feltételezziik, hogy valdszinlisége
nem nulla. A (2.1) egyenlet altal definialt P(A|B) valdszinliséget az A esemény B
eseményre vonatkoztatott feltételes valdszintiségének nevezziik:
P(AB)
P(A|B)=———7, 2.1
(AIB) =T 21
ahol P(AB) annak valészinlisége, hogy A és B esemény is egyszerre bekovetkezik.
Belathato, a valoszinliségnél axiomaként bevezetett harom relacié a feltételes
valoszin(iségre is érvényes.
Az A és B eseményeket fiiggetlennek nevezziik, ha teljesiil az alabbi 6sszefiiggés:

P(AB) = P(A)P(B), (2.2)
azaz a (2.1) egyenlet alapjan
P(A|B)=P(A) és P(B|A)=P(B). (2.3)

A (2.2) definicié altaldnosithaté, n esemény egymastol fiiggetlen, ha azok
egylittes bekovetkezésének valdszinlisége megegyezik az egyedi valdszinliségek
szorzataval.

Valodszinliségi valtozo, eloszlas- és siiriiségfiiggvény
Az ® elemi eseményekhez egy valéos szamot rendelhetiink, mely

eseményalgebran értelmezett § : Q — R leképezést valdsziniiségi vdltozénak
nevezzuk, ha igaz ra az alabbi 6sszefliggés:

VxeR: {weQ: &(w) < x}eA. (2.4)

A legtobb esetben a valdszintliségi valtozo értékei érdekesek szamunkra, igy az elemi
esemény megjelolésétol a kovetkez6kben eltekintiink.

A & val6szinliségi valtozordl minden informaciét magaban hordoz az F(x)
eloszldsfiiggvény, mely megadja, hogy ¢ milyen valoszinliséggel vesz fel egy adott x
alatti értékeket, tovabba segitségével kiszamithatjuk hogy azok milyen
valdszinliséggel esnek egy [a,b) intervallumba:

F(x)=P(£<Xx), (2.5)
P@<é<b)=F(b)-F(a). (2.6)
Ertékkészletiik alapjan beszélhetiink diszkrét és folytonos valésziniiségi
valtozokrdl. El6bbi esetében a £ altal felvehetd, legfeljebb megszamlalhatéan végtelen

szamu xk értékekhez a (2.7) definicio alapjan tarsithatunk valdszinliségeket, melyek
segitségével az eloszlasfliggvény a (2.8) egyenlet szerint all eld.
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P = P(§ = Xk) , (2.7)
F(X)=D P(E=x). (2.8)

Xk <X

Folytonos esetben az eloszlasfliggvényt a p(x) stiriiségfiiggvény segitségével a
(2.9) Osszefiiggés szerint adhatjuk meg, tovabba kiszdmithatjuk annak a
valoszinliségét, hogy & értéke egy [a,b) intervallumba esik:

X

F() = [ ptyt, (29)
b
P(a<é&<b) = j p(x)dx. (2.10)

Az el6bbiek alapjan a két esetben fennallnak az alabbi 6sszefiiggések:

> p =1, (2.11)
k
f p(x)dx =1, (2.12)

Varhato érték, szoras, momentumok

A valo6szinliségi valtozok jellemzésekor kiemelt szerepet kap azok vdrhato
értéke és szordsa. El6bbi az az érték, melyhez egy kisérlet kimeneteleinek szamtani
atlaga konvergal, vagy masképpen fogalmazva az a szint, mely koriil a mért értékek
ingadoznak. Ezen ingadozas mértékérdl pedig a szoras ad szamot.

Az & val6szinliségi valtozd varhatd értékének definicioja diszkrét és folytonos
esetben rendre a kovetkezd:

E() =D %P, (2.13)
E(&) = [xp(x)dx, (2.14)

feltéve, hogyz pk\xk\ <0 és T|X| p(x)dx < oo,
k —o

Toébb valdszinliségi valtozo 6sszegére igaz a kovetkezd 0sszefliggés:

E(G+&++&)=E(&)+E(5)+-+E(S). (2.15)



Véletlen folyamatok kezelése és leirasa

Az & valbszinliségi valtozé szorasat az aldbbi médon definialjuk, amely alapjan
ennek négyzete, a szérasnégyzet vagy masnéven variancia a varhat6 értéktdl vald
eltérés négyzetének varhato értéke:

D(&) = VEI(€ - E(©))°]. (216)
A (2.15) és (2.16) egyenletek alapjan belathato a kovetkezd 6sszefliggés:
D*(5)=E(£")-E(@)’, (217)

mely alapjan, ha & varhat6 értéke 0, variancidja a négyzetének varhatd értékeként

adddik. Ezt a véletlen fluktuaciok kezelésekor igen gyakran kihasznaljuk.

A varhat6 értékre és szdrasra az értekezés tovabbi fejezeteiben a valos mérési
adatok statisztikai kiértékelése kapcsan széleskorben elterjedt u és o, illetve a
variancia esetén a o? jelolést alkalmazzuk.

Egy valoszinliségi valtozd elébbi két jellemzdjének egyfajta altalanositasaval
annak momentumaihoz jutunk, melyek hasznosak lehetnek egy eloszlas jellemzése
soran, vagy gyakorlati esetben éppen az eloszlas vagy siliriségfiiggvény ismeretének
hidnyaban tdmaszkodatunk rajuk. Egy & valdszinliségi valtozo u'x k-adik momentumat
és uk k-adik centrdlis momentumadt az alabbi modon definialjuk:

u, =E(g¥), (2.18)

e = EI(E - E(©) 1. (2.19)

A (2.16)-(2.19) egyenletek alapjan azonnal lathatd, hogy a varhaté érték az elsd
momentum, a variancia pedig a masodik centralis momentum.

A (2.13) és (2.14) egyenletekhez hasonlatosan a momentumok kifejezhetéek a
diszkrét valoszinliségek vagy folytonos esetben a sliriségfliggvény segitségével:

diszkrét: 4 = ink p; , folytonos: 4y = IXk p(x)dx, (2.20)
i —o0
diszkrét: s = D> (% — 1% p; , folytonos: f4 = j (x— )" p(x)dx, (2.21)
i —0
ahol u=E(8).

Valodsziniiségi valtozok fiiggetlensége

A &, &, ..., &nvaldszinliségi valtozdkat fiiggetlennek nevezziik, ha teljesiil, hogy:

P(alsflsbliaz Séjz SbZ’“'an Sé:n Sbn):
= P(aigé:lgbl)P(aZ Sé:Z gbz)l:)(an Sé:n Sbn)

feltéve, hogy ai< b1, az2< bz, ... an< bn.

(2.22)
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Véletlen folyamatok kezelése és leirasa

Ha a valészinliségi valtozék fliggetlenek, varhaté értékiik szorzatara és
varianciajuk 0sszegére teljesiilnek az aldbbi dsszefiiggések is:

E(él : 52 """ gn) = E(é) : E(fz) """ E(fn) ’ (2.23)

Dz(él +§2 +”'+§n) = D2(§1) + Dz(éz) +e--t Dz(gn)- (2-24)

A valészinliségi valtozok tovabbi egyiittes vizsgalataval a 2.1.2. fejezetben
foglalkozunk részletesebben.

2.1.1 Nevezetes eloszlastipusok

A kiilénbozé diszciplindk esetén felmeriil6 gyakorlati alkalmazdsok soran
szamos valoszin(iségeloszlas-tipus kap Kkitiintetett szerepet, melyeket k6zds vonasaik,
jellegzetes tulajdonsagaik alapjan valoszinliségelméleti szempontok szerint is
csoportosithatjuk. Az aldbbiakban a disszertaciéban bemutatott vizsgalatok soran
felhasznalt eloszlastipusok, az egyszer(iség kedvéért folytonos valdsziniiségi valtozok
esetén keresztiil keriilnek bemutatasra.

Egyenletes eloszlas

Diszkrét esetben magatol értet6dd, hogy kiemelt szerepet kap az az eset, amikor
egy valdszinliségi valtozé minden lehetséges értékét azonos valdszinliséggel veheti
fel, elég a kockadobasra vagy a véletlenszdmgeneratorokra gondolnunk. Folytonos
esetben egy & valoszin(iségi valtozé egyenletes eloszldst az a (a, b) intervallumon, ha a
slirliségfiiggvénye:

1
P =15 g3’ haa <x <b, (2.25)

0 , kualonben.
Ekkor & varhato értéke és a varianciaja:

_a+b

(b—a)®
5 :

, D?(&)=—" (2.26)

8 =

k-ik momentuma és k-ik centralis momentuma:

u' B bk+l_ak+l _ (a—b)k —(b—a)k
Kk = .

“(k+)(b—a) 2% (k +1) (227)

Normalis eloszlas

Mind a wvalés, fizikai jelenségek kapcsan, mind valdszinliségelméleti
szempontbdl kiemelt jelentdséggel bir a normadlis eloszlds (mas néven Gauss-eloszlas).
Kitlintetett szerepét tobbek kozott azon specidlis tulajdonsagainak is készonheti,
melyeket az értekezés 3. fejezetében kihasznalunk.

11
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A normadlis eloszlas stirliségfliggvénye:

(x—u)?

20° (2.28)

PN~ e 2

ahol u valés, o pozitiv dllandd, melyek éppen & varhat6 értékét és szorasat adjak meg:

E(¢)=u, D*(¢)=0". (2.29)

A normalis eloszlas kiemelt szerepének egyik oka, hogy a tovabbi momentumait, igy

magat az eloszlast is a varhat6 érték és a szoéras egyértelmiien meghatarozza. A k-ik
momentumot az Uun. Gauss-integral segitségével, mig a k-ik centralis momentumot az
alabbi formulaval hatarozhatjuk meg:

o = 0 , hak paratlan, (2:30)
K7\ g = o*(k—D1, hak paros.

Amennyiben &, &, ..., & filiggetlen, azonos eloszlast valészinliségi valtozok,
melyek szérdsa jol meghatdrozott, a centrdlis hatdreloszlds tételének értelmében
osszegiik slriiségfliggvénye n—oo esetén a normalis eloszlas stirliségfiiggvényéhez
tart, fliggetleniil a valtozok eredeti eloszlasatél. Ennek fényében koénnyen
értelmezhetd a normalis eloszlas széleskorii elé6fordulasa a természetben, mivel egy
makroszkopikus véletlenszer(i jelenséget sok esetben szamos elemi esemény
Osszessége hataroz meg.

Az eloszlas tovabbi, szamunkra kiemelten fontos, specialis tulajdonsaga, hogy
fliggetlen normalis eloszlasu valtozok linearis kombinacidja is normalis eloszlasu,
melynek varhat6 értéke és variancidja megegyezik az egyes valtozok varhato
értékeinek, illetve variancidinak azonos linearis kombinaciéjaval.

Stabilis eloszlasok

A normalis eloszlas ez utdébbi tulajdonsdganak altalanositdsaval a stabilis
eloszldsok (mas néven Lévy vagy a-stabilis eloszldsok) csaladjahoz jutunk [29, 33]. Az &
eloszlasat stabilisnak nevezziik, ha az ugyanilyen eloszlasu &1 és & fliggetlen
valOszintliségi valtozok esetén tetszdleges A, B szamokhoz talalhaté olyan C, D valds
szam, amelyekre:

A-&+B- &, =C-&+D. (2.31)

Fliggetlen valészinliségi valtozék osszegének eloszlasfiiggvénye megadhaté a

s sz

alapjan az F(x) eloszlasfiiggvény stabilis, ha adott w1, y2 valds és o1, 02 pozitiv
szamokhoz talalhaté u valds és o pozitiv szam, melyek esetén a (2.32) Osszefiiggés
teljesiil.
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ez )

A normalis eloszlas esetén, az el6bbiek alapjan pu=p1+u2 és o02=012+022.

A centralis hatareloszlas tétele alapjan belathat6, hogy a normalis eloszlas az
egyetlen véges szorasu stabilis eloszlas. Ugyanakkor léteznek tovabbi, nem véges
szorasu stabilis eloszlasok, ilyen példaul a Cauchy-eloszlds, melynek
strliségfliggvénye:

px) =+

_ 2.33
7 1+ X2 (2.33)

Ez esetben u=ui+u2 és o=o1+o:.

Mint lathatjuk, egy eloszlas stabilitasanak vizsgalatahoz a valdszinliségi valtozok
sziikséges meghataroznunk. Egy & valdszinliségi valtozot azonban jellemezhetjiik
annak ¢@(t) karakterisztikus fiiggvényével, mely a p(x) slriiségfiiggvény Fourier-
transzformaltja (amennyiben F(x) abszolut folytonos), igy a valdszinliségi valtozok
0sszegzését konnyen kezelhetjiik a karakterisztikus fliggvényeik szorzasaval.

A (2.32) egyenletnek eleget tevé eloszlasokat igy 4ltaldnosan azok
karakterisztikus fiiggvényével irjuk le:

ist—w? ta[l—iﬂ:Q(t,a)J
oft) = e o, (2.34)

ahol i a képzetes egység, O0<a <2 a stabilitdsi paraméter (mas néven
karakteriszitkus kitvetvé), w = 0 a skdla-, —1 <[ <1 az aszimmetria- és y a
helyparaméter, tovabba

(2.35)

(
tgﬂ, haa # 0,
Qt,a) = 2

2
L—Iog
T

A disszertacio targyat képezd véletlen fluktuaciokra tekintettel a tovabbiakban

t|,ha o #= 0.

csak a 0 kortili szimmetrikus eloszlasokra szoritkozunk, ekkor f=0 és y=0, az eloszlas
karakterisztikus fliggvénye pedig a kovetkezo alakra egyszeriisodik:
—wt*
oy=e" .

Az a = 2 esetben a normalis eloszlast, mig az « = 1 esetben a Cauchy-eloszlast

(2.36)

kapjuk meg. Ezen specialis esetekkel ellentétben a stabilis eloszlasok siirliség- és
eloszlasfliggvényeinek zart alakja altaldban nem ismert, ¢ < 2 esetben csak ak < a
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rend(i abszolit momentumok léteznek, tovabba fontos kiemelni, hogy a sz6ras csak a
normalis eloszlas esetében véges.

2.1.2 Valosziniiségi valtozok kapcsolatanak leirasa

Egy jelenség vagy kisérlet soran sok esetben tobb mennyiséget, illetve azoknak
megfeleltetett valészinliségi valtozét egylittesen szeretnénk vizsgalni, azonban azok
eddigiekben ismertetett jellemz6i nem adnak felvildgositast a koztik 1évé
kapcsolatrol. A kévetkezdkben ezen egylittes vizsgalat matematikai eszkozei keriilnek
bemutatasra, azon beliil is az értekezés szempontjabdl fontos eset, két valoszinliségi
valtozo kapcsolatanak leirdsa kertil a kozéppontba.

Egyiittes eloszlas
A &, &, .. & valoszinliségi valtozokat egy & = (&4,&,, ..., &) valdszintiségi
vektorvdltozéba foglalhatjuk 6ssze. Megadhat6 annak a P(¢ € E) valoszinlisége, hogy

az n-dimenzids tér egy E tartomanyaba esik, e valoszinliségek 0sszességét a &1, &, ...,
&n valdszinliségi valtozok egyiittes eloszldsdnak nevezzik.

A valészin(iségi vektorvaltozo a &1, &, ..., & valtozok értékkészlete alapjan lehet
diszkrét vagy folytonos, tovabba a (2.9) és (2.10) egyenletek n-dimenzios térre vald
kiterjesztésével definidlhatjuk a valtozok H(xi, x2, ... xn) egylittes eloszldsfiiggvényét és
h(x1, x2, ..., xn) egylittes strtségfiiggvényét.

A &, &, .. & valészinlségi valtozok (2.22) egyenlet szerint definialt
fliggetlenségét megfogalmazhatjuk az egytittes eloszlas- és slirliségfliggvényekkel is:

H(X, X,,..., X)) =FX)F(X,)...F(x,), (2.37)

h(X, X5, X)) = POQ) P(X;) ... p(X,), (2.38)

ahol F(xi) és p(xi) rendre &; eloszlas- és slirliségfiiggvénye, és i=1, 2, ..., n.

A kovetkezokben szoritkozzunk két, & és n valoszinliségi valtozo kapcsolatanak
vizsgalatara. Ekkor E egy sikbeli tartomany, a (& n) vektorvaltozo véletlen (x, y)
értéke pedig egy sikbeli pontot hataroz meg, melyhez egy valdszinliséget
tarsithatunk. E valdszinliségek 6sszessége meghatarozza & és n egyiittes eloszlasat,
mely diszkrét és folytonos esetben:

P(&m)eE)= D P(E=x,7=Y,), aholi k=1,2, .. (2.39)
(i yk)eE
P((£,7) € E)=[[ h(x, y)dxdy, (2.40)

ahol h(x, y) a € és n valdszinliségi valtozo egylittes slirliségfliggvénye.

14



Véletlen folyamatok kezelése és leirasa

Az alabbi médon definidlhatjuk a valtozok H(x, y) egylittes eloszlasfiiggvényét is,
mely folytonos esetben kiszamithaté az egyiittes slirtiségfliggvény segitségével:

y X
Hxy)=P(E<xn<y)= [ [h(u,v)dudv. (2.41)
Az egyiittes eloszlasfliggvény a valdszinliségekre vonatkozé Osszes informacidt
implicit m6don tartalmazza.

Feltételes varhato érték, regresszio

A gyakorlatban két mennyiség kozotti kapcsolat vizsgalatakor sokszor az egyik
(fiiggetlen) valtozo adott értéke esetén szeretnénk a masik (fliggd) valtozo értékét
megbecsiilni. Ez két véletlen folyamat esetén a mennyiségekhez rendelt valdszinliségi
valtozokkal és a (2.1) egyenlettel definialt feltételes valdszinliség felhasznalasval
lehetséges. A 1n valoszinliségi valtozdé &=x feltétel melletti G(y|x) feltételes
eloszldsfiiggvényét a kovetkez6 mddon definialjuk:

G(y|x)=Iim P(n<y|x<&<X+AX). (2.42)
AX—0
A n valészinliségi valtoz6 &=x feltétel melletti g(y|x) feltételes siirtiségfiiggvényét

megadhatjuk a feltétel eloszlasfiiggvény parcialis derivaltjaként, vagy a két valtozé
h(x, y) egyiittes slrliségfiiggvénye segitségével:

_0 _hx.y)
g(yIX)—ayG(VIX)— Fx)

ahol f(x) & slirtiségfiiggvénye.

(2.43)

& és n folytonos egyiittes eloszlasa esetén n valdsziniliségi valtozé £=x eseményre
vonatkozatott E(n|é=x) feltételes varhato értéke n e feltétel melletti feltételes
eloszlasanak vahato értéke:

E(71&=%) = [yg(y|xdy. (2.44)

Ha x-et & lehetséges értékein végigfuttatjuk, az alabbi fiiggvényhez jutunk,
melyet n &é-re vonatkozatott regressziéjdnak nevezziik:

y=E@m|&=x). (2.45)

Megjegyzendd, hogy e regressziés problémat olyan esetben is gyakran
vizsgaljuk, amikor a fliggetlen valtozé értéke determinisztikus, tehat az nem

valdszintliségi valtozd.
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Kovarianca, korrelacio, momentumok

A (2.23) egyenlet alapjan, ha ¢ és n fiiggetlen valdszinliségi valtozok, szorzatuk
varhat6 értéke megegyezik a varhaté értékeik szorzataval. Altalanos esetben a kettd
nem egyezik meg, kiilonbségiikkel, a c(§ 1) kovariancidval tehat jellemezhetjiik két
valtozo fliggdségét:

c(&,17) =E(&n) —E(E)E@) =E[(E - E©&))n—EMm))). (2.46)

A két valtozo6 szorzatanak E(&n) varhatd értékét bizonyos teriileteken szokas
korreldciénak nevezni (ahogy a 2.2.1. fejezetben is lathatjuk majd), mely 0 varhaté
értéki valodszinliségi valtozok esetében a kovarianciaval egyenld. Ez a valdszinliségi
valtozok altal reprezentalt mennyiségek szorzatanak mértékegységével rendelkezd
mennyiség azonban nem keverendd 6ssze a széleskdrben hasznalatos p(¢ n) (Pearson
féle) korreldcids egyiitthatéval, mely dimenzié nélkiili szam -1 és 1 kozotti értéket
vehet fel:

c(&.m)  _ E[E-E@)Nr—E@))] (2.47)
D(£)D(n) D)D) |

Az egydimenzids esethez hasonléan, a korrelaci6 és kovariancia egyfajta

p(&.n)=

altalanositasaval definidlhatjuk (folytonos esetre szoritkozva) & és n egyiittes
eloszlasanak (m, n) rendii momentumait és centrdlis momentumait, melyek rendre:

EE™™ = | [X"y"f(x y)dxdy, (248)
E[(E - E@)" (7 -Em)'T= [ [(x=p)"(y = p2,)" f (x,y)dxcly,, (2.49)

ahol ux=E(&) és py=E(n).

A (2.48) és (2.49) egyenletekbdl lathatd, hogy az m, n=1 esetben a momentum a
korrelacidval, mig a centralis momentum a kovarianciaval egyenld.

Ahogyan lathaté a (2.46) és (2.47) egyenletekbdl, fliggetlen valtozék esetén a
kovariancia és a korrelacios koefficiens értéke 0, azaz a valtozok korrelalatlanok.
Azonban fontos megjegyezni, hogy a valtozok korrelalatlansagab6ol még nem
kovetkezik azok fiiggetlensége, ez utobbi csak a kovetkez6kben bemutatott normalis
egylittes eloszlas esetén igaz.

Kétvaltozos normalis eloszlas

Ha & és n valészinliségi valtozék egylittes eloszlasa kétvdltozds (masnéven
kétdimenzids) normadlis eloszlds, egylttes sirliségfiiggvényiik a (2.50) egyenlet szerint
all el6, ahol ux=E(¢), w=E(n), ox=D(¢), oy=D(n) és p a két valtozé korrelacios
egylitthatéja.
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1 (X—p2,)? _2p(><#tx)(3/#ty)+(yfﬂy)2

h(X, y): 1 _ e 2(1-p%)| o,° e o’ (250)
2700, \/1—,0

Az 6sszefliggésbdl 1athatd, hogy amennyiben p=0, az egyiittes siirliségfiiggvény a
& és n normalis eloszlasu valészinliségi valtozok szorzataként all eld, azaz a (2.38)
Osszefiiggés alapjan a két valtozo fiiggetlen. Az egylittes sirliségfliggvény altal
meghatarozott feliilet x, y sikkal parhuzamos metszetei olyan ellipszisek, melyek
tengelyi a fétengelyekkel parhuzamosak. Fiiggdé valtozdék esetén a szintvonalak altal
meghatarozott ellipszisek tengelyei nem parhuzamosak a fétengellyel, e geometrai
kapcsolatot alabb, a linearis regresszioval jellemezziik.

Mint lattuk, kétvaltozos normalis eloszlas esetén a valtozok korrelalatlansagabol
kovetkezik azok fiiggetlensége is, mely megallapitds magasabb dimenziészamra is
altalanosithat6. Ha &, &, ..., & valoszinliségi valtozdok egylittes eloszlasa normalis,
akkor ezek kiilon-kiillon mind normalis eloszlastiak, tovdbba, ha paronként
korrelalatlanok, akkor fiiggetlenek is.

Két valosziniiségi valtozo kapcsolatanak statisztikai jellemzése

A (2.45) egyenlettel megadott regresszios gorbe meghatarozasahoz, és
altalanosabban két valdszinliségi valtozé egylittes eloszlasdnak teljeskord
jellemzéséhez az egylittes slriiségfiiggvény ismerete sziikséges, mely sok esetben
nem teljesiil. Gyakorlati esetben két mennyiség - melyeknek a & és n valoszinliségi
valtozokat feleltetjik meg - véges szamu mért értéke alapjan azok eloszlasanak,
illetve egyiittes eloszlasanak néhdny momentumat ismerjik. E jellemzdket a mérési
eredmények statisztikai vizsgalataval, illetve a két mennyiség mért értékeinek
egymas filiggvényében valé 4abrazolasaval kapott szdrdsdiagram jellemzésével
hatarozhatjuk meg.

Az elméleti regresszios gorbét kozelithetjiik az alabbi modon definialt linedris
regresszioval:

(o2
y=ﬂy+b(X—ﬂx)=ﬂy+p0—y(X—ﬂx), (2.51)
X

ahol ux=E(&), w=E(n), ox=D(&), ay=D(n), p a korrelacios egyiitthaté ésb =pZ—ya
y

regresszios egylitthato.

Két valdszintliségi valtozo kapcsolatat igy vizsgalhatjuk az egyiittes eloszlasuk
linearis regresszidjaval, azaz a szorasdiagramra torténd egyenesillesztéssel. E
regresszios egyenes athalad az eloszlas (ux, py) sulypontjan és iranytangense b.

A fenti kapcsolat a korrelaciés és linedris regresszids egyiitthatok kozott
tetszlleges eloszlasok esetén fent all (azaz a linearis illesztés esetén ekkor lesz az
atlagos négyzetes hiba a legkisebb), azonban fontos megjegyezni, hogy normalis
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egylittes eloszlas esetében ez nem csupan becslés, a (2.43), (2.45) és (2.50)
egyenleteket felhasznalva belathatd, hogy ez esetben a linearis regresszié megegyezik
a (2.45) egyenlettel definialt elméleti regresszidval.

Masképpen fogalmazva normalis egylittes eloszlas esetén n &é-re vonatkoztatott
regresszidja egy egyenes, azaz a fliggvénykapcsolat & és n kozott linearis, tovabba a
fligg6séget a korrelaci6 elméleti szempontbol tokéletesen megadja. Ez utobbi
megallapitas jol mutatja a normalis egylittes eloszlas Kkitlintetett szerepét: azt a
varhaté értéke, szdérasa és a korrelacié egyértelmlien meghatarozza. Ez jol lathat6 az
Isserlis formula kapcsan is [34], mely segitségével & és n egylittes eloszlasanak
tetsz6leges momentuma kifejezhetd azok varianciaja és kovarianciaja segitségével. A
normalis eloszlas e kedvezd tulajdonsagait kihasznaljuk az értekezés 3. fejezetében.

Val6s mérési eredmények kiértékelésekor a fliggd és fiiggetlen valtozd kozotti
kapcsolatot jellemezhetjiik a regresszids egyenesre valo illeszkedés mértékével. Ezt
szamos terlileten az R? determindcids egylitthaté segitségével szokds megadni, mely a
p korrelacios egytitthaté négyzete.

Fiiggetlen valtozok linearis kombinacidinak fiiggetlensége

Ugyancsak fontos a kovetkez6kben bemutatott eredmények szempontjabol
Lukacs és King fiiggetlen val6sziniiségi valtozok linearis kombinacidira vonatkozd
tétele [35]: &, &, ..., & fliggetlen valdszinliségi valtozok (2.52) Osszefiiggés altal
megadott Ya és Ys linearis kombinacidi akkor és csak akkor filiggetlenek, ha minden &
valtozé normalis eloszlasu és a (2.53) 6sszefiiggés teljestil.

n n
YA:ZAk‘fk éSYB:ZBk‘fk» (2.52)
k=1 k=1
n
> A B -0} =0, (2.53)
k=L

ahol ok=D(&k).

2.2 Véletlen folyamatok leirasa és osztalyozasa

Az eddigiekben a véletlenszerlien ingadozd fizikai mennyiségeknek egy
valOszintliségi valtozot feleltettiink meg. A valos fizikai folyamatok esetében azonban
nem csak a mennyiségek felvett értékei, hanem azok statiszitkai tulajdonsagai is
valtozhatnak az iddével. Ezt a korabbiakban mar bevezetett valdszinliségi
vektorvaltozok felhasznalasaval irhatjuk le, altalanosan pedig bevezetethejik a
véletlen folyamat (vagy sztochasztikus folyamat) fogalmat, amely az eseménytér
minden w eleméhez egy idéfiiggvényt rendel hozza. A véletlen folyamat tehat egy
kétvaltozos x(w, t) fliggvény, mely egy rogzitett idépontban valdsziniiségi valtozoként
funkcional, egy adott elemi esemény esetében pedig id6fiiggvényként.
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Véletlen folyamatok kezelése és leirasa

A kovetkez6kben a véletlen folyamatok id6- és frekvenciatartomanybeli
kezeléséhez sziikséges alapvetd ismeretek keriilnek bemutatasra, végezetiil pedig a
zajfolyamatok osztalyozasara és az értekezés eredményeinek tiikrében kiemelten a
termikus zaj bemutatasara tériink ki.

2.2.1 Id6beli tulajdonsagok leirasa

Ha az eddigiekben egy valodszin(iségi valtozd leirasara hasznalt matematikai
eszkozoket (varhaté érték, szdras, eloszlas- és slriliségfiiggvény) a véletlen
folyamatokra is Kkiterjesztjiik, az idofliggés igen bonyolultta teszi azok kezelését.
Bizonyos folyamatok esetén azonban azok statisztikai jellemz& nem fiiggenek az
id6tol, amely lehetdséget biztosit a valdszinliségi valtozok fizikai mennyiségekhez
val6 egyszer( hozzarendelésére. Az ilyen folyamatokat staciondriusnak nevezziik.

1d6- és sokasagatlag

A véletlen folyamatok statisztikai vizsgalatanal az id6fiiggés figyelembevételével
megkiilonboztetliink idd- és sokasdgdtlagot. Ez utébbi szemléletesen nagyszamu
fliggetlen kisérlet kimenetelének szamtani atlagat jelenti, amely az elemi eseményhez
rendelt valdszinliségi valtozé varhato értékéhez tart. Az idéatlag ezzel szemben egy
kisérlet soran mérhet6 x(w, t) jel id6beli atlagat jelenti:

1
(x(o,1)) = TluanE_jT X(w,t)dt. (2.54)

Az w elemi eseményt az egyszeriliség kedvéért a tovabbiakban kiilén nem jeloljiik.
Ha az id6- és sokasagatlag megegyezik, a véletlen folyamatot ergodikusnak
nevezzik, melynek a stacionaritas sziikséges, de nem elégséges feltétele.

Auto- és keresztkorrelacio

A véletlen folyamat idofliggését illetve tobb folyamat (vagy gyakorlatiasabb
megkozelitésben egy kisérlet soran mért mennyiségek) kozotti kapcsolatot a
korreldcio-fiiggvényekkel jellemezhetjik. Az Rw(t) keresztkorreldcio-fiiggvény
megadja, hogy a folyamat sordn mért jel 7 id6vel valé eltoldas esetén milyen
kapcsolatban all 6nmagaval:

R, (t,7) = E(x(t) - x(t +7)). (2.55)

Ergodikus folyamatok esetén a két jel szorzatanak varhato értéke megegyezik azok
(2.54) egyenlet szerinti id6atlagaval:

R, (7) = <x(t) X(t+ z‘)> = !I_I’)T; % J;x(t) X(t+7)dt. (2.56)
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Véletlen folyamatok kezelése és leirasa

Ha a jel t+t id6pillanatban mérhet6 értéke fiiggetlen annak t-ben felvett értékétdl,
akkor a folyamat korreldlatlan. Ekkor Rxx(7) értéke 0 mindenhol, kivéve a 7=0 esetet,
ahol az a jel négyzetének varhat6 értéke. Tovabba periodikus jelek autokorrelacio-
fliggvénye azonos periodusidejd, periodikus jel lesz.

Hasonlé mdédon bevezethetjiik a két folyamat sordn mért x(t) és y(t) jelek
kapcsolatat leiro, és azok kozotti T idéeltolodast jellemzd keresztkorreldcio-fiiggvényt:

R, (t,7) = E(x(t)- y(t+1)), (2.57)

tovabba ergodikus jelek esetén:

T

Ry, (r) = (x(1)- Y(t + ) = lim = [ x(t) - y(t + )t (2.58)
To= 2T <

Ahogyan ezen 0sszefliggésekbdl is lathato, fizikia mennyiségek esetén a két jel
keresztkorrelacidja azok szorzatdnak mértékegységével megegyezé mértékegységgel
rendelkez6 mennyiség és stacionarius esetben a két mennyiségnek megfeleltetett
valoszinliségi valtozdk szorzatanak varhaté értékeként kezelhetjik. Ennek
megfelel6en, ahogy a 2.1.2. fejezetben az egyiittes eloszldss momentumainal is
emlitésre Kkeriilt, a tovabbiakban korrelaciéként a két valoszinliségi valtozo
szorzatanak varhat6 értékére hivatkozunk, mely nem keverendd 6ssze a korrelacios
koefficienssel.

2.2.2 Frekvenciatartomanybeli leiras

Szamos esetben hasznos a véletlen folyamatokat, illetve sztochasztikus
komponenseket tartalmazé jeleket frekvenciatartomanyban vizsgalnunk. A jelek e
tartomanybeli képének, azaz spektrumanak vizsgalata lehetdséget nyujt a jelek
dominans frekvenciakomponenseinek vagy esetleges periodicitasanak
meghatarozasaban (mely a 4. fejezetben vizsgalt periddusfluktuaciok esetén igen
fontos lesz szamunkra), illetve a folyamatok osztalyozasanak alapjaul is szolgalhat. A
kovetkezdkben a frekvenciatartomanyba val6 transzformacio, a mintavételezett jelek
kezelése, a spektralis jellemzdk és azok iddtartomanybeli jellemzdkkel vald
kapcsolata kertil bemutatasra.

Fourier-transzformacio

A frekvenciatartomanybeli leiras legelterjedtebb eszkoze a Fourier-sorfejtés
aperiodikus jelekre val¢ kiterjesztése, a Fourier-transzformdcio:

X (f)= Tx(t)eiz”“dt, (2.59)

—00

ahol i a képzetes egység, f pedig a frekvenciat jeloli.
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X(f)-et roviden az x(t) jel spektrumanak nevezziik, melybdl az inverz Fourier-
transzformdcio segitségével allithato vissza az eredeti jel:

x(t) = jx (f)e'?Mdf (2.60)

Teljesitménysiiriiség-spektrum

A valés folyamatok jellemzése szempontjdbdl sok esetben fizikailag
szemléletesebb képet ad az S(f) teljesitménysiirtiség-spektrum, amely megadja a jel
[f1, f2] frekvenciatartomanyba juto P effektiv teljesitményt, azaz az e tartomanyba jutd
komponensek négyzetének atlagértékét:

fl
Rt = | S(F)df ,ahol 0< f <oo. (2.61)
fi

Lathato, hogy a (2.59) egyenlettel definialt spektrummal ellentétben S(f) csak a
fizikai jelentéssel bir6d, nemnegativ frekvencidkra értelmezett. Az Sx(f) kétoldalas
teljesitménystiriiség-spektrumot nemnegativ frekvencidk esetén az Swx(f)= S(f)/2,
negativ frekvencidkra pedig Sxx(-f)=Sx(f) 0sszefiiggés szerint hatarozhatjuk meg, és a
Wiener-Hincsin-0sszefliggések értelmében az autokorrelacio-fliggvény Fourier-
transzformaltjaként allithato eld:

Sx(f) = [Ry(r)e*Mdr. (2.62)

Idében diszKkrét jelek frekvenciatartomanybeli elemzése

Egy folyamat spektralis vizsgalatahoz gyakorlati esetben - a digitalis
méréstechnika elterjedésével szinte Kkizar6lagosan - id6ben kvantalt, azaz
mintavételezett jelek feldolgozasa sziikséges. Ekkor a T id6tartamig mért jelet a
legtobb esetben allandé fs mintavételi frekvenciaval mintavételezziik, az igy nyert N
adatpont kozotti At id6tartam pedig e frekvencia reciproka.

A mintavételi frekvencia megvalasztasdban a mintavételi tétel nyujt segitséget:
ha az x(t) mintavételezett jel fs/2 frekvenciandl nem kisebb frekvenciaju
komponenseinek amplitiddja 0, a jel informacidveszteség nélkiil rekonstrualhaté a At
id6kozonként mért értékeibdl. Ha e feltétel sériil méréseink soran, azaz a jelet
alulmintavételezziik, az aliasing jelensége 1ép fel, mely meghamisitja mérési
eredményeinket, mivel az fs/2-nél nem kisebb frekvenciakomponensek a [0, fs/2)
tartomanyba képzddnek le.

Egy xi=x(kAt) mintavételezett adatsor (ahol k=0, 1, .., N-1) spektrumat a
diszkrét Fourier-transzformdciéval (DFT) a (2.63) egyenlet szerint szamithatjuk ki.
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1N 2T
Xp==>xe N, (2.63)
N k=0

ahol n=0, 1, ..., N-1, X» pedig a diszkrét Fourier-transzformalt komplex vektor.

Az Xn diszkrét Fourier-transzformalt a [0, fs) tartomanyon az fa=nAf
frekvencidkhoz tartoz6  Fourier-transzformdalt  értékét tartalmazza, ahol
Af=1/T=1/(NAt) a frekvenciafelbontds, mely csak a mérési iddtartamtol fiigg. A
mintavételi tételnek megfelelen csak a [0, fs/2) tartomanyon értelmezhetjiik a valos
spektrumot, az X» vektor masodik fele ennek komplex konjugaltjat tartalmazza.

Az Xn spektrumbdl az inverz transzformacidval allithaté vissza az xx diszkrét jel:

N-1 —iz—”nk
X = Xe N, (2.64)
n=0

Megjegyzendd, hogy a DFT definiciéja az irodalomban nem konzisztens, a pontok
szamaval vald osztist szdmos esetben nem a direkt, hanem az inverz transzformacio
képletében alkalmazzak. Az eljaras miiveletigénye O(N2), mely bizonyos N értékek
esetén az adatsor faktorizaci6jan alapulé gyors Fourier-transzformdcié (Fast Fourier
Transform, FFT) alkalmazasaval O(N-logN)-re csokkenthetd.

Az xr diszkrét jel fn frekvencidji komponensének amplitadéjat az
A, = 2|X,| amplitidéspektrum, az effektiv teljesitményét pedig az egyoldalas Px
diszkrét teljesitményspektrum adja meg:
2

2
P =" _gx,
2

n

(2.65)

ahol n=0, 1, .., N/2-1.

A (2.61) egyenlet alapjan a Pn a teljesitménysiir(iség-spektrum [fa, fa+Af]
tartomanyon vett integralja, mely alapjan a diszkrét egyoldalas teljesitménystriiség-
spektrum kiszamithato:

P 2
Sp=f =P T= 2%, T (2.66)

A gyakorlatban a teljesitménysiirliség-spektrum meghatarozasdhoz a (2.62)
osszefliggés helyett ez utobbi eljarast célszerd alkalmazni.

Ablakfiiggvények

Egy mintavételezett mérés természetszeriileg véges hosszisaguy, melynek
koszonhetden a folytonos jeleknél bevezetett Fourier-transzformalt is csak diszkrét
frekvenciaértékeken értelmezhet6. Szemléletesen ez azt jelenti, hogy a teljes
adatsorunkat egy peridodusnak tekintjiik, és Fourier-sorfejtést végziink. E periodikus
kiterjesztés hatranya azonban, hogy ha a mért jeliink nem egész szamu periddust
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tartalmaz, akkor torés keletkezik az adatsor szélén, mely az Un. spektrdlis szétfolyds
jelenségéhez vezet.

Ezt a torzité hatast ugy kompenzalhatjuk, hogy a mért jeliinket céliranyosan
megvalasztott wn ablakfliggvényekkel szorozzuk meg. Amennyiben nem alkalmazunk
specidlis ablakfiiggvényt, a mért jellink véges hossza egy egységnyi amplitadéju
négyszogablakkal valé szorzasnak feleltetheté meg. Az ablakfiiggvény tipusat az adott
feladatnak megfelel6en érdemes megvalasztani, példaul azt figyelembevéve, hogy egy
spektralis cstics amplitadé értékét, frekvenciijat vagy teljesitményét szeretnénk
minél pontosabban meghatarozni.

A zajanalizisben altaldban nem indokolt az ablakfiiggvények hasznalata,
azonban a 4. fejezet targyat képezd periodusfluktuacidok vizsgalatakor szerepet
jatszhat az eredmények pontossaga kapcsan. Az értekezésben bemutatott vizsgalatok
sordn a négyszogablak mellett a periodikus élettani jelek variabilitdsanak spektralis
vizsgalatakor is széles korben hasznalatos Hanning-ablak (mas néven Hann-ablak)
kertlt alkalmazasra:

w, = sinz(ﬂj. (2.67)
N-1

2.2.3 Zajok osztalyozasa

A valos kisérletek, illetve mérések soran megfigyelt sztochasztikus folyamatokat
a tovabbiakban atfogdan ,zajnak” nevezziik. E zajok igen sokfélék lehetnek, és szamos
kiilonb6z6 mennyiség ingadozasaként jelentkezhetnek a méréseink sordan, mégis
statisztikai és spektralis tulajdonsagaik kapcsan osztalyozhatjuk 6ket.

Ennek egyik lehetséges moédja az eloszlasuk szerinti csoportositds; a 2.1.1.
fejezetben leirtak alapjan a legsiirlibben el6forduld eloszlastipusok kozé tartozik a
centralis hatareloszlas tételének kovetkezményeként a normalis eloszlas, illetve a
numerikus szimuldciok kapcsan a véletlenszdmgeneralds eredményeként az
egyenletes eloszlas.

Legalabb ilyen fontos szerepet kap a zajok teljesitménysiirliség-spektrumanak
jellemzése, mely a gyakorlatban tobb mérés esetén szamolt spektrum atlagolasa utan
torténik. Ha a zaj - 2.2.1. fejezetben ismertetett definicié szerint - korrelalatlan, azaz
a mérendd mennyiség aktualis értéke teljesen fiiggetlen a korabbiakban felvett
értékektd], a teljesitménysiirliség-spektrum a frekvenciatol fiiggetlen lesz. Masszoval
ezesetben a zaj frekvenciatartomanybeli eloszlasa egyenletes, minden
frekvenciakomponense azonos sullyal szerepel, éppen emiatt - a fény szinképének
azonban léteznie kell egy fels6 frekvenciakorlatnak, mely felett a spektrum nulla
értéket vesz fel, maskiilonben a jel teljesitménye nem lenne véges.

23



Véletlen folyamatok kezelése és leirasa

A korreldlt vagy mas néven szines zajok spektralis képe is sok esetben
jellegzetes; a zajkutatds sordn az 1/f* alaku teljesitménysiiriiség-spektrummal
rendelkez6 fluktuaciok kiemelt fontossaggal birnak. Az a=1 eset, azaz az 1/f zaj igen
altalanosan el6fordul a természetben, tovabba szamos specidlis tulajdonsaganak
koszonhet6en elméleti szempontbdl is Kitlintetett szerepet kap.

Ezen szempontok szerint jellemezhetjiik a szamos kiilonb6zd diszciplina
esetében is el6forduld jellegzetes zajfolyamatokat, mint példaul a Brown-mozgdst,
mely korrelalt zaj frekvenciatartomanybeli képe 1/f2 alaku, és variancidja az id6vel
aranyosan novekszik, azaz nem stacionarius.

Az értekezés elsé felének targya a KL]N rendszer vizsgalata, mely az ellenallasok
termikus zajdn alapul, igy a kovetkez6kben e folyamat jellemzésére szoritkozunk.

Termikus zaj

Termikus zajnak vagy mas néven Johnson-zajnak nevezzik a vezetk és

V4

véletlenszeri mozgdsa okoz. A mintdn mérhetd fesziiltség és Aaram
teljesitménysilirliség-spektruma:

S, (f)=4kTR, (2.68)
s,(f)=%, (2.69)

ahol T az abszolut h6mérséklet, R a komponens ellenallasa és k a Boltzmann-allando.

Ahogy ezen egyenletekbdl is lathatd, a folyamat korrelalatlan, tovabba normalis
eloszlasu. A (2.61) 0Osszefiiggés alapjan - mivel a jel effektiv teljesitménye a
négyzetének varhato értéke - az V(t) és I(t) négyzetének varhato értéke (mely nulla
varhato érték esetén a jel varianciajanak felel meg) egy adott, fv savszélesség esetén a
kovetkez6képpen adodnak:

(V2(t)) = 4KTRI,, (2.70)
(17(@1)) = 4k;fb . (2.71)

Az Osszefliggésekben kihasznaltuk, hogy a folyamat ergodikus, azaz az idébeli
atlag megegyezik a varhato értékkel.
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3 ZAJ ALAPU ABSZOLUT BIZTONSAGOS
KOMMUNIKACIO

Napjainkban az informéacié biztonsagos kezelésének és tovabbitasanak
rendkiviili fontossadga hétkdznapi tevékenységeinket szemlélve is kénnyen lathatd,
elég banki, egészségligyi, vagy példaul a szamitégépen, telefonon vagy interneten
tarolt és tovabbitott adatainkra gondolnunk. Az adatok biztonsdgos forgalmanak
lebonyolitdsdhoz sok esetben titkositott kommunikacié sziikséges, mellyel a
kriptografia tudomanya foglalkozik [36-39]. Néhany évtizeddel ezel6ttig a
kriptografiai eljarasok célja leginkdbb az lizenetek titkositdsa volt, mara azonban
szamos mas alkalmazasi teriilet is megjelent, mint példaul a hozzaférés szabalyozasa,
banki tranzakciok, elektronikus kereskedelem vagy a digitalis aldirds. A biztonsagi
kovetelmények kozott megjelent a bizalmassag mellett a sértetlenség, rendelkezésre
allas, hitelesség és letagadhatatlansag is, igy a kriptografiai eljarasok feladatai kozé
tartozik a rejtjelezésen tul a hitelesités, idOpecsétek készitése, autentikacio,
partneridentifikacio, jogosultsagok kiosztasa és a hozzaférés kezelése is [36]. Fontos
szem el6tt tartani, hogy a kriptografiai eljarasok nyujtotta elméleti védelem azok
helyes implementacidja nélkil nem elegendé a biztonsagossaghoz [37]. Az
informaciobiztonsag témakorét szamos aspektus szerint vizsgalhatjuk, mely
természetesen gyakorlati jelentésége okan igen nagy irodalommal rendelkezik, a
tovabbiakban az értekezés eredményei szempontjabol fontos témakorrel, az lizenetek
rejtjelezésének maddszertanaval foglalkozunk.

Kriptografiai eljarasok, Kerckhoff-elv

A titkositott kommunikacié soran a két kommunikal6 fél, hagyomanyosan Alice
és Bob, a védeni kivant nyilt szoveget (vagy altalanosabban adatot) rejtjelezett, azaz
titkositott formaban kiildi el egymasnak, agy, hogy azt a lehallgatd, Eve nem tudja
dekodolni. Az tUzenet titkositdsdhoz és visszaalakitdsdhoz sziikséges kritikus
informaciot kulcsnak nevezziik. A Kerckhoff-elv értelmében a titkositashoz hasznalt
eljaras ismert lehet Eve szamadra, a titkositas biztonsagossadga a modern eljarasok
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esetében a kulcs ismeretének hianyan kell, hogy alapuljon [36]. Szimmetrikus kulcsu
rejtjelezésrdl beszéliink, ha a nyilt szoveg titkositasahoz és megfejtéséhez ugyanaz a
kulcs sziikséges (ilyen példaul a DES vagy AES algoritmus), ekkor azonban a két
kommunikalé félnek a kulcsot meg kell osztania egymassal az lizenetvaltas elott.
Diffie, Hellman és Merkle 1976-ban [40] megmutatta, hogy nyilvdnos csatornan is
létrehozhat Alice és Bob titkos kulcsot, melyet aztan hasznalhatnak szimmetrikus
kulcsu rejtjelezésre. Ez az eredmény szakitott az addig elterjedt nézettel, miszerint a
titkositott kommunikaciohoz kell egy, a kommunikilé felek altal el6zetesen
megbeszélt, k6zos ,titok” [37]. A nyilvanos kulcsu (vagy aszimmetrikus, két kulcsu)
titkositasi eljarasok - mint amilyen a manapsag is széles korben elterjedt RSA
algoritmus - lényege, hogy az lizenet titkositdsahoz Alice egy publikus kulcsot
hasznalhat, azonban a megfejtéséhez sziikséges Uin. magankulcsot még 6 sem, csak
Bob ismeri [37, 39]. A kommunikacié forditott irdnyban teljesen hasonléan torténik,
igy a két fél el6zetes egyeztetése nélkiil is megvaldsithato a titkositott kommunikacio,
és bar a publikus kulccsal Eve is kiildhet rejtjelezett iizenetet az egyik félnek, a
digitalis alairas segitségével arra is létezik megoldas, hogy az lizenetet megkap6 fél
biztos lehessen benne, hogy azt a masik fél kiildte. Az eljaras, mivel miveletigénye
joval nagyobb a kommunikalé felek szamara, a manapsag elterjedt alkalmazasok
jelentds részében a titkos kulcsit kommunikacio6 kiegészitéseként szolgal.

Természetesen a titkositasi eljardsokkal szemben tadmasztott legfontosabb
kovetelmények, hogy azok a kulcs ismerete nélkil ne legyenek feltorhetdek, illetve
hogy a kulcs ne legyen megismerheté Eve szamara. Ez az el6z6ekben emlitett
eljarasok esetén csak gyakorlati értelemben biztositott, mivel biztonsagossaguk azon
alapszik, hogy bizonyos matematika problémak (példaul a faktorizacid) algoritmikus
tulajdonsagai miatt Eve nem rendelkezik elegendd eréforrassal, hogy a ma ismert
modszerekkel gyakorlati szempontbdl elfogadhat6 idén beliil kiszamitasa a kulcsot,
vagy mashogy megfejtse az lizenetet. Ezt feltételes (conditional), erds (strong) vagy
szamitasi (computational) biztonsagnak nevezziik, és természetesen a technologia
fejlédésébdl adodéan a ma ide sorolt eljardsok - matematikai megfontoldsokon
alapul6 tamadasokkal, vagy akar az dsszes lehetséges kulcs kiprdobalasaval (,Brute
force”) - id6vel feltorhetdvé valhatnak, ahogyan szamos korabban elterjedt modszer
esetén tortént [37]. Shor 1994-ben megmutatta, hogy egy kvantumszamitégépekre
tervezett algoritmussal polinomidlis idén beliill végezhet6 el az RSA feltéréséhez
sziikséges faktorizacio, azaz az egész szamok primfelbontasa [41]. Emellett
matematikailag sem bizonyitott, hogy nem létezik a feltorést kelld id6n belil
végrehajto algoritmus, illetve, hogy az RSA feltoréséhez a faktorizacié hatékony
megoldasa feltétlentil sziikséges.
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Abszolut biztonsagos kommunikacio

Informaciéelméleti szempontbdl akkor neveziink egy titkositasi eljarast
abszolut, elméletileg vagy tokéletesen biztonsagosnak (unconditonally secure), ha
Eve akkor sem jut semmilyen informaciéhoz a nyilt széveggel kapcsolatban (a
hosszan kivil), ha szdmara végtelen szamitasi kapacitas és id6 all rendelkezésre.
Shannon 1945-ben bizonyitotta, hogy ez csak abban az esetben lehetséges, ha a
kulcsot csak egyszer hasznaljuk, teljesen véletlenszer(, és hossza legalabb akkora,
mint a titkositandé adaté [42]. Ezt nevezziik egyszer hasznalatos bitmintanak (One-
Time Pad, OTP), melynél a titkositas és a megfejtés is a nyilt/titkositott adat bitjeinek
a kulcsbit megfelel6 bitjeivel végzett bitenkénti XOR miivelet. A moddszer
feltorhetetlensége konnyen belathatd; mivel a nyilt sz6veg minden karakteréhez egy
kulon, véletlenszeri kulcs karakter (vagy az adat bitjéhez kiilon, véletlenszeri
kulcsbit) tartozik, a titkositott széveghez ugyanakkora valdszinliséggel tetszdleges
szamu, értelmes megfejtés tarsithat6. Mivel a kulcsot csak egyszer hasznaljuk, igy
statisztikai kovetkeztetés tobb lehallgatott kommunikacié esetén sem lehetséges.

Az elméleti bizonyitas el6tt a Vernam-féle titkositds (mely az OTP 1919-ben
szabadalmaztatott valtozata) Aaltaldnositasaként Mauborgne javasolt egy ennek
megfelel6 eljarast, amely gyakorlati alkalmazasakor a II vildghaboruban
rendszertelen betiisorozatokbdl all6 kulcsokat tartalmazé kédkonyveket hasznaltak.
Azonban ezek legépelése nem volt teljesen véletlenszer(, a gépirdk felvettek egy
ritmust, példaul altaldban a billentytizet jobb oldalan taldlhaté karakter utan egy, a
bal oldalan elhelyezkedét iitottek le [37]. Erre a problémara azonban a nem tul nagy
méretli kulcsok esetén a pszeudo-véletlenszamgeneratorok, altalanosan pedig a
manapsag egyre konnyeben elérhetd, fizikai jelenségekbdl szarmazo zajokon alapulé
valddi véletlenszamgeneratorok nyujtanak megoldast.

Azonban, ahogy a kodkonyvek példaja is mutatja, a szimmetrikus kulcsu
technikabol ad6doan, ezekbdl a nagy méretli kulcsokbol Alice-nek és Bob-nak is
rendelkeznie kell egy példannyal, vagy valamilyen modon el kell juttatniuk azt a
masiknak. Erre alkalmas lehet egy fizikai adathordoz6 hasznalata, azonban az
konnyen masolhato, sériilékeny és Eve szamara hozzaférhetd lehet. Tovabba, ha
létezik mdd arra, hogy biztonsagos moddon tovabbitsdk a titkositashoz sziikséges
kulcsot egy kommunikacios csatornan, akkor akar magat a titkositando lzenetet is
elkiildhetnék helyette. A kulcs véges hossza is megszoritast jelenthet, tovabba a
rendszer kiemelten érzékeny a jelek kiesésére vagy beékel6désére [37]. Ezen kritikak
alapjan az OTP, elméleti jelent6ségén tul - a kriptografia néhany igen specialis
hasznalati teriiletén kiviil, mint példaul iigynokok utasitasa radidadasokon keresztiil
- a gyakorlati alkalmazas szempontjabdl sokaig nem jelentett valds alternativat.
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Kulcsmegoszté mdodszerek, kvantumkriptografia

Ezen valtoztatott a kvantumos kulcsmegosztas (Quantum Key Distribution,
QKD) illetve a KL]N protokoll, mely az értekezés targyat képezi. Ezen kulcsmegosztd
(vagy mas néven kulcsgenerald, kulcs-szétoszto, kulcstovabbitd) modszerek célja
nem egy elOre elkészitett kulcsbitsorozat biztonsagos eljuttatdsa a masik félnek,
hanem egy fizikai mennyiség mérésével a kulcsbiteknek a kommunikaci6 soran valé
kozos generalasa ugy, hogy Eve ne tudja azt meghatarozni, vagy a mérésével felfedje a
lehallgatas tényét. Az igy generalt, véletlenszeri bitsorozatbol allé kulcs alkalmas az
elkildeni kivant adat OTP modszerrel valo titkositasara. A titkositott informaciét
ezutan egy autentikalt, publikus csatornan elkiildheti egymasnak a két kommunikald
fél, hiszen az Eve szamara - a kulcs ismerete nélkiil - elméletileg is megfejthetetlen. A
kovetkez6kben ismertetett kulcsmegosztdé mddszerek attorése az, hogy a
kulcsmegosztas folyamatat lehallgato Eve elméletileg semmilyen informaciét nem tud
szerezni a kulcsrdl lebukas nélkil (igy az OTP modszerrel a titkositas abszolut
biztonsagos), szemben példaul a Diffie-Hellman médszerrel, ahol a tdmado6 a
magankulcs kiszamitdsahoz minden informacioval rendelkezik, csak a korlatozott
er6forrasa miatt nem tudja kell6 gyorsasaggal azt meghatarozni.

Az els6 QKD eljarast Bennett és Brassard javasolta 1984-ben (BB84 protokoll),
mely megalapozta a kvantumkriptografia tudomanyat [43]. A kvantumos
kulcsmegosztas 1ényege, hogy kulcsot kvantumos bitek (qubitek) formajaban juttatja
el egymdashoz Alice és Bob, ebbdl kovetkezden, a kvantumrendszerek azon
tulajdonsaga alapjan, miszerint a rajtuk végrehajtott mérés irreverzibilis valtozast
okoz a rendszerben, Eve hallgatézasa befolyasolja a qubitek értékét, igy statisztikai
modszerrel felfedezhetd.

A qubiteket a gyakorlatban legtobbszor fotonok polarizaciés allapotai
reprezentaljak. A felek kétféle polarsziirével allitjdk és mérik be a fotonokat, ezek
megvalasztasa hatarozza meg a foton polarizacidjanak bazisat. A rektilinearis és
diagonalis szlir¢ altal meghatarozott bazisok ortonormalt elemei a horizontalisan (0),
és vertikalisan (1), illetve 45° (0) és 135° (1) értékl(l polarizacios szogek. A
kulcsmegosztas soran a felek véletlenszerlien valtogatjak polarsziiréiket, igy Bob
minden olyan esetben, mikor azonosan valasztanak bazist, helyesen hatarozza meg az
Alice altal beallitott polarizacios szoget, azaz a qubit értékét, kiillonb6zd sziirok
hasznalatakor pedig (megfeleld kulcshossz esetén) az esetek felében, hiszen a masik
bazishoz tartozo6 két polarizaciés iranyt ugyanakkora eséllyel mérheti 0-nak, mint 1-
nek. Ezutan a protokoll részét képez6é publikus csatornan megosztjdk egymassal a
valasztott bazisok sorozatat, és kitorlik a kulcsbol azokat az eseteket (kortilbelill az
atkildott bitek felét), amikor a bazisok nem egyeztek meg. Mivel a qubitek értékére
ebbdl nem lehet kovetkeztetni, a publikus csatorna lehallgatdsa nem jelent plusz
informaciét Eve szdmara. Ha Eve a kvantumos csatornidn meér, azaz beméri a
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fotonokat, azzal csak abban az esetben nem valtoztatja meg azok allapotat, ha helyes
bazist hasznalt, azonban azok véletlenszeri megvalasztdsa miatt erre nincs
lehetdsége a kulcs egészét tekintve. Igy, ha Alice és Bob a kulcs hasznalhaté felének
egy tovabbi részét felaldozza arra, hogy a nyilvanos csatorndn egyeztesse a
méréseket, fény deriil a lehallgatasra. Eve természetesen ezt elkeriilendd
megprobalhatja lemasolni a kvantumallapotot, és azon mérést végezni, azonban erre
lebukas nélkiil a nemklénozhatésagi tételbdl kovetkezéen nincs lehetdsége. Szamos
tovabbi kvantumos kulcsmegosztd protokoll is megjelent azéta, azonban a mddszerek
mindegyike ez utébbi tulajdonsagon alapul.

Az idedlis QKD moddszer az el6z6ekben bemutatott elméleti megfontolasok
alapjan abszolut biztonsagos, azaz Eve észrevétleniil nem tud informaciét szerezni a
kulcsrol. Eve-nek minden kulcsbit eltaldlasara 50% esélye van, azonban ha a kulcs
bitjeinek felét helyesen hatarozza is meg, nincs informaciéja arrél, melyek ezek. A
kulcsmegoszté mddszerek valés, fizikai implementacidja soran azonban az idealis
esett6l valo eltérésbdl fakadoan felléphet informaciészivargas, azaz, bar Eve a
kommunikaciét nem tudja feltérni, p=0,5-nél nagyobb valésziniiséggel talalhatja el a
kulcsbitek értékét, azaz a kulcs bitjeinek tobb mint felét hatdrozza meg helyesen.
Emellett gyakorlati esetben az sem garantalhatd, hogy Alice és Bob minden hasznos
kulcsbit esetén helyesen hatarozta meg azok értékét. Fontos kiilonvalasztani
(ahogyan a kés6bbiekben ismertetett protokollok esetén is), hogy a mddszer ettdl
fliggetleniil elméleti szempontbdl abszolut biztonsagos, a kérdés az, hogy annak
hardveres megvalositaisa mekkora mértékidi informacidszivargassal és mellette
mennyire komplex és koltséges eszkozokkel lehetséges.

A protokoll leirasakor egy kulcsbit értékét egy foton polarizacios allapota
hatarozta meg, melyet annak megvaltoztatdsa nélkiill Eve nem tud megmérni,
ugyanakkor a gyakorlatban tobb foton atvitele sziikséges egy qubit cseréjéhez, igy
Evenek lehet6sége adodik azoknak csak egy részét moédositani. Tovabba, a QKD-t
megvaldsité optikai rendszerekben az optikai kabel, a detektorok és egyéb
komponensek zaja, illetve az a tény, hogy a kvantumallapotok nem erdsithet6ek fel,
nehezebbé teszi az Eve hallgatdézasanak statisztikai mdodszerekkel valé kimutatasat
[21, 44]. A rendszer megépitése és lizemeltetése a sziikséges specialis optikai,
optoelektronikai eszk6z6k, a kommunikacids csatornat jelentd optikai kabel, illetve a
rezgésekre, hOmérsékletvaltozasra és egyéb kornyezeti paraméterekre valo
érzékenysége miatt igen bonyolult és koltséges. A technologia fejlddésével
természetesen mind a kommunikacié sebessége, az atviteli kozeg tipusa, mind a
kommunikal6 felek kozotti tavolsag tekintetében folyamatos el6relépések torténnek,
tovabba mar léteznek kereskedelmi forgalomban is kaphaté eszk6zok. Azonban sok
esetben az eszkozok, a felépitésiikbdl kovetkezé hianyossagokat kihasznalva
feltorhetének bizonyultak [45, 46], tovabba fontos a kisérleti eredmények szamos
szempontra kiterjedd értékelése, mivel az abszoluit biztonsdgossaghoz sziikséges
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kvantumfizikai elvek érvényességéhez rendkiviil szigori kovetelmények teljesitése
sziikséges [44].

Az Eve altal nem lehallgathaté kulcsmegosztas lehetdsége, illetve az
implementaciok hatékonysaganak novelésére bevezetett eljarasok (,Information
reconciliation” Alice és Bob hibas bitjeinek csokkentésére és ,Privacy amplification” az
Eve altal megszerezhetd informacié redukaldsara) a kvantumos titkositason
tilmutatéan is fontos eredmények az abszolut biztonsagos kommunikacid
megvaldsitasa szempontjabdl.

A QKD esetén a kvantummechanika torvényei szavatoljdk a kommunikaci6
biztonsagat, azonban felmeriil a kérdés, hogy egy, a klasszikus fizika térvényein
alapul6 rendszer is lehet-e abszolut biztonsagos? Erre adott valaszt Kish Laszlo Béla
2005-ben javasolt, az ellenallasok termikus zajan alapul6 kulcsmegoszté6 modszere, a
KLJN protokoll, mely az értekezés eredményeinek targyat képezi [21, 47].

A kovetkezékben bemutatasra keriil a kulcsmegoszté protokoll, illetve roviden
ismertetem az ahhoz kapcsol6dé fébb eredményeket, tdimadasi lehet6ségeket és a
rendszer biztonsagossagara vonatkozo, jelenleg elfogadott megdallapitasokat. Ezutan
részletesen ismertetem a disszertaci6 els6 harom tézispontjaban 06sszefoglalt
eredményeimet. Vizsgalataim kozéppontjdban az a kérdéskor allt, hogy a KL]JN
protokoll, majd annak altalam altalanositott valtozatai esetén milyen feltételekkel
lehetséges a kulcscsere zajokkal torténé megvaldsitasa gy, hogy Eve ne jusson
informaciohoz a kulcsot illetéen. A kérdést a valoszinliségszamitas és a matematikai
statisztika eszkoztaraval vizsgaltam, igy az eredmények értelmezéséhez a
kriptografia eszkoztaranak mélyrehatobb ismerete az értekezésben bevezetett
fogalmakon tul nem sziikséges.

3.1 A KL)N kulcsmegoszto protokoll

A Kirchhoff-Law-Johnson-Noise (KLJN) kulcsmegoszté protokoll (mas néven
Kish Key Distribution, KKD illetve Kish Chiper) az ellenallasok termikus zajat
felhasznalva elegans és meglep6en egyszerli mdédon nyujt lehetdséget az abszolut
biztonsagos kommunikaci6 megvaloésitasara, ezen feliil biztonsagossaga pusztan a
klasszikus fizika torvényein alapszik [21, 47]. A csupan néhany elektronikai
alkatrészb6l all6 rendszer egyszerli, nagysagrendekkel kisebb koltséggel
megvaldsithat6 és robosztus, igy igéretes alternativat nyujt a kvantumkriptografiaval
szemben. A kovetkezOkben a protokollal kapcsolatos legfontosabb eredmények
kertiilnek roviden ismertetésre, melyekbe a KLJN atfogd torténetén keresztil Kish
protokollrdl irt konyve ad részletes betekintést [45].

Bar a protokoll célja a QKD-hez hasonléan a kulcsmegosztas, ezzel érhetd el a
biztonsagos kommunikacié megvaldsitadsa a publikus csatornan, tovabba a méodszer
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fizikai kapcsolatot jelent a két fél kozott, igy a tovabbiakban ,kommunikaci6” alatt a
kulcscserével egyiitt vett teljes folyamatot értjiik.

3.1.1 A protokoll bemutatasa

A 3.1. abran lathaté KL]JN rendszerben a két kommunikalé fél azonos értéki
ellenallasparral rendelkezik (RL, Ru), melyek értékére az egyetlen megkotés, hogy egy
adott fél altal hasznalt két ellendllas értéke nem lehet egyenld (RL#Rn). Alice és Bob a
kommunikacié soran véletlenszerlien kapcsolja az ellenallaspar egyik elemét a
kommunikacioés vezetékre, amelyen Eve-nek az aramerdsséget (I:(t)) és a fesziiltséget
(Ve(t)) van lehet6sége mérni.

A két fél altal hasznalt kapcsoldk a valasztott kis és nagy értékii ellenallasoknak
megfeleléen L és H allapotban allhatnak, igy a rendszer négy lehetséges allapotat
Alice és Bob kapcsoloit sorrendben tekintve a kovetkez6képp jeloljiik: LL, LH, HL és
HH.

Alice Bob

3.1. abra: A KL)N rendszer modellje (LH allapotban).

Fontos megjegyezni, hogy a legtobb esetben a felhasznalt komponenseket
foldelve szoktdk abrazolni, azonban - mivel a két fél kozott nagy tavolsagok is
elképzelhet6ek — koz0s referenciavezeték hasznalata sziikséges a fesziiltségek helyes
megallapitasahoz.

Az ellenallasok - 2.2.3. fejezetben ismertetett — termikus zajabol kovetkezden a
vezetéken mérhetd dramerdsség- és fesziiltségzaj kozépértéke nulla, azaz <Ig(t)>=0
és <VE(t)>=0. Eve szemszogébdl az Alice és Bob altal hasznalt ellenallds (Ra, Rs)
parhuzamosan van kapcsolva, igy termikus egyensuly esetén, a (2.68) és (2.69)
Johnson-formuldak és a Kirchhoff-térvények alapjan az azok termikus zajabél ad6do, a
vezetéken mérhet6 fesziiltség és dramerdsség teljesitménysiiriség-spektruma, Sve(f)
és Sie(f) a kovetkez6 modon szamithato ki:

AKTR,R,

Sue(f)=2 22,
A B

(3.1)
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4kT
Se(f)=——, (3.2)
Ry +Rg
ahol k a Boltzmann-allando és T a k6z0s, abszolat hémérséklet.
Az Eve altal mérhetd mennyiségek varianciai az el6z6ek alapjan:

(VE®)=Swe(Df,, (33)

<Ié(t)>:SIE(f)fb' (3.4)

ahol f» a zaj savszélessége.

Mivel a termikus zaj normalis eloszlasu, Sve(f) és Sie(f) illetve az Ig(t) és VE(t)
ezekkel aranyos varianciai - a normalis eloszlas 2.1.1. fejezetben bemutatott specialis
tulajdonsagai alapjan - tokéletesen meghatarozzak a mérhet§ daram- és
fesziiltségzajokat [48]. Ez alapjan, ahogyan a (3.1) - (3.4) egyenletekbdl lathaté, Eve
az LL és HH esetekkel szemben az LH és HL eseteket nem tudja statisztikailag
megkiilonboztetni, azaz nem rendelkezik informaciéval arrél, hogy melyik oldalon
valasztottak a kis, és melyik oldalon a nagy értékii ellenallast. Ezzel szemben Alice és
Bob, ismerve sajat kapcsoldjanak allasat, meg tudja mondani a masik fél valasztasat.
Lathat6 tehat, hogy az LH és HL allapotok esetén egy bitnyi informacié biztonsagosan
megoszthato.

A rendszer abszolut biztonsagossaganak klasszikus fizikai bizonyitdsa azon
alapszik, hogy termikus egyensulyban a termodinamika 2. f6tétele alapjan nincs
energiadramlds a két oldal kozott, azaz nem nyerhet6 informdacié a rendszer
allapotardl. Mivel nincsen energiaaramlas, a vezetéken meérhet6
P=<VE(t)Ie(t)> teljesitmény, azaz I&(t) és Ve(t) korrelacidja nulla [21, 48].

Természetesen szobah6mérsékleten (vagy akar annak tobbszordsén) a mérhetd
fesziiltség és aramerdsség jelek effektiv értéke vagy varianciaja rendkiviil kis értékdj,
azonban - a QKD esetével ellentétben - ez a probléma egyszer(ien orvosolhatd, mert a
mérend6 zajok kiilsé zajgeneratorok alkalmazasaval a 3.2. dbran lathaté mddon
kelléen nagyok lehetnek. Mivel a Johnson-zaj variancidja és a hdmérséklet kozotti
kapcsolat a (2.70) és (2.71) egyenleteknek megfelel6en linearis, a normalis eloszlasu,
savkorlatolt fehér zajt el6allit6 mesterséges zajgeneratorokkal elért megfeleld
jelerésség rendkiviil nagy (10 K) ,virtualis” hdmérsékletnek felel meg. Az elrendezés
biztonsagossagahoz ezen ekvivalens hémérséklet biztositasa sziikséges mindkét
oldalon, melyhez a fiiggetlen zajgeneratorok altal eldallitott, L és H allapothoz tartozé
fesziiltségzajok varianciadjanak a (2.70) egyenletbdl kdvetkezéen az ezen allapotokhoz
tartozo ellenallasok aranyaval kell skalazodnia.
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3.2. dbra: A KLJN rendszer ekvivalens modellje zajgeneratorok alkalmazasaval (LH
allapotban).

A gyakorlati megvaldsitds szempontjabdl ez rendkiviili elényt jelent a
kvantumkriptografidval szemben, ahol az egyik f6 problémat az jelentette, hogy a
csatorna és detektorok zaja jelent6sen megneheziti Eve hallgat6zasanak észlelését.
Mivel a két elrendezés ekvivalens, a termodinamikai megkdzelitésli bizonyitas ezen,
3.2. abran lathaté elrendezés esetén is érvényes.

A (3.3) és (3.4) egyenletekben is szerepld f» savszélességre a Kirchhoft-
torvények altal szabott kovetkezd kritérium tekintheté a KLJN protokoll
alkalmazhatésagat befolyasolé egyik legszigoribb megkotésnek. A hullamterjedés
kialakuldsanak elkeriiléséhez a kommunikaciés vezeték L hosszanak jelentésen
kisebbnek kell lennie, mint az f» savszélességbdl kovetkezd maximalis frekvencia és
az elektromagneses hullamok c terjedési sebessége altal meghatarozott legnagyobb
Amax hulldmhossz:

Cc

L & Amax = £ (3.5)

Az ennek teljesitéséhez sziikséges savkorlatolt fehér zaj spektrumanak az f»
frekvenciaérték alatt konstans értékiinek, mig az afeletti tartomanyon nulldnak kell
lennie. Ebb&l kovetkezben az f» altal meghatarozott t korrelacios idén belill mért
értékek nem lesznek fiiggetlenek, azaz a fesziiltség- és aramzajok statisztikajan
alapul6 kulcsbitek meghatarozasahoz t tobbszoroséig kell mérni. Mint lathatd tehat, a
vezeték hossza - mely a kiilonb6z8 alkalmazasi tertileteken igen kiilonboz6 lehet -
hatarozza meg a kommunikacié sebességét. E sebesség a QKD kulcsmegosztod
protokolléval nagysagrendileg egyez6nek mutatkozik [21, 49].

A rendszer stacionarius allapotanak savszélességtdl fliggetlen statisztikai
vizsgalatdhoz az egy bit atviteléhez sziikséges k statisztikailag fiiggetlen pontok
szamat célravezetd hasznalni, mely a mintavételi tétel alapjan egy bit atviteléhez
szliikséges T id6 alatt: k=2fvT [45].
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A kulcscsere soran tehat Alice és Bob minden bit esetén véletlenszer(ien valaszt
ellenallast, igy a biztonsagos LH és HL bitek aranya 50%-hoz tart, majd a kulcsbdl a
HH és LL allapotokhoz tartozd bitek, azaz a QKD-hoz hasonlésan az esetek fele
torlésre keriil, amelyhez akar a torlendd bitek sorszama a protokollhoz tartozd
publikus, autentikalt csatornan egyeztethetd is a két fél altal. Alice és Bob ezen a
publikus csatornan egyeztetheti tovabba a vezetéken végzett méréseinek eredményét
az aktiv tdmadasok elkeriiléséhez, majd a kulcscsere végeztével azon az OTP
modszerrel rejtjelezett informaciét is megoszthatja egymassal.

A Kerckhoff-elvnek megfeleléen Eve a rendszerr6l minden informaciéval
rendelkezhet, igy ismerheti az ellenallasparok értékét és a zajgeneratorok effektiv
értékét is, az el6bbiekben ismertettek alapjan a modszer abszolut biztonsagossagat az
garantdlja, hogy az LH és HL eseteket nem tudja megkiilonboztetni. Ha a
fesziiltségzajok helyett determinisztikus jeleket alkalmazna Alice és Bob, melyeket a
Kerckhoff-elv értelmében Eve ismerhet, lehet6sége adédna meghatarozni a vezeték
egy pontjan tetszdéleges id6pillanatban mérhet6 jelet a két esetben, de az alkalmazott
fesziiltségjelek ismerete nélkiil is lehet6sége adédna kiillonvalasztani a két fél altal a
vezetékre kapcsolt jeleket. A biztonsagossag kulcsa a vezetéken kialakulo
véletlenszer(i aram- és fesziiltségjel, melynek statisztikai jellemz6i megegyeznek LH
és HL esetben.

3.1.2 Tamadasi Kisérletek, gyakorlati alkalmazasok és tovabbi
protokollok

A KL]JN protokoll ramutatott, hogy az abszoldt biztonsagos kommunikaciéhoz
nem szikséges a kvantumrendszerekre jellemz6 specialis torvényszerliségek
kihasznalasa, tovabba a QKD eljarashoz sziikséges rendkiviil komplex, koltséges és
érzékeny berendezésekkel szemben a KLJN-t implementdl6 robosztus rendszer
konnyen beszerezhet6 és hétkoznapi alkatrészekbdl eldallithatd. Ebbdl kovetkezben
megjelenése igen nagy figyelmet kapott és szamos feltorési kisérlet targyat képezte
[47].

Aktiv feltorési kisérletek

Az els6 tdmadast Kish irta le a protokollt bevezet6 kozleményében [21]. A
feltorési kisérlet soran Eve nem csak lehallgatd, hanem aktiv tdmaddként 1ép fel;
véletlenszer(l aramot injektal a vezetékbe (,current injection attack”). Ekkor a két
iranyban mérhet6 aramerdsség és a beinjektalt aram keresztkorrelaci6jabol Eve
kideritheti, melyik oldalon melyik ellendllast hasznaljadk a kommunikal6 felek.
Azonban a publikus csatornan a mérési eredményekbdl azonnal fény dertl a
tdmadasra, igy legfeljebb egy bitnyi informaciot szerezhet Eve a kulcsrol. A gyakorlati
megvaldsitdas soran hasznalt nem idedlis komponenseket is figyelembe vevd
szimulacié késébb megmutatta, hogy kis mértéki aram beinjektalasa esetén a két fél
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altal mérhet6 dramértékek apro eltérései nehezitik a tamadas felfedését, azonban ez
Eve szdmara is rendkiviil kicsi informacié megszerzését teszi csak lehetévé, tovabba a
vezetéken mért fesztiiltségértékek megosztasaval kivitelezhet6 a megfeleléen gyors
észlelés [50].

Ugyancsak Kish, nem sokkal a protokoll bevezetése utan ramutatott, hogy a
rendszer rendkivil ellenallé a kozbeékel6déses tamadasokkal (,man-in-the-middle
attack”) szemben. Ez a tamadasi forma igen veszélyes, a feltételes biztonsagot nyjto,
manapsag elterjedt titkositdsok esetén is nagy kockazatot jelent. Az ilyen tipusu
tdmadasoknal Eve a kommunikacids csatornat megszakitva mindkét fél irdnyaban a
partner szerepét igyekszik eljatszani, és ezzel, a kommunikalé feleket hamis
informacioval ellatva elszakitani 6ket a kiilvilagtol. Az RSA algoritmus esetében
példaul fontos, hogy a nyilvanos kulcsot a két fél autentikalt csatornan juttassa el
egymasnak, vagy megbizhat6 szolgaltatén keresztiil ossza meg azt, maskiilonben Eve
elérheti, hogy Alice és Bob az 6 altala generalt kulccsal titkositsa az lizenetét. A KL]JN
protokoll esetén konnyen belathatd, hogy ha Eve megszakitja a vezetéket, és egy-egy,
az Alice és Bob altal hasznalttal egyez6 kommunikatort kapcsol a két irdnyba, az
autentikalt, publikus csatornan megosztott mérési eredmények alapjan azonnal
felfedezhet6 a tamadas, hiszen a két, Eve altal hasznalt zajgenerator altal eldallitott
fesziiltségzaj statisztikailag fiiggetlen. Ha Eve ehelyett két, egymassal egyezd jelet
el6allit6 aramgenerdtort kot a rendszerbe, a publikus csatorndn megosztott
aramerdsség értékek alapjan nem fedhetd fel a kiléte. Azonban a fesziiltségértékek
megosztasa azonnal lebuktatja a tdmadot, hiszen Alice és Bob zajgeneratorai
statisztikailag fliggetlenek, igy a vezeték két végén mérhet6 pillanatnyi
fesziiltségértékek nem egyeznek meg. Teljesen hasonld moédon nulla bitnyi
informaci6 nyerhet6 a tamadas leleplezése el6tt két, egyezdé jelet el6allito
fesziiltséggenerator alkalmazasa esetén. A KLJN ezen tulajdonsaga igen kedvezd,
hiszen a QKD esetében csak tobb bitnyi kulcscsere utan fedhetd fel gyakorlati esetben
a tamadas ténye [51].

s

Az idealistol eltéro, valos rendszerek elleni tamadasok

Szamos tdmadasi kisérlet a gyakorlatban megvalésithaté rendszer idealistél
valo eltérését hasznalta ki. Az egyik legkézenfekvdbb ilyen eltérés a kommunikacios
vezeték nem nulla értékii ellenallasa, amelynek hatasara a vezeték két végén mérhetd
fesziiltség eltérésébdl Eve kovetkeztetéseket vonhat le [47, 52-55]. Kish kés6bb
ramutatott, hogy a vezeték két végén mérhetd teljesitmény (azaz a fesziiltség és
aramerdsség korrelacioja) alapjan Eve még tobb informaciéhoz juthat [56]. Azonban
ez nem elegendé a kommunikacio feltéréséhez, csupan informacidszivargas 1ép fel.
Tovabba Kish adott egy kompenzacios eljarast is, amellyel Alice és Bob a vezeték
ellenallasértékének ismeretében a szivargast teljes mértékben kompenzalhatja [56].
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Ezen eredményt az értekezés eredményeivel kapcsolatban a 3.4. fejezetben
részletesebben is megvizsgaljuk.

Hasonl6an az idealis esettdl valé eltérést aknazza ki a vezeték és a
kommunikatorok hémérsékletkiilonbségén alapulé tamadas [57, 58]. A termikus
egyensuly, melyen az abszolut biztonsagossag bizonyitdsa alapszik, nem teljestil, ez
azonban a Kkiils6 zajgeneratorok alkalmazasaval elért virtualis, extrém magas
hémeérséklet esetén igen kis mértékd szivargast okoz [58]. Jelent8sebb szivargas
léphet fel a vezeték kapacitasabol kovetkezden [58-61], azonban ez az Un. ,capacitor
killer” elrendezés implementalasaval szinte teljes mértékben eliminalhaté.

Az eddigiekben bemutatott tamadasok esetén igaz, hogy a fellépd
informacioszivargas, a QKD mddszer esetében is alkalmazott Privacy Amplification
eljarassal csokkenthetd [59, 62]. Az elv 1ényege, hogy Alice és Bob a kulcs méretének
csokkentésével jelentds mértékben csokkentheti az Eve altal megszerzett informaciét,
példaul a kulcson végrehajtott XOR miivelet megfeleld alkalmazasaval.

Ahogyan a kvantumkriptogafia esetében is emlitésre Kertiilt, a kulcsmegoszto
protokollok implementaci6jakor, azaz idealistol eltérd esetben informadcidszivargas
léphet fel, ez azonban informaciéelméleti szempontbdl nem befolyasolja az idealis
rendszer abszolut biztonsagossagat. Ahogyan Kish ezzel kapcsolatos bizonyitasa is
mutatja, az ezen eltérések hatdsara Eve szamara elérhet6 informacié az el6bbiekben
ismertetett eljarasok alkalmazasaval tetsz6leges mértékben csokkenthetd [48].

A rendszer implementaciéja

A KLJN protokoll elsé hardveres implementaciéjat Mingesz Robert, Gingl Zoltan
és Kish Laszl6 hajtottak végre 2008-ban [49]. A megépitett két kommunikator
kiilonb6z6, modellezett vezetékhosszak esetén (2-2000 km) végrehajtott tesztje
soran a legrovidebb vezeték esetén 100 bit/masodpercnek, mig a leghosszabb
vezeték esetében 0,1 bit/masodpercnek adodott. Az elért sebességek nagysagrendileg
egyeztek a QKD mddszerrel elérhetével (megjegyzendd, hogy ezen értékek mindkét
teriileten jelent6s mértékben novelhetdek a folyamatosan megjelend elméleti
eredmények és technolodgiai fejlédésnek kdszonhet6en), mig Alice és Bob hibas bit
talalati aranya (0,02 %) és a vezetékellenallasbdl fakaddé informacidszivargas
(0,19 %) mértéke jelentésen kisebb értékek, mint a legtobb QKD implementacid
esetében. A rendszer kisérleti vizsgalatanak konkluzidja alatdmasztotta a tamadasok
kapcsan emlitett tulajdonsagokat, miszerint az aram injektalasan alapulé feltorési
kisérlet egy bitnyi informacio atvitele nélkiil felfedezhetd, a hdmérsékleti eltéréseken
alapul6 tdmadas esetén pedig nem mérhet6 kimutathaté  mértékd
informacioszivargas. A rendszer hardveres megvaldsitdsa megmutatta a protokoll
gyakorlati alkalmazhatésagat, tovabba a kulcscsere technikai megvaldsitasanak
részleteire is ravilagitott.
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Tranzienseken és a jelek id6fiiggésén alapulé tamadasok

Az eddigiekben egy bit biztonsagos atvitelét targyaltuk, és az ismertetett
tdAmadasok is a statikus esettel foglalkoztak. A bitek valtadsakor fellépd tranziens
jelenségek alapjan viszont Eve szadmara lehet6ség nyilhat az aktudlis allapot
megismerésére, melynek Kkikiiszoboléséhez az ellenallasok kapcsolasakor a
fesziiltségjeleknek nulla értékiinek kell lenniiik, és ezutdn is csak megadott
sebességgel novelhetéek. A hardveres implementacidk soran ezért a jelek raimpazasa
illetve analog és digitalis savsziir6k alkalmazasa sziikséges [4, 7, 49, 63].

A KLJN protokoll legujabb feltorési kisérletei a tranziens jelenségeken, illetve a
jelek idéfiiggésén alapulnak. Bennett és Riedel majd Gunn és Abott tamadasa a
vezetéken torténd hullamterjedést hasznalja ki [64-68, 8]. A javasolt mddszer szerint
a (3.5) egyenlet teljesiilése, azaz a hullamhossznal rovidebb kdbelhossz esetén is
kihasznalhaté6 a hullamterjedés, azonban informacidszivargas (vagy teljes
feltorhet6ség) csak az idedlistdl eltérd rendszerek esetén 1ép fel. Gunn és tarsai valos
rendszer esetén is végeztek méréseket, azonban az eredmények ellentmonddnak
bizonyultak [8, 68].

A legljabb tdmadasi kisérletben a bitatvitel kezdetekor mérhet6 tranziens
jelenség terjedési idejének mérése alapjan szerezhet Eve informaciot a kulcsbit
értékérdl [63]. Az informacidszivargas azonban a Kish altal bevezetett legijabb
protokoll esetében nem 1ép fel, melyet a 3.3.4. fejezetben targyalunk részletesebben,
mivel a rendszer tdmaszkodik az értekezésben bemutatott eredményekre.

A KL)N alkalmazasa és tovabbi protokollok

A KLJN rendszer az eldbbiekben ismertetett el6nyeibdl fakaddan szamos
tal felhasznalhaté kiilonb6zé6 hardverkomponensek, ipari szenzorhal6zatok,
jarmiivek kommunikaciés rendszerének, illetve a bankkartyaval térténd tranzakciék
biztonsaganak tertiletén is [69-72]. A kulcsmegosztas lehetséges okoshal6zaton
(,Smart Griden”) keresztiil, illetve egyedi azonositast el6segit6 fizikai eszkoz
(Physical Unclonable Function, PUF) létrehozasara is alkalmas [73, 74].

A KL]N rendszer egy diszkrét ideji kulcsmegosztd protokollt is inspiralt, amely,
bar nem abszolut biztonsagos, az informacidszivargas mértéke a kommunikacio
sebességének csokkentésével tetszdleges mértékben redukalhato [75, 76].

A Kish altal javasolt eredeti protokollnak szamos valtozata sziiletett, melyek a
valds rendszerek esetén fellépd informacidszivargas mértékét csokkentik, illetve a
kommunikacié sebességét novelhetik [77]. Az értekezés targyat képezo6 3.3. és 3.4.
fejezetben bemutatott, altalanositott rendszerek a KLJN ujabb protokolljainak is
tekinthet6ek, melyek Kisht legijabb rendszerének bevezetésére inspiraltak, igy az a
3.3.4. fejezetben kertl bemutatasra.
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3.1.3 Arendszer vizsgalata a matematikai statisztika eszkozeivel

Mint lathattuk, a KLJN rendszer abszolut biztonsagossaganak bizonyitasa fizikai
torvényeken alapszik. A tovabbiakban a rendszert egy Uj megkdzelitésbdl, pusztan a
valoszinliségszamitas és a matematikai statisztika eszkozeivel vizsgaljuk, mely soran
arendszerrdl a kovetkezdket feltételezziik:

1. Eve ismeri az Alice és Bob altal hasznalt ellenallasok értékeit és a

zajgeneratorok effektiv értékeit,

2. Eve altal a vezetéken két mennyiség mérhetd, mégpedig:

- fesziltség (Ve(t)),
- aramerdsség (I:(t)).

A tovabbiakban a két kommunikalé6 fél altal hasznalt két-két zajgeneratort négy,
egymastdl fliggetlen valészinliségi valtozdénak feleltetjiik meg (Via, Vua, Vi, Vus), az
Eve altal mérhet6 két mennyiség (Ve(t) és Ie(t)) pedig ezen zajgeneratorok altal
eléallitott fesziiltségzajok (Via(t), Vua(t), Vis(t), Vus(t)) - a Kirchhoff torvények szerint
ad6d6 - linearis kombinacidi. Az ezen mennyiségekhez rendelt valdszinliségi
valtozok: VE és Ik.

Fontos megjegyezni, hogy ez utébbi allitds statikus esetben igaz, azaz a
kovetkez6kben a tranziens jelenségeket, tovabba a jelek idéfiiggésén alapuld
tdmadasokat nem vizsgaljuk.

A kovetkez6kben haszndalt jelolésrendszer és nevezéktan kapcsan
megjegyzendd, tovdbba, hogy mivel nulla koézépértékii fesziiltségzajok keriilnek
felhasznalasra, és ebbdl kovetkezbéen VE(t) és Ie(t) id6beli atlagértéke is nulla, igy ezen
mennyiségekre igaz, hogy varianciajuk megegyezik négyzetiik id6ébeli atlagértékével,
azaz (Via(t)-t példaként tekintve):

(V&) = oty (3.6)

Tovabb4, egy zajgenerator effektiv értéke megegyezik az eldallitott fesziiltségzaj

szorasaval,azaz V , 4 = o .-

3.2 Az abszolut biztonsagossag zajra vonatkozo feltételei

A KLJN protokoll otlete a kommunikalé felek altal hasznalt ellenallasok
egymastdl fluggetlen hdmérsékleti zajanak kiaknazasan alapszik, tovabba a gyakorlati
alkalmazashoz sziikséges jeler6sség eléréséhez alkalmazott zajgeneratorok is
Johnson-tipusu zajokat emuldlnak, igy az abszolut biztonsagossag klasszikus fizikai
bizonyitdsa tovabbra is érvényes. Azonban, tekintettel arra, hogy mesterséges
zajgeneratorokat hasznalunk, felmertlhet a kérdés, lehetséges-e mas tipusu zajok
alkalmazasa, és ha igen, milyen feltételekkel?
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Ez a megkozelités, melyet Gingl Zoltan és Mingesz Rébert alkalmazott el6szor
2014-ben [78], bizonyos tekintetben ellentétes az addigiakkal, hiszen nem adott
zajparaméterek esetén vizsgaltak a rendszer biztonsagossagat, hanem arra keresték a
valaszt, hogy az abszolut biztonsag milyen zajparaméterek mellett all fent.

A biztonsagossag sziikséges feltételeit a rendszer a 3.1.3. fejezetben ismertetett,
statisztikai megkozelitésével vizsgaltak, a négy fiiggetlen valdszinliségi valtozoval
leirhat6 zajgenerator elnevezése a 3.3. abran lathato.

Alice

3.3. dbra: A KLJN rendszer modellje (LH allapotban), jelolve a négy fiiggetlen
valoszin(iségi valtozdval jellemzett zajgeneratorokat.

Az Eve altal mérhet6 két mennyiséget, azaz a Vg(t) fesziiltséget és az Ig(t)
aramerdsséget a 3.3. abran lathato jelolésekkel az alabbi egyenletek adjak meg LH és
HL esetben:

VLA (t) i RH +VHB (t) : RL

Vew(t) = R R, , (3.7)
le () = \%, (3.8)
Ve, (1) = Vi () - Et :\é:s (t)-Ry , (3.9)
lep () = Vis® Ve O (3.10)

R, +Ry

Az Eve altal mért két mennyiség szérasanak HL és LH esetben meg kell egyeznie,
kilonben a két eset megkiilonboztethetd, azaz a kommunikacio feltérhets. Eve a
zajgeneratorok effektiv értékeinek, az ellendllasok értékeinek, illetve a vezetéken
mért értékek ismeretében megvizsgalhatja azt a feltevést, hogy LH esetben van a
rendszer, és ennek ellenkezdjét is. Ha nem megfelel6 a zajgeneratorok effektiv
értékének skalazasa, Eve a hibas hipotézise esetén mas értéket fog kapni valamelyik

kommunikalé fél zajgeneratorainak paraméterére, mint ami ismert, azaz rajon a
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helyes allapotra. Ezek alapjan Gingl és Mingesz megmutatta, hogy a zajgeneratorok
effektiv értékének, azaz a fesziiltségzajok szérdsdnak alabbi skalazdsa az abszolut
biztonsagossag sziikséges feltétele [78]:
On _ &, (3.11)
oL R
ahol oués oL a H és L allasu kapcsolonal 1évé fesziiltségzaj szorasa.
Az el6bbi 0sszefliggés megfogalmazhaté ugy is, hogy a fesziiltségzajok variancidjanak
az ellenallasokkal aranyosan kell skalazodnia:

(Vi) _ Ry (3.12)

Vim) R

Lathatd, hogy az eredmény megegyezik a (3.1)-(3.4) egyenletekbdl, azaz a
termikus zaj teljesitménysiiriség-spektrumabdl kovetkezd skalazassal.
Megjegyzendd, hogy e skalazasi feltétel nem szabja meg az LH és HL esetben
hasznalt zajgeneratarok effektiv értékeinek egymashoz valé viszonyat. Az ellenallasok
termikus zajat alapul véve az ellenasparok értékének azonossagabol adodik a
zajgenerator-parok effektiv értékének egyenlésége, igy ezt Gingl és Mingesz nem
vizsgalta, azonban, ha a fejezet elején megfogalmazott médon arra keressiik a valaszt,
hogy milyen zajok esetén biztonsdgos a rendszer, ez nem sziikségszeri megkotés.
Ugyanakkor az Eve altal mérhet6 dram variancidjanak meg kell egyeznie LH és HL
esetben, azaz a (3.8) és (3.10) egyenletek alapjan:
<VL2A (t)> + <VHZB (t)> <V£A (t)> + <VLZB (t)>

(12La ) = (12 ) = RiRF  RIRF (3.13)

ebbdl pedig a (3.12) feltétel alapjan kovetkezik, hogy on=oua=ous és oL=0La=0LB.

A zajok eloszlasara vonatkozé kritériumot is az el6bbiekhez hasonlé médon
hataroztak meg; a vezetéken mert fesziltség- és aramzaj slrlségfliggvényébdl Eve
visszaszamolhatja valamelyik kommunikal6o fél altal a vezetékre kapcsolt
fesziiltségzajt mind a helyes, mind a hibas feltételezés esetén. E siiriiségfiiggvény a két
fél altal hasznalt zajok linearis kombinaciojaként adddik, és a hibas allapot
feltételezése esetén csak abban az esetben egyezik meg a fesziiltséggeneratorok altal
eldallitott zajok - a Kerckhoff-elvnek megfelel6en publikus - siiriségfiiggvényével, ha
azokra igaz a (2.32) egyenlettel megadott stabilitasi feltétel. Mint a 2.1.1. fejezetben
lattuk, ennek a kritériumnak megfelel minden stabilis eloszlas, azonban ezek koziil
csak a normalis eloszlas szdrasa véges, igy a gyakorlati szempontokat is figyelembe
véve a biztonsagossag sziikséges feltétele - ugyancsak az ellendllasok hémérsékleti
zajanak megfelel6en - a normalis eloszlas.
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A zajok paramétereire vonatkozédan tehat ismert két, a klasszikus fizikai
megkozelitésnek megfelel6 feltétel, melyek teljestilése sziikséges az abszolut
biztonsagos kommunikacié megvalositasahoz. Felmertilhet azonban az igény, hogy
Kish eredeti, termodinamikai megfontolasokon [21] nyugvé bizonyitasahoz
hasonléan matematikai eszkdzokkel is bizonyitsuk, hogy 1éteznek feltételek, melyek
elégségesek, azaz tovabbi koriilmények ismerete nélkiil allithassuk, hogy a rendszer
abszolut biztonsagos.

Ehhez a két mennyiség statisztikai vizsgalatan tul azok kapcsolatanak, azaz az
egylittes valoszinliség-eloszlasanak altalanos leirdsa sziikséges, hiszen az abszolut
biztonsagos kommunikaciohoz LH és HL allapotban a fesziiltség és aramerdsség
egylittes eloszlasahoz tartoz6 valdszinliségi stlrlségfiiggvényeknek (hiu(le,VE) és
hui(Ig,VE)) is meg kell egyeznie.

Els6 célkitizésem ez alapjan a KL]N protokoll matematikai vizsgalatanak az Eve
altal mérhetd két mennyiség egyiittes eloszldsanak tanulmanyozasaval valo
kiegészitése volt.

3.2.1 A zajparaméterek hatasanak numerikus vizsgalata

Az Eve altal mérhetd Vi(t) fesziiltség és Ie(t) dramerdsség egyiittes eloszlasanak
vizsgalatdhoz numerikus szimulaciokat készitettem LabVIEW koérnyezetben, melyek
letolthet6ek, tovabba az eredményeket videdkkal is illusztraltam [79]. A kilonb6z6
eloszlasd és szorasu fesziiltségzajokat megfelel6 véletlenszamgeneratorokkal
generaltam, melyekbdl a (3.7)-(3.10) egyenletek segitsével el6allithatd Ve(t) és Ig(t). E
két mennyiség szorasdiagramja (lasd 2.1.2. fejezet) LH és HL allapotban lehet6séget
nyujt a két mennyiség kozotti kapcsolat vizualis szemléltetésére. Egy bit atvitelét,
azaz egy LH vagy HL allapotot az egylittes eloszlasok alakjanak vizsgalatahoz a
gyakorlati megvalésitashoz szilikséges adatmennyiségnél jelent6sen nagyobb, 213
hosszusagu véletlenszamsorozatokkal vizsgaltam [49].

A zajgeneratorok skalazasanak hatasa jol megfigyelhetd a 3.4. és 3.5. abran,
melyeken normalis eloszlasu zajok felhasznalasaval lathaté egy LH és egy HL
allapotban szimulalt adatsor szérasdiagramja. A 3.4. abran a zajgeneratorok effektiv
értékeinek aranya nem teljesiti a (3.11) egyenletben foglalt feltételt, mig a 3.5. abra
esetében igen (a paraméterek az abrafeliratokban olvashatéak).

Jol lathato, hogy nem megfeleld skalazas esetén a szérodasi képek egyértelmiien
kilénboz6ek, azaz az LH és HL allapotok Eve szdmara megkiilonboztethetek. A
szorodasi képekre felrajzolhato6 ellipszisek a két allapotban egymas Vk tengelyre vett
tikorképei. Ez a (3.7)-(3.10) egyenletek alapjan kénnyen értelmezhetd, hiszen ha
ugyanazt az alacsony és magas effektiv értéknek megfelelé véletlenszamsort
alkalmazzuk a szimulaciéban a két allapotban, akkor Ve(t) megegyezik a két esetben,
mig [e(t) értéke HL esetben az LH allapotban ad6do érték negaltja lesz. Az alabbi
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abrakon a valds esetnek, azaz négy filiggetlen fesziiltségzajnak megfelelen kiillonb6z6
véletlenszamsorok lettek felhasznalva mind a négy zajgenerator esetében. Lathato
tovabba a 3.4. abran, hogy az ellipszis f6tengelyei nem esnek egybe a
koordinatarendszer tengelyeivel, azaz a 2.1.2. fejezetben ismertettek alapjan a két
mennyiség nem fliggetlen.

4 4
3 - 3 -
2 2 -
s 1 s 1
>I.IJ O | >IJJ 0 |
-1 - 1 -
2 - 2
_3 T T : T '3 T T T
-1 -0,5 0 0,5 1 -1 -0,5 0 0,5 1
Ie[mA] I[mA]

3.4. abra: Az Eve altal mérhetd két mennyiség szérasdiagramja LH allapotban (bal
oldalon) és HL allapotban (jobb oldalon) normalis eloszlasu fesziiltségzajok esetén, ha
a (3.11) egyenletben foglalt feltétel nem teljestl. RL=1 k), Ru=10 kQ, ou =1,5V,
oL=1V,azaz ou/oL =1,5.

¥

3 F . T the, 3 F
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3 | + +4‘- . ++: + a3
4 1 1 1 1 1 4 *
-1,5 1 0,5 0 0,5 1 1,5 -1,5 0,5 0,5 1,5
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3.5. abra: Az Eve altal mérhetd két mennyiség szorasdiagramja LH allapotban (bal
oldalon) és HL allapotban (jobb oldalon) normalis eloszlasu fesziiltségzajok esetén, ha
a (3.11) egyenletben foglalt feltétel teljesiil. Ru=1 kQ, Ru=10 kQ, on =3,33V, oL =1V,
azaz ou/oL =(Ru/RL)".

Ahogyan a 3.5. dbran lathat6, amennyiben a (3.11) egyenletben foglalt feltétel
teljesiil, a két szérasdiagram nem megkiilonboztethet, tovabba az ellipszisek
fotengelyei egybeesnek a koordinatarendszer tengelyeivel, azaz a két mennyiség
figgetlen. E megfigyelések a szimulalt adatsorok esetén szamolt korrelacio és
szorasdiagramokkra illesztett egyenesek meredeksége alapjan meghatarozott
regresszios egylitthatd6 meghatarozdsaval is alatamaszthatéak (melyek kozotti
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kapcsolatot a (2.51) egyenlet adja meg). E paraméterek a 3.4. abra esetén az LH és HL
esetben kiilonb6zd értékilinek (kozelitéleg egymdas negaltjdnak), mig a 3.5. esetben
nullanak adodtak.

A fesziiltségzajok eloszlasanak vizsgalatdhoz mas tipusu eloszlasokat is
megvizsgaltam, a (3.11) egyenlet szerinti skalafeltételt kielégit6 szorasérték esetében.
A 3.6. abran szimmetrikus stabilis eloszlas (lasd 2.1.1. fejezet) esetén lathat6é a
szorasdiagram, kiilonb6z6 a stabilitasi paraméterek esetén, HL esetben.

VelV]
VelV]

8 -
4 et
s S
= = 0 -
> >
4 -
-8 -
12 e ‘
-4 -2 0 2 4
le[mA]
12 12
a=1.75 - a=2.00
8 8
4 - 4 -
> >
= 0 - = 0 -
> >
-4 -4
-8 - -8 -
'12 T : T T '12 T T T
-4 2 0 2 4 -4 -2 0 2 4
I.[mA] I.[mA]

3.6. dbra: Az Eve altal mérhet6 két mennyiség szorasdiagramja HL esetben, stabilis
eloszlasok esetén, kilonb6zd o stabilitasi értékekre. a=1 a Cauchy-, a=2 pedig a
normalis eloszlas. Ru=1 kK, Ru=10 kQ, wu/wL = (Ru/RL)%
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Mivel a széras stabilis eloszlasok esetén a normalis eloszlas kivételével nem
véges, a zajgeneratorok effektiv értékét a (2.36) karakterisztikus egyenletben
szerepl6 w skalaparaméter segitségével allitottam be. J6l lathato, hogy bar a
fesziiltségzajok effektiv értékének skalazasa helyes, tovabba a korrelacio és a linearis
regresszids paraméter értéke is nullanak adoédott, a szdérédasi kép mégis
aszimmetrikus (kivéve az a=2 esetet). A 3.4. abranal emlitetteknek megfelel6en -
mivel a (3.7)-(3.10) egyenletek alapjan ugyanazt az alacsony és magas effektiv
értéknek megfelelé véletlenszamsort alkalmazva a sz6rdédasi kép HL allapot az LH
allapot esetében kapott tiikorképe lesz - a két allapot megkiilonboztethetd minden o
esetén, kivéve az a=2 esetben, amely az imént targyalt normalis eloszlas (lasd 2.1.1.
fejezet). Ezek alapjan a stabilis eloszlas 6nmagaban nem elég a biztonsagossaghoz, ezt
a nem véges szoras értéken tilmenden az Ve és Ik egylittes eloszlasanak aszimmetraja
is megmutatta.

A KLJN protokoll digitdlis implementaciéja soran a fesziiltségzajokat
véletlenszam-generatorok felhasznalasaval allitjdk el6 [49]. A pszeudo-
véletlenszamgeneratorokkal els6ként egyenletes eloszlasu zaj allithat6 eld, ezekbdl
tovabbi miiveletek elvégzésével lehetséges normalis eloszlasu véletlen szdmsorozat
el6allitasa. A 3.7. abran egyenletes eloszlasu fesziiltségzajok felhasznalasaval generalt
szorasdiagramok lathatéak, a skalazasi feltételnek megfelelé effektiv értéki
zajgeneratorok esetén. Bar a korrelacio ezesetben is nullanak adddott, a szérédasi
kép aszimmetrikus, azaz a két allapot megkiilonboztethetd.

1,5 1,5
1 - 1 -
0,5 + 0,5 +
S >
= 0 - = 0 -
> >
-0,5 - -0,5 -
-1 - _1 |
'1,5 T T T T T '1,5 T T T T T
-06 -04 -02 0 0,2 0,4 0,6 -06 -04 -0,2 0 0,2 0,4 0,6
I.[mA] I.[mA]

3.7. abra: Az Eve altal mérhetd két mennyiség szorasdiagramja LH (bal oldalon) és HL
(jobb oldalon) esetben, egyenletes eloszlasu fesziiltségzajok esetén. RiL=1k(),
Ru=10 k), ou/ oL = (Ru/RL)"

Mint lathattuk, Ve és Ik egyiittes eloszlasanak vizsgalata aldtdmasztotta az eddig
ismert, biztonsagossagra vonatkozo sziikséges feltételeket. A normalis eloszlastol
eltérd valdszinliség-eloszlasok esetében, bar helyes skalazas esetén nulla a korrelacio
és a linedris regresszi6 értéke, mégsem fliggetlen a két mennyiség, egymasra
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vonatkoztatott regressziéjuk nemlinedris, mely 6sszehangban van a 2.1.2. fejezetben
ismertetettekkel, és jol mutatja a normalis eloszlas Kitiintetett szerepét.

3.2.2 A zajparaméterekre vonatkozo kovetelmények bizonyitasa

Mivel Eve altal csak Vg(t) és Ig(t) mérhetd, amennyiben a két mennyiség
statisztikai paraméterein tul azok egylittes eloszldsa is megegyezik LH és HL
allapotban, a kommunikaci6 abszolit biztonsagos. A mennyiségekhez rendelt
valoszinliségi valtozok silirliségfiiggvényével és egylittes slriliségfliggvényével
megfogalmazva a rendszer abszolut biztonsagos, ha az alabbi harom feltétel teljesiil:

1. pun(le)=puL(lE),

2. pui(Ve)=pur(VE),

3. huu(le,Ve)=hur(Ig,VE).

Mint lattuk, az els6 két feltétel az eddigiekben vizsgalt két, zajparaméterekre
vonatkozo6 feltétel kielégiilése esetén teljesiil [78]. Amennyiben ezen tilmenden VE és
I fliggetlen, a harmadik feltétel is magatol értetédéen biztositott. Ez a kitétel
osszhangban van Kish a KLJN-re vonatkoz6, termikus egyensulyt kihasznald
bizonyitasaval [21, 48].

Mivel a zajgeneratoroknak megfeleltetett valoszin(iségi valtozok fiiggetlenek, Ve
és Ig pedig ezek linearis kombindcioi, kihasznalhatjuk a 2.1.2. fejezetben ismertetett
tételt [35]. A (2.52) és (2.53) Osszefiiggések alapjan, &1 és & fliggetlen valtozok Ya és
Ys linearis kombinaciéi akkor és csak akkor fiiggetlenek, ha & és & normadlis
eloszlasy, és a (3.15) 0sszefliggés fennall:

YA=A1-§1+A2-§2 és YB:Bl'§l+BZ'§2' (3-14)
A-B-c;+A-B,-0; =0, (3.15)

ahol o1 és oz az & és & valtozok szorasai.
Felhasznalva a KL]JN rendszerre felirt (3.7)-(3.10) egyenletrendszert, LH allapotban:

R R
V, t)=—" -V, () +—L—V (1), 3.16
= VL R ) (316)
1 1
IE,HL(t):_R N VLA(t)+TVHB(t)' (3.17)
Lt Ry Lt Ry

igy a (3.15) egyenlet alapjan Ve és Ik fliggetlenségének feltétele:

R -(— 1 J-aﬁ,ﬁ R _1 ot =0, (3.18)
R, + Ry R, + Ry

tovabb egyszerUsitve:
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~R, -0’ +R, -0/s =0. (3.19)

HL allapotban hasonlé mddon jarhatunk el:

R R
Ve ()= —V . (t) +—"—V (1), 3.20
e (1) R R, wa(t) R R, (t) (3.20)
1
IE,HL (t) == VHA (t) + VLB (t) ’ (3.21)
RL+ H LT Ry

igy a (3.15) egyenlet alapjan VE és Ik fliggetlenségének feltétele:

R, 1 2 R, 1 2
= .GHA —+ . .GLB :0, (322)
R +R, R, +R, R, +R, R +R,
tovabb egyszer(sitve:
~R, -o/s +R, -0f5 =0. (3.23)

A (3.19) és (3.23) egyenletbdl kovetkezden tehat Ve és Ik fliggetlenségének feltétele:

Ove _ % _%n _ Ry (3.24)
O O OL R

aZaz

Va®) Ma®) Vo) R, 525
VA®)  (VE®) (Vi) R |

Tehat Ve és Iz akkor és csak akkor fliggetlen, ha a fesziiltségzajok normalis eloszlastiak

és a (3.24) egyenlet alapjan megadott skalazasi feltétel teljesiil. Masszdval
bizonyitottuk, hogy e két feltétel az abszolut biztonsagossag sziikséges és elégséges
feltétele. Ezzel a KLJN protokoll abszolut biztonsagossaganak klasszikus fizikai
megfontolasokat mell6z6, de azokkal 6sszhangban 4all6 matematikai alapu
bizonyitasat is megadtuk.

A 3.2. fejezetben bemutatott eredményeket az értekezés 1. tézispontja foglalja

0ssze.

3.3 A KL)N kulcsmegoszto protokoll altalanositasa

Az el6z6 fejezetben hin(lg,Ve) és hu(le,VE) egyenléségének biztositasdhoz azt
hasznaltuk ki, hogy Ve és Ik fiiggetlensége azt egyértelmilien garantalja. Normalis
eloszlasu fesziiltségzajok esetén azok linearis kombinaciéi, tehat Vg és Ik is normalis
eloszlasy, igy ez esetben azok fiiggetlenségének megkotése egyenlé azzal, hogy a
korrelaciéjuk nulla legyen, mely 6sszehangban van a probléma termodinamikai
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megkozelitésével [48]. Azonban a 3.1.3. fejezet szerinti megkdzelitésben, illetve a
3.2.2. fejezetben ismertetett harom, biztonsagossagra vonatkozo6 kritérium alapjan -
mivel normalis eloszlasu fesziiltségzajok esetén VE és Ik fligg6ségét a korrelacio teljes
mértékben meghatarozza - az is elegendd, ha a korrelacié nem nulla, de azonos LH és
HL esetben, hiszen ekkor Eve nem tud kiilonbséget tenni a két allapot kozott.

Ez alapjan, a 3.2.2. fejezetben meghatarozott, abszolut biztonsagossaghoz
tartozo harom kritérium normalis eloszlasu zajokat feltételezve felirhaté az alabbi
modon is:

Lo (1) =(12, M),
2. <VéLH (t)> = <VE2,HL (t)> ’
3. <IE, (Ve Ly (t)> = <IE,HL (Ve (t)> :

Mint lattuk, az els6 két kritériumnak megfelel§ zajparaméterek esetén a korrelacié LH
és HL esetben nullanak adddott, igy vizsgaljunk meg egy altalanosabb rendszert.

3.3.1 Az altalanositott rendszer

Az eredeti protokoll szerint Alice és Bob azonos ellenallasparral rendelkeznek,
és a szimmetrikus elrendezésbdl adédban azonos effektiv értékdi zajgenerator-part
hasznalnak. Altalanositsuk a rendszert a 3.8. 4bran lathaté médon ugy, hogy a két
kommunikal6 fél tetszbleges ellenallaspart hasznalhat, mely négy kiilonb6z6 értéki
ellendllashoz négy kiilonboz6 effektiv értékdl zajgeneratort kapcsolnak. A
kulcscseréhez hasznalt ellenallasparokat tehat egymastol fliggetlentil valaszthatja
meg Alice és Bob. Az ellenallasok értékére az egyetlen megkotés, ahogyan az eredeti
KLJN rendszer esetében is, hogy az L és H allapotnak megfelel6en az egy oldalon 1év§
ellenallaspar két eleme nem lehet egyenld (RLa#Rua, Ris#RuB), mely természetesen
csak elméleti szempontbdl jelent valodi megszoritast.

Alice

3.8. dbra: Az altalanositott KLJN rendszer modellje (LH allapotban), négy kiilonb6z6
értéki ellenallas és effektiv értékii zajgenerator felhasznalasaval.
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A négy zajgeneratorhoz a 3.2. fejezetben bemutatottakhoz hasonléan négy
valoszinliségi valtoz6t rendeliink, melyek linedris kombinaci6jaként a Kirchhoff-
torvények segitségével felirhatjuk a vezetéken mérhetd fesziiltséget (VE(t)) és
aramerdsséget (Ie(t)) LH és HL esetben:

Ve () = R“BV“;Q(L?: E:V”B ® , (3.26)
O VH;(:: ;\é:;(t) , (3.27)
Ve (8) = RLBVH’;Q (th : F;{:VLB © (3.28)
I (8) = Vis () -V ) (3.29)

RHA + RLB

3.3.2 Az abszolut biztonsagossag zajra vonatkozo feltételei

A (3.26)-(3.29) egyenletek alapjan a 3.3. fejezet elején megfogalmazott harom
kritériumban foglalt egyenl6ségek felirhatdak a fesziiltségzajok variancidival.
Az LH és HL allapotban mérhetd aramerdsség variancidjanak alabbi egyenl6sége

(120 ®) =12, ) (3.30)
tovabb irhaté a kovetkez6 alakba:

VED)+(VMie®)  (Via®)+ (VG M)
(RLA + I:'zHB )2 - (RHA + RLB )2

Hasonl6 moédon az Eve 4altal a két allapotban mérheté fesziiltségek

. (3.31)

variancidjanak egyenl6sége is Kkifejezhetd a fesziiltségzajok variancidai és az
ellenallasértékek segitségével:

<VE2,LH (t)> = <VE2,HL (t)> ) (3.32)

Rie(VA®)+RAMVE®) RV )+ RN (VED)
> = > : (3.33)
(RLA + RHB) (RHA + RLB)

e

szerinti, alabbi egyenlésége LH és HL esetben milyen feltételt jelent az
ellenallasértékekkel és zajparaméterekkel kifejezve:

(Mo (Ve (0) = (Tep Ve ). (3.34)
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A (3.26)-(3.29) egyenletek behelyettesitésével a kovetkezd egyenléséget kapjuk:

VHB (t) _VLA (t) . RHBVLA (t) + RLAVHB (t) —
RLA + RHB RLA + RHB

_ <VLB () —Via® RigVia()+RiaVig (t)>_
RHA + RLB RHA + RLB

(3.35)

A formula bal oldalat tovabb irva, és kihaszndlva, hogy a fesziiltségzajok fiiggetlen
volta miatt a korrelaciéjuk nulla, a kovetkez6 alakhoz jutunk:

<RMV:B (t) + RygVis (DVia (1) = RiaVig (Via (1) = RygVis (t)> _

(Ra +Ryg)’®
Ria Ria Ris , B
B m< e (t )> W<VHA (Vs (t)> - m<vl_A (1')> = (3.36)
Ria Ry
:m< HB()> m< LA(t)>

Hasonl6 mddon kifejezhetjiik a (3.35) egyenlet jobb oldalat is:

< RHAVLZB (1) + RgVia (V5 (1) = RyaVia (OV 5 (1) - RLBVI-?A (t)> _

(R Ha T RLB)2
Rin Run - o
= m< LB( )> m<VHA (t)VLB (t)> - m<VHA (t)> = (337)
Ria R,
SRRy Va0 e Vi)

A (3.35)-(3.37) egyenletek alapjan tehat a kovetkez6 feltételhez jutunk:

Ry, R

(Rea + RHB)Z <VHzB (t)>_ (Rea + HB) < LA(t)> (3.38)
Rin R '
R Ry O R Ry Ve )

Osszeségében tehat a (3.31), (3.33) és (3.38) egyenletek megadjak az abszolut
biztonsagossag harom kritériumat az ellenallasértékekkel és a fesziiltségzajok
varianciajaval kifejezve. Ezen egyenletrendszer alapjan a négy ellendllas és az egyik
fesziiltségzaj variancidjanak tetszdleges értékéhez megadhaté a masik harom
fesziiltségzaj varianciaja ugy, hogy a (3.31), (3.33) és (3.38) feltételek teljesiiljenek. A
kovetkez6kben tekintsiik Via effektiv értékét adottnak. Ekkor a masik harom
fesziiltségzaj varianciajara a (3.31)-(3.38) egyenletrendszer megoldasaval a (3.39)-
(3.41) osszefiiggések adodnak.
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RLB(RHA + RHB) - RHA RHB - RIiB

V2 (1) = (VA (t ) 3.39
< HB( )> < LA( )> REA+RLB(RLA_RHA)_RHARLA ( )
2
<VI-?A (t)> _ <VL2A (t)> RHZA +Rig(Rug + Ria) + RuaRig ’ (3.40)
RLA + RLB(RLA + RHB) + RHBRLA
R% +R,s(Rys —R.s)—R.,R
<VL2|3 (t)> _ <VL2A (t)> LB LB \"HA HB HA "\HB (3.41)

REA + RLA (RHB - RHA) - RHARHB .

A (3.39)-(3.41) egyenletek tehat megadjak az abszolut biztonsagossag
zajgeneratorok skalazasara vonatkozé feltételeket. Természetesen e feltételek
barmelyik masik fesziiltségzaj varianciajanak fiiggvényében is megadhatdak. Az egyik
zajgenerator effektiv értékének tetszéleges megvalasztasa lehetové teszi a
kommunikaciohoz sziikséges megfeleld jelerdsség beallitasat Alice és Bob szamara.

A 3.3. fejezetben megadott, abszolut biztonsagossagra vonatkoz6 3. kritérium,
azaz a korrelaciék egyenléségének megadasanal kihasznaltuk, hogy normalis
eloszlasu zajok esetén a korrelacio egyértelmiien meghatdrozza a két mennyiség
fligg6ségét. Ebbdl kovetkez6en a magasabb rendli momentumok egyenléségét nem
kell feltételként megszabnunk. Ez j6l latszik Isserlis tétele alapjan is, mivel a
magasabb momentumok Kkifejezhetéek a varianciak és kovariancidk segitségével,
melyek egyenl6sége LH és HL esetben a harom kritériumnak megfelel6en teljesiil
[34]. Masrészdl, mivel az Eve altal mérhet6 két mennyiség fligg6ségét csak normalis
eloszlas esetén adja meg egyértelmiien a korrelacio, igy (a (3.31), (3.33) és (3.38)
egyenletekben foglalt megkotések esetén) az abszolut biztonsagossag fesziiltségzajok
eloszlasara vonatkozo feltétele azok normalis eloszlasa.

Mint lathattuk, az imént bevezetett, altalanositott rendszer esetében VE és IE
nem fiiggetlen, azaz korrelaci6juk nem nulla értékd, statisztikai eszk6zokkel mégsem
tud Eve kiilonbséget tenni LH és HL allapotok kozott. A (3.39)-(3.41) egyenletekbdl
lathaté, hogy az eredetei KLJN rendszer esetében, azaz amikor RL=RLa=RLB és
Ru=Rua=Rus, azok a (3.24) skalazasi feltételre egyszeriisodnek. Ez esetben a (3.38)
nulla, tehat (mivel normalis eloszlasuak) fliggetlenek, mely megfelel a 3.2.2.
fejezetben bemutatottaknak, és jol mutatja, hogy az eredeti KLJN rendszer az
altalanositott rendszer egy specialis — az elrendezés szempontjabdl szimmetrikus -
esete.

A fizikai megkozelités szerint e specidlis esetben nincs energiaaramlas a két
oldal kozott, azaz a rendszer termikus egyensulyban van. Az altalanositas soran a 3.
kritérium megfogalmazasaval, azaz Ve és [ egymastdl valé fiiggésének
megengedésével azonban, ahogy a korrelacié <IeVe> alakjabdl is lathatd, a vezetéken
mérhetd teljesitmény kiillonbozhet nullatél. Azonban ennek az energiadaramlasnak
(3.34) illetve a (3.38) egyenletek szerint meg kell egyeznie LH és HL esetben, mely
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megfelel a termodinamika masodik foétételének teljesiilését kihasznalé tamadasok
elleni védekezés kapcsan levezetett fizikai megfontolasoknak [56].

Ebbdl kovetkezden az altalanositott rendszer a fizikai interpretacio szerint nincs
termikus egyensulyban. Ez jél lathaté a (3.39)-(3.41) egyenletekbdl is, hiszen a
fesziiltségzajok variancidja egyenesen aranyos az ellenallasok hémérsékletével, azaz a
rendszer fizikai értelemben interpretalhat6 - a KLJN bevezetésénél latott,
zajgeneratorokat nélkiil6zd - kiillonboz6 hémérsékletii ellenallasok kapcsolasaként.

3.3.3 Numerikus szimulaciok

Az elméleti eredmények alapjan lathatd, hogy az altaldnositott rendszer
esetében, bar Ve és I nem fliggetlen, azonban azok variancidja és korrelaci6ja
statisztikai eszkozokkel megkiilonboztethetetlen Eve szamara LH és HL allapotban.
Ennek alatdmasztasara és demonstralasara numerikus szimuldciokat is készitettem
LabVIEW kornyezetben, melyek letolthetéek, tovabba az eredményeket videdkkal is
illusztraltam [79].
fliggetlen, normalis eloszlasu fesziiltségzajokat véletlenszam-generatorok allitjak eld,
melyekbdl az Eve altal mérhetd fesziiltég (Ve(t)) és d&ramerdsség (Ie(t)) a (3.26)-(3.29)
osszefliggések szerint Kkeriilt kiszamitasra. A négy ellendllasérték illetve Via
zajgenerator effektiv értékének beallitdsa utan a masik harom zajgenerator effektiv
értékét a (3.39)-(3.41) egyenletek szerint hataroztam meg. Egy bit atvitelének LH
illetve HL allapotbeli szimulaciéja 1000 pontbdl all6 fesziiltségzajokkal tortént.

A 3.9. dbran egy aszimmetrikus elrendezés mellett lathato6 egy bit esetén Ve és e
szorasdiagramja, LH és HL allapotban (az abrafeliratban az ellenallasok értékei
mellett a zajgeneratorok effektiv értékei keriilnek megadasra). Mint lathato, a két
mennyiség nem fiiggetlen, azonban a két allapot nem megkiilonboztetheto.

E‘ 0 E‘ 0
[*1) w
= =
-1 -1
-2 -2
3 -3
4 1 1 1 _4 1 1 1
1 0,5 0 0,5 1 -1 -0,5 0 0,5 1
I [mA] I [mA]

3.9. dbra: Vg és [k szorasdiagramja egy bit atvitele esetén a két dllapotban. A rendszer
elemeinek értékei LH allapotban (bal oldalon): Ria=1kQ, Rus=9k(Q, Via=1YV,
Vus=1,186V, HL Aallapotban (jobb oldalon): Rua=10kQ, Rip=5Kk(Q, Vua=2,179V,
/1.8=0,816 V.
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3.10. dbra: Az Eve altal mérhetd fesziiltség (bal oldalon) és dramerdsség (jobb
oldalon) bitenként szadmitott variancidjanak hisztogramja 10¢ bit atvitele esetén,
aszimmetrikus elrendezést felhasznalva. A rendszer elemeinek értékei LH allapotban
(korrel jelolve): Ria=1 kQ, Rug=9 kQ, Via=1V, Vu=1,186 V, HL allapotban (kereszttel
jelolve): Rua=10 kQ, Rus=5 K, Vua=2.179V, V1s=0,816 V.

Az egy bit atvitele soran Eve altal mérhetd varianciak és korrelaciok LH és HL
allapotban val6 statisztikai megkiilonboztethetetlenségét 106 bit szimulalasaval
vizsgaltam meg. A 3.10. 4bran, az egyes bitatvitelek esetén mérhetd variancidknak az
Osszes bit atvitelére szamitott hisztogramja alapjan j6l 1athato, hogy az eloszlasok LH

és HL esetben teljesen egybe esnek, tehat Eve statisztikailag nem tud kiilonbséget
tenni a két allapot kozott.
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3.11. abra: Az Eve altal mérhetd fesziiltség és aramerdsség bitenként szamitott

WEV4

felhasznalva. A rendszer elemeinek értékei LH allapotban (korrel jelolve): Ria=1 k(),

Rup=9kQ, Via=1V, Vus=1,186V, HL Aallapotban (kereszttel jelolve): Rua=10 k),
Rug=5 kQ, Vna=2.179V, V1.5=0,816 V.

A 3.11. abran hasonlé médon, az egyes bitatvitelekre szamitott korrelacidéknak
az 0sszes bit esetén vett hisztogramja lathatd. Ahogyan az aszimmetrikus szorddasi
képbdl is kovetkezik, illetve az el6bbiekben vazolt elméleti megfontolasoknak
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megfeleléen a korrelacié értéke nem nulla, azonban LH és HL allapotban azonos, azaz

statisztikailag a két allapot nem megkiilonboztethetd.

A 3.12. dbran az eredeti KL]N rendszernek megfeleld, szimmetrikus elrendezés
szimulaciojanak eredményei alapjan jol lathato, hogy a konfiguracié az altalanositott
rendszer azon specidlis esete, amikor a Kkorrelaci6 atlagos értéke nulla, azaz a

vezetéken mérhet6 fesziiltség és dramerdsség fliggetlen.
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3.12. abra: Az Eve altal mérhet6 fesziiltség (a), aramerdsség (b) és azok korrelacioja

(c) bitenként szamitott variancidjanak hisztogramja 10° bit atvitele esetén, illetve Ve
szimmetrikus elrendezést

I [mA]

és [eg szlrasdiagramja egy bitatvitel esetén (d),
felhasznalva. A rendszer elemeinek értékei LH esetben (korrel jelolve): Rua=1kQ,

RuB=9 kQ, V1a=1V, Vup=3 V, HL esetben pedig (kereszttel jelolve): Rua=9 k), Rug=1 k(},
Vua=3V, V=1 V.

VA

Ebben a konfiguracioban Alice H allapotahoz tartozé nagyobb ellenallasérték
megegyezik Bob L allapotahoz tartozd kis ellenallasértékkel, azaz Rua=Ris. Mint
lathaté, a kulcscsere biztonsdgos mdédon megvaldsithaté igy is, sét olyan esetben is,
amikor Rua<Ris. Az egyetlen megkotés a korabbiaknak megfelel6en az, hogy egy
oldalon nem lehet egyenld a két ellendllas. Az elrendezés ettdl fiiggetleniil abbdl a
szempontbdl is specidlis, hogy a két allapotban a hurokellenallds egyenld, azaz
Rua+Ris=Ria+Rus. Ekkor a két oldal zajgenerator-parjainak a (3.39)-(3.41) egyenletek

szerint adodo effektiv értéke megegyezik, azaz Via=Vis és Viua=Vus.
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3.13. dbra: Az Eve altal mérhet6 fesziiltség (a), aramerdsség (b) és azok korrelaciéja
(c) bitenként szamitott variancidjanak hisztogramja 10° bit atvitele esetén, illetve Vg
és Ig szorasdiagramja egy bitatvitel esetén (d), aszimmetrikus elrendezést
felhasznalva. A rendszer elemeinek értékei LH esetben (korrel jelolve): Ria=1 kQ),
Rup=9 kQ, Via=1V, Vup=1,527V, HL esetben pedig (kereszttel jelolve): Rua=5kQ,

Ri=5kQ, Vua=1,527V, V=1 V.

A két allapot megkiilonbozthetdsége a titkositas szempontjabdl azzal mérhetd,
hogy Eve milyen ardnyban talalja el a kulcs bitjeinek értékét. Ennek a kriptografiaban,
illetve a QKD és a KLJN vizsgalatanak irodalmaban is bevett mérdszama a
bithibaardny (bit error rate - BER), mely a hibasan meghatarozott bitek és a kulcs
O0sszes bitjének aranya szazalékosan Kkifejezve. Ebbdl kovetkezdéen annak a
valdszinlisége, hogy Eve helyesen talal egy kulcsbitet: 1-BER/100. Ha nem all
rendelkezésére semmilyen informacid, Eve véletlenszerlien tippelhet a bitek két
értéke kozott, ekkor kdnnyen belathat6, hogy a BER értéke 50%-hoz tart.

Jelen esetben Ve és [e variancidinak és korrelacidjanak nagyszamu
statisztikajabol probalhat Eve informacidt szerezni. Ezt Uigy teheti meg, hogy 6sszes
érték alapjan meghataroz egy kiiszobszintet, mely alatti értékekhez az egyik, az a
feletti értékekhez pedig a masik feltételezett allapotot, azaz bit értéket rendeli. Ha az
LH és HL allapot hisztogramja a 3.10.-3.14. dbrakon latottakkal ellentétben nem fed
teljesen at, a BER értéke 50% alatti lesz, azaz informacioszivargas 1ép fel. Mivel a

kulcsgeneralas soran a kulcs bitjeiben az LH és HL allapotok aranya 0,5-hoz tart, ha
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Eve a mért értékek medianjat alkalmazza kiiszobszintként, biztos, hogy ugyanolyan
aranyban taldlja el helyesen a két allapotot. Minden mas kiiszobszint esetén igaz, hogy
bar az az egyik bit eltaldlasanak valdszinliségét novelheti, a masiké ugyanakkor
csokkenni fog. A mediannal megallapitott BER értéke egyezik tehat, akar az LH akar a
HL allapotok helyes talalatat vizsgaljuk.

Fontos megjegyezni, hogy a két elkulonitett csoporthoz Eve kétféleképpen is
rendelheti a kép allapotot, igy az egyik esetben a BER érték annyival nagyobb lesz
50%-ndl, mint amennyivel az ellentétes esetben kisebb. Mivel a két kulcs egymas
inverze, igy igaz az A4llitds, miszerint Eve mindenképp rendelkezik valamely
tobbletinformaciéval, igy mi az Alice és Bob szemszdgébdl rosszabb esetet
feltételezve tegyiik fel, hogy Eve helyesen tarsitja az LH és HL allapotot a két
(feltételezetten) elkiiloniilé csoporthoz. Ekkor a BER maximalis értéke, amely a nulla
értékii informacidszivargasnak, azaz az abszolut biztonsdgos kommunikacionak felel
meg, 50%.

HL LH (Eo) | o) | Vol

Rua[kQ] | Ris[kQ] | Ria[kQ] | Rus[kQ] | BER[%] | BER[%] | BERI[%]
9 1 1 9 49,967 49,973 49,994
10 5 1 9 49,985 49,980 49,979
5 5 1 9 49.981 49,984 49,981

3.1. tablazat: A VE és Ik varianciaja és korrelacidja alapjan meghatarozott BER értékek
az altalanositott rendszer harom kiilonb6z6 konfiguracidja esetén, 10° bit atvitelének

Y EVA

Ennek megfelel6en, a 106 szamu bitatvitel szimulalasaval kapott variancidk és a
korrelacié értékeinek medianjat kiiszobszintként véve minden bit esetén (mind a
varianciak és a korrelacié esetében kiilon-kiilon) meghataroztam egy feltételezett
allapotot, és kiszamitottam a BER értékét, melynek eredménye az eddigiekben
vizsgalt harom konfiguraci6é esetén a 3.1. tablazatban lathat6. A BER értéke minden
esetben nagyon kozel esik az 50%-os értékhez, az attdl vald kis eltérést a véges szamu
bitre  végzett szimulaci6 okozza, azaz gyakorlati értelemben nincs
informaciészivargas.

3.3.4 Az eredmények rovid 6sszegzése és a rendszer el6nyei

Az elméleti eredményeink és az azokat alatdmaszté numerikus vizsgalatok
alapjan a KLJN kulcsmegoszté protokoll abszolut biztonsagos jéval altaldanosabb
feltételek esetén is. A két kommunikal6 fél altal hasznalt ellenallasparoknak nem kell
azonos értékiinek lennie, a fentiekben megadott dsszefliggésekkel megvalaszthaté a
zajgeneratorok effektiv értéke ugy, hogy a lehallgaté6 semmilyen modon ne tudjon
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kiilonbséget tenni az LH és HL allapotok kozott. A tetszlleges ellenallasértékek és a
fesziiltségzajok varianciai kozotti altalanositott 6sszefiiggések meghatarozasahoz azt
hasznaltuk ki, hogy a rendszer abszolut biztonsagossagahoz kevesebb megkdtést
tartalmazo6 kritériumok is elegenddek. Az Eve altal mérhetd Ve és I mennyiségeknek
nem kell fiiggetlennek lennie, elegendd, ha variancidik és korrelaciéjuk statisztikai
eszkozokkel megkiilonboztethetetlen LH és HL allapotban, melybdl levezettiikk a
zajparaméterekre vonatkozo feltételeket.

Az altalanositott rendszer gyakorlati alkalmazasanak az alabbiakban bemutatott
elényein tul eredményeink 1j megvilagitasba helyezik a KLJN abszoluat
szerint ugyanis az altalanositott rendszer nincs termikus egyensulyban, tovabba a
vezetéken mérhetd két mennyiség - LH és HL esetben egyenlé - korrelacidja
energiadramlast jelent a két kommunikalé fél kozott. Az eredeti KLJN rendszer,
melyben ez az energiaaramlas nulla, az altalanositott rendszer egy specialis -
szimmetrikus - esete.

Ezen eredmények hatdsara Kish a KLJN protokoll biztonsagossaganak
klasszikus fizikai leirasat a termodinamika masodik f6tétele helyett a fluktuacio-
disszipacié tételét felhasznalva Ujraértelmezte [80]. Ezen tulmenden, az
energiadramlas ellenére is biztosithat6 abszoludt biztonsagossag lehetdségét bizonyitd
eredményeink egy 0j protokoll bevezetését is inspiraltdk [80]. Ezen uj, Random-
Resistor-Random-Temperature (RRRT) KL]JN rendszerben Alice és Bob nem rogzitett
értékii ellendllas- és zajgenerator parokkal dolgozik, hanem minden bitatvitel
esetében véletlenszerd értékli komponenst hasznal. A rendszer igy jelentésen eltér az
eddigiekt6], példaul nem beszélhetiink rogzitett LH és HL esetekrdl, hanem egy
aktualis allapotban vizsgaljuk, melyik oldalon van a nagyobb értéki ellenallas. Mig az
eddigi protokollok esetében a komponensek értékei publikusak voltak, ez esetben
sem Eve, sem a masik fél nem tudja, éppen milyen értékekkel dolgozik a partnere. A
rendszer abszolut biztonsagossaga azon alapszik, hogy Eve ez esetben is harom
mennyiséget tud mérni, mig négy érték ismeretlen szamara, igy nem tudja kitalalni,
melyik oldalon van a nagyobb értékii ellenallas. Ezzel szemben a kommunikal6 felek
ismerik, milyen értéket valasztottak a sajat résziikrdl, igy az Eve altal is mérhetd
mennyiségekkel egyiitt meg tudjak hatarozni a masik fél ellenalldsanak értékét. Az
RRRT KLJN protokoll bevezetése hasznosnak bizonyult a legijabb, a rendszer
allapotvaltasakor fellépd tranziens szakaszait kihasznalé tamadas ellen, melynek
lényege, hogy rogzitett értékii komponensek hasznalatakor, egy bit atvitelének
kezdetekor a jel véges id6n belill jut ez a vezeték taloldalara, mely id6bdl
kovetkeztetni lehet az aktudlis elrendezésre [63, 81].

A protokoll altalanositasa gyakorlati szempontbdl is igen fontos eldrelépés,
hiszen rugalmassaga eldsegiti a valos rendszerek biztonsagossaganak javitasat és Uj
implementaciok megvaldsitasat. Egyrészt a két kommunikalé félnek nem kell arra
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torekednie, hogy azonos ellenallasparral rendelkezzen, masrészrél minden alkatrész
rendelkezik valamekkora toleranciaval, azaz a teljesen szimmetrikus elrendezés is
csak valamekkora mértékidi hibaval val6sithaté meg. A két allapot kozott valtd
kapcsolok és egyéb alkatrészek parazitaellendllasa illetve az alkatrészek értékének
hémérsékletfiiggése a két oldal kozott eltérést, azaz az eredeti rendszer esetében
informacioszivargast okozott, mig az Uj rendszerben ez a tetszolegesen valaszthaté
ellenallasparoknak koszonhetéen konnyedén eliminalhatdé a zajgeneratorok effektiv
értékének finomhangolasaval. A rendszer gyakorlati megvaldsitasanak szempontjabol
ez rendkiviili elényt jelent, hiszen a zajgeneratorok hangoldsa igen egyszertien
megvalésithatd a modern analég és digitalis aramkorok segitségével. Igy az
egyszerlibb megvaldsitdson tul jelent6sen cs6kken a rendszer alkatrészek
pontatlansagara valé érzékenysége, melyre szamos, a gyakorlati megval6sitasbol
add6do informacidszivargast kihasznalé tdmadas épiilt. A két kommunikalé fél altal
hasznalt komponensek pontatlansagabdl szarmazo6 hiba (tovabba a kommunikacios
vezeték ellenallasa okozta hiba) kompenzalasanak gyakorlati megvaldsitasat, tovabba
az igy eliminadlhat6 informacioszivargds mértékét részletesebben a kovetkezd
fejezetben targyaljuk, azonban fontos leszogezni, hogy erre a lehetdséget a rendszer
altalanositasa adta meg.

A 3.3 fejezetben bemutatott eredményeket az értekezés 2. tézispontja foglalja

0ssze.

3.4 Altalanositott KLJN kulcsmegoszté rendszer gyakorlati
alkalmazasokhoz

A KLJN rendszer gyakorlatban val6 alkalmazasa szempontjabol kulcsfontossagu
kérdés, hogy a megvalositas sordn az idealizalt modellektd]l vald eltérés milyen
hatassal van a rendszer biztonsagossagara. A KLJN protokoll elleni tamadasok
jelent6s része a nem-idealis KL]JN rendszerre iranyult [47, 52-58]. Ilyen eltérést
okozhat a megvalositashoz sziikséges komponensek értékének pontatlansaga,
hémérséklettdl valéd fliggése vagy olyan plusz komponensek fizikai paramétereinek
figyelembevétele, melyet az idealis modell elhanyagolt, mint példaul a
kommunikaciot biztosité vezeték ellenallasa.

Ez ut6bbi a KLJN protokoll szamos kordbbi tAmadasainak targyat képezte [47,
52, 53], mivel a vezeték az imént emlitett tobbi komponenssel ellentétben az Alice és
Bob altal hasznalt kommunikatorokon kiviil helyezkedik el, ebbdl fakadéan Eve tobb
kiiléonbodz6 ponton is hajthat végre rajta méréseket, a nem elhanyagolhaté értékd (Rc)
ellenallasabol fakaddan kovetkeztetéseket vonhat le példaul a kiillonb6zé pontok
kozotti fesziiltégesésbol vagy az energiaaramlasbol. A disszertacidoban eddig hasznalt
megkozelités szerint ugy vizsgalhatjuk a vezetékellenallas hatasat, hogy az Eve
megfigyelési pontja és Alice kozotti vezetékellenallasrészt az Alice altal hasznalt
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ellendllas értékéhez adjuk hozza, a fennmaradé részt pedig a Bob altal hasznalt
ellenallas értékéhez. Az egyszeriiség kedvéért tekintsiik el6szor azt az esetet, mikor
Eve pontosan a vezeték kozepén mér. Ekkor, mig Alice és Bob a fesziiltségzajok
variancidinak aranyat az altaluk hasznalt Rua, RiB, Ria, Rus értékei szerint allitja be, a
valésagban a vezeték kozepén mérhetd fesziiltséget és aramerdsséget Rua+Rc/2,
RiB+Rc/2, Ria+Rc/2, Rus+Rc/2 értékek linearis kombinacié adjak meg, igy
informacioszivargas lép fel.

Ha Eve nem koézépen mér, mas aranyban valtozik Alice és Bob ellenallasainak
értéke, azaz egy aszimmetrikus elrendezéshez jutunk. Amennyiben Alice és Bob
ismeri Eve mérésének helyét és megméri Rc értékét, természetesen az eddig
bemutatott eredményeink alapjan a zajgeneratorok effektiv értékét az abszolut
biztonsagossag kritériumainak megfeleléen mddosithatja. Azonban valés esetben
nagy valészinliséggel Eve mérési pontjanak (vagy pontjainak) helyét nem ismeri a két
kommunikalé fél, igy felmeriil a kérdés, mit tehet Alice és Bob a biztonsagossag
fenntartasahoz?

Kish az eredeti rendszerre bevezetett egy eliminaciés modszert, amely megadja
a zajgeneratorok abszolut biztonsagossaghoz sziikséges skalazdsat egy adott Rc
esetén, azonban fiiggetlen Eve megfigyelési pontjatol [56]. Megjegyzendd, hogy Kish
az el6bbiektdl eltéré megkozelitést alkalmazott; feltette, hogy Eve a vezeték két végén
is végez mérést, és Kklasszikus fizikai torvényeken alapulé bizonyitdsa szerint az
eliminaciés modszer alkalmazdsaval a kommunikacié abszolut biztonsagos marad.
Ezen eredmények értelmezése el6tt vizsgdljuk meg 4altalanosabb esetben a
vezetékellenalldssal kiegészitett modellt, és azt, hogy hasonlé kompenzacié
megvalosithato-e az altalanositott, eleve aszimmetrikus rendszerre.

3.4.1 A vezeték ellenallasanak figyelembevétele

A 3.8. abran szerepld altalanositott modellt egészitsiik ki a vezeték Rc
ellenallasaval a 3.14. abran lathaté médon. Az abran q jeloli az Eve altal hasznalt
relativ megfigyelési pontot, értéke 0 a vezeték Alice fel6lj, illetve 1 a Bob feldli végén,
kozottiik pedig a vezeték hosszaval aranyosan valtozik.

Ekkor a 3.3.1. fejezethez hasonléan eljarva, az Eve altal a vezetéken, a
megfigyelési ponton mérhetd mennyiségeket az alabbi dsszefiiggések adjak meg LH

allapotban:
I L (t) — VHB (t) _VLA (t) ’ (3.42)
Ra+ Ry +Re
Ve () = (RHB +(1-0)-R. )'VLA (t)+ (RLA +q-R¢ )'VHB (1) ’ (3.43)

Roa +Rys +Re
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HL allapotban pedig:
Vg (t) -V a(t
le (1) = = ®) = Vin () ) (3.44)
Rua + Rz + R
VE,HL (t) _ (RLB + (1_ CI) : Rc )'VHA (t) + (RHA +Q- Rc )'VLB (t) ' (3.45)

Rua +Rs +Re

Alice Bob

3.14. abra: Az altalanositott KL]JN rendszer modellje a kommunikaciés vezeték Rc
ellendllasanak, illetve Eve q relativ megfigyelési pontjanak figyelembevételével, LH
allapotban.

Alice Bob

d2Rc2| (1-92)Re2
V"

Reo

3.15. abra: Az altalanositott KLJN rendszer modellje a kommunikacios vezeték Rci
ellendllasanak és Eve g1 megfigyelési pontjanak, illetve a referenciavezeték Rcz
ellenallasanak és Eve g2 megfigyelési pontjanak figyelembevételével LH allapotban.
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Ahogyan a kommunikacids vezeték ellenallasat figyelembe vettiik, a két fél altal
hasznalt kozos referenciavezeték ellenalldsa sem minden esetben hanyagolhaté el.
Jarjunk el ez esetben is a kommunikaciés vezetékhez hasonléan: jeldlje Rc1 a
kommunikacids, Rc2 pedig a referenciavezeték ellenallasat, ahogyan a 3.15. abran is
lathat6. A ketté értéke a megvalositastol fiiggéen (példaul két parhuzamos vagy
koaxialis kabel hasznalata esetén) kozel egyezhet, de akar jelentdsen el is térhet
egymastol. Hasonl6an nem tekinthetjiik biztosnak, hogy a megfigyelési pontokhoz
rendelhet6 g1 és q2 értékek megegyeznek.

Konnyen lathat6, hogy a (3.42)-(3.45) egyenletek tovabbra is érvényesek, ha
Rc-t és g-t az alabbi 6sszefliggések szerint adjuk meg:

R. =R + Ry, (3.46)

q — quC1 + q2 RC2

3 (3.47)

fgy, a két modell kozott felirhat6é kapcsolatot ismerve elegendd, ha 3.14. dbran
bemutatott rendszert vizsgaljuk a tovabbiakban.

3.4.2 Az abszolut biztonsagossag zajra vonatkozo feltételei

A vezetékellenallassal kiegészitett rendszer abszolut biztonsagossaganak
zajparamétekre vonatkozo feltételeit a 3.3.2. fejezetben, az altaldnositott rendszer
esetében alkalmazott eljardsunkhoz hasonléan hatarozhatjuk meg. A (3.42)-(3.45)
egyenletek alapjan a 3.3. fejezet elején megfogalmazott harom kritérium, azaz Ve és Ik
variancidinak és korrelacidéjanak egyenlsége kifejezhetd a fesziiltségzajok
varianciaival. Természetesen, mivel ugyanazokbol a kritériumokbdl indulunk ki, mint
a 3.3.2 fejezetben, a fesziiltségzajoknak ez esetben is normalis eloszlasinak kell
lennie.

A vezetéken mérhetd aramerdsség egyenlésége LH és HL allapotban a (3.42) és
(3.44) egyenletek alapjan:

VAO)+(Vie®) (VMam)+(VE0)

- ) (3.48)
(RLA +Rig +Re )2 (RHA +Rg +Re )2

Hasonloan, a vezetéken mérhet6 fesziiltség egyenldsége a két allapotban a (3.43) és
(3.45) egyenletek alapjan:

(RHB +(1-a)-Re )2 <VI_2A (t)> + (RLA +0-Re )2 '<VHZB (t)>
(RLA +Rys +Re )2

_ (RLB + (l_ Q) ’ Rc )2 '<V:A (t)> + (RHA +q- Rc )2 '<VL2B (t)>
B (RHA + RLB + Rc )2

(3.49)
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Végezetiil, a két mennyiség korrelaci6janak LH és HL allapotban valé egyenl6sége a
(3.42)-(3.45) egyenletek alapjan:

Vig (t) —Via (1) . (RHB +(1-q)- Rc)'VLA(t) + (RLA +q- Rc)'VHB(t) _
Ra + R + R Ra+ R +Re

(3.50)

— VLB(t) _VHA(t) . (RLB + (1_ q) ) Rc)'VHA(t) + (RHA +Q- Rc)'VLB (t)
Rua + Rig + Re Rya + R + Re '

Az egyenlet bal oldalat tovabb irva, és kihasznalva, hogy a fesziiltségzajok fiiggetlen
volta miatt a korrelaciéjuk nulla, a kovetkez6 alakhoz jutunk:

(RLA +0Rc )‘/HZB (O +RugVig (VA (1) - (RLA +0R¢ )'VHB OV ) - (RHB +(1-q)R. )\/LzA (t) _
(Ria +Rug +Re)?

Rig +(1-20)R. — R,
(Ria +Ryg +Rc)?
Rig +(L-DR: 4,2

(Ria + Ry +Rc)? <VLA (t)>

B R.A +0OR.
- (RLA + RHB + RC)2
B R.a +dRc
- (RLA + RHB + RC)2

Ris +(1—-q)R.
(R +Ryg + Rc)2

<V:B (t)> + <VHA (Ve (t)> - <V'—%°~ (t)> -

Via®)-

(3.51)

Hasonldan eljarva az egyenlet jobb oldalaval:

(RHA + ch )\/LZB (t) + (RLB + (l_ q) Rc )‘/HA (t)VLB (t) B (RHA + ch )‘/HA (t)VLB (t) B (RLB + (1_ q)Rc )‘/HZA (t) _
(RHA + RLB + Rc)2
Ris +(1-20)R. — Ry,
(RHA + RLB + Rc)2
RLB + (1_ Q) Rc 2
(RHA + RLB + Rc)2 <VHA (t)>

_ Rua +ARc
(Rua +Ris +Re)’?

_ Rua +ARc
(Rua +Rig +Re)?

Rz +(L-)R.
(Rua +Ris +R)?

<VLZB (t)> + <VHA (t)VLB (t)> - <VjA (t)> =

(Vi m)-

(3.52)
Végezetiil a kovetkezd egyenléségre jutottunk:

Roa+0-R:
(RLA + RHB + Rc)2
— RHA"‘q'RC

(RHA + RLB + Rc)2

RHB + (1—CI)' Rc
(RLA + RHB + Rc)2

Rs+(1-0)-R
V2 (1)) — LB c
< LB()> (RHA+RLB+RC)2

(Vi () - (VA 0) =

(3.53)

(Via ).

A (3.48), (3.49) és (3.53) egyenletek megadjak az abszolut biztonsagossagra
vonatkoz6 harom kritériumot az ellendllasértékekkel, a fesziltségzajok
varianciajaval, illetve a vezetékellenallas és a g relativ tavolsaggal kifejezve. Ezen
egyenletrendszer alapjan a négy ellenallas és az egyik fesziiltségzaj varianciajanak
tetszOleges értékéhez megadhat6 a masik harom fesziiltségzaj varianciaja. Via effektiv
értékét adottnak tekintve az egyenletrendszer megoldasaval a (3.54)-(3.56)
osszefliggésekhez jutunk.
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2
<VHB (t)> _ RLB(RHA + RHB + Rc) _(RHA + RC)RHB B RE!B (3 54)
<VI_2A (t)> REA + RLB(RLA - RHA) + (Rc - RHA)RLA - RCRHA

2
<VLB (t)> _ Rl + Ris (Ria = Rig + Re) = (Rua + Re)Re (3.55)
<V|_2A ('[)> R’ + Ria(Rig = Rua T Rc) = RuaRig —RcRua

2
Vi) _ Réa +Rig(Rug + Rya + Re) +(Rya + Re)Ryg +2RcRyn +RE (3.56)

<VL2A (t)> REA + RLB(RLA + RHB + RC) +(RHB + 2RC)RLA + RCRHB + Ré .

Levonhatjuk tehat a kovetkeztetést, hogy a (3.54)-(3.56) egyenletek szerint
megvalasztott effektiv értékli zajgeneratorokkal a kommunikacié abszolut
biztonsagos, azaz a vezetékellenallas okozta szivargas az altalanos, négy tetszdleges
értéki ellenallast tartalmazé rendszer esetében is teljes mértékben eliminalhaté. Via
effektiv értékének tetszéleges megvalasztasa lehet6vé teszi Alice és Bob szamara a
megfeleld jeler6sség biztositasat a kommunikaci6 soran.

-75,2
R.=200
. 154 ",--
= ",,,
5 -"_'—
0 ‘_,.—’ -
'S 756 | - R.=100Q
E "'
E _.—" -___,_,..--"'"-—'
S =" —_——
¥ .- -
-75,8 ‘_'-"’ _____,_,....---""""—
SO Rc=00
—76,0 1 1 1
0 0,25 0,5 0,75 1

3.16. abra: VE és Ik korrelacidja a g megfigyelési pont fliggvényében, harom kiilonb6z6
Rc vezetékellenallas esetén. A Kkorrelaci6 a (3.53) egyenletnek megfeleléen
megegyezik LH és HL esetben. Az elrendezés komponenseinek értékei: Rua=10 k(),
Ru=5 Kk, Rua=1 kQ, Rus=9 kQ, Via=1V. Vus, Vis és Vua effektiv értékei a (3.54)-(3.56)
egyenletek alapjan lettek beallitva.

Fontos kiemelni, hogy a (3.54)-(3.56) egyenletekben nem szerepel g, tehat a két
kommunikal6 félnek nem kell ismernie Eve megfigyelési pontjat, a biztonsagossag a
vezeték teljes hosszan garantalt. A 3.16. és 3.17. abran két kiilonb6z6, aszimmetrikus
konfiguraci6 esetében, harom kiilonb6z6 vezetékellendllas értékre lathatjuk, hogy Ve
és It (3.53) egyenlet szerint kiszamithaté korrelacidja linearisan valtozik Eve
megfigyelési pontjanak fliggvényében. A 3.16. abran vizsgalt konfiguracio esetében
nincs is olyan pont a vezeték teljes hosszan, ahol a korrelaci6 nulla lenne, azonban ez
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- ahogyan a KLJN altaldnositasanal is lattuk a 3.3. fejezetben - nem is sziikséges
szamunkra, az abszoldt biztonsagossag szempontjabdl a kulcs az, hogy a korrelacié
minden megfigyelési ponton egyenlé LH és HL esetben, amely a (3.53) egyenletnek
megfelelGen teljesiil.

55,2
R.=20Q
i 55,6 | T
N . -
2 R.=10Q
E "" _,..-"""——'.FF
S 560 Pt =TT
e T R.=0Q
‘-_f-—-"""—-
56,4 G : : :
0 0,25 0,5 0,75 1

3.17. abra: VE és It korrelacioja a g megfigyelési pont fliggvényében, harom kiilonb6z6
Rc vezetékellenallds esetén. A Kkorrelaci6 a (3.53) egyenletnek megfeleléen
megegyezik LH és HL esetben. Az elrendezés komponenseinek értékei: Rua=9 k(},
Rig=3 kQ, Rua=1 kQ, Rug=9 k(Q, Via=1V. Vus, Vis és Vua effektiv értékei a (3.54)-(3.56)
egyenletek alapjan lettek beallitva.

3.4.3 Specialis eset: az eredeti KL)N rendszer

Az eredeti KLJN rendszer az a specidlis eset, amikor a szimmetrikus
elrendezésb6l (Ria=Rie=RL and Rua=Rus=Ru) kovetkezben, a vezetékellenallas
figyelembevétele nélkiil a vezetéken mérhetd fesziiltség és aramerdsség korrelacidja
nulla. Az eredmények alapjan Rc vezetékellenallas esetén is biztosithat6 az abszolut
biztonsagos kommunikacid, a zajgeneratorok effektiv értékeit megadd (3.54)-(3.56)
egyenletek ezen konfiguracidora alkalmazva a kovetkez6 alakra egyszeriisddnek:

Rc

<VI-?B (t)> 3 Ry +?

<VL2A (t)> - R +|:\)2C : (3.57)
<V|jA (t)> _ Ry +R2C

W0) R @50
V&)= (V4 o). (3.59)
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Lathatd, hogy a szimmetrikus elrendezésnek megfelel6en a két oldalon 1év6 L és
H allapotnak megfeleld fesziiltségzajok variancidja megegyezik, a vezetékellenallastol
fuggetleniil. A (3.57) és (3.58) egyenletek 6sszhangban allnak a Kish altal megadott
eliminacids eljarassal, és igazoljak az eredményt, miszerint ez a kompenzaci6 a
vezeték teljes hosszan garantalja a kommunikacid biztonsagossagat. Ezen egyenletek
az eredeti modellre vonatkoz6 (3.12) skalazas szerint egy olyan szimmetrikus
konfiguracionak felelnek meg, ahol az ellenallasparok elemei a vezetékellenallas
felével vannak megnovelve, vagy ahogy a fejezet elején értelmeztiik, Eve a vezeték
kozepén (g=0.5) mér. Ekkor az eredeti KLJN protokoll alapjan Ve és It Korrelacidja
nulla.

Amikor q eltér 0.5-t6l - azaz Eve nem megfigyelési pontja nem a vezeték
kézepén van - Ve és Ik korreldcidja nem nulla, ahogyan a 3.18. dbran is lathaté.

1,0
08 -
06 ~“Rc=20Q
04 .- -
02 2 _ =77 R=10Q
0,0 e

_0’2 B ’/"’,’ RC=OQ

Korrelacio [pW]

04 + _—— .”

06 .-

08 + -7

1,0 : : :
0 0,25 0,5 0,75 1

3.18. abra: VE és Ik korrelacioja a g megfigyelési pont fliggvényében, harom kiilonb6z4
Rc vezetékellenallas esetén. A korrelaci6 a (3.53) egyenletnek megfelel6en
megegyezik LH és HL esetben. Az elrendezés komponenseinek értékei: Rua=9 k),
Ris=3 k), Rua=1 k), Rug=9 k(), Via=1V. Vus, Vua és Vip effektiv értékei a (3.57)-(3.59)
egyenletek alapjan lettek beallitva.

Ahogy lathat6, nem nulla értékii vezetékellendllas esetén Ve és I
korrelalatlansaga az eredeti rendszer esetén sem all fent, hiszen ez csak a vezeték
kozepén teljesiil (amely kovetkezik abbdl is, hogy minden mas megfigyelési pont
esetén egy aszimmetrikus rendszert vizsgalunk). Ugyanakkor, ahogy az
aszimmetrikus elrendezések esetén is lattuk, és a 3.4.3. fejezetben bizonyitottuk, a
korrelacié a vezeték minden pontjan egyenl6 LH és HL esetben, azaz a kommunikacio
abszolut biztonsagos a vezeték teljes hosszan.
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3.4.4 A gyakorlati megvaldsitas numerikus szimulacidja

Ahogyan az el6z6ekben megmutattuk, a kommunikal6 felek altal hasznalt
ellenallasok és a vezetékellenallas értékét, illetve a zajgeneratorok effektiv értékét
ismerve az abszolit biztonsagos kommunikdci6 ~megvaldsithaté. Ennek
demonstralasara a 3.3.3. fejezethez hasonléan a vezetékellenallast figyelembe véve is
meghataroztam numerikus szimulaciéoval az Eve altal mérhet6 statisztikai
paraméterekre a BER értékét, egy aszimmetrikus konfiguraci6 esetén. Ahogyan a 3.2.
tablazatban lathatd, az elméleti eredményeknek megfeleléen egyik Rc

vezetékellenallas esetén sem tapasztalhatd informacidszivargas.

R 1) (lew) | ) | Ve®I®)
BER [%] BER [%] BER [%]
20 49,987 49,893 49,938
100 49,946 49,992 49,967
200 49,973 49,967 49,978

3.2. tablazat: A VE és Ik varianciaja és korrelacidja alapjan meghatarozott BER értékek
az altaldnositott, Rc ellendllasi vezetékkel kiegészitett rendszer esetén, 106 bit

WEV4

komponenseinek értékei: Rua=10 kQ, Ris=5 kQ, Rua=1 kQ, Rus=9 kQ, Via=1V. Vus, Vis
és Vua effektiv értékei a (3.54)-(3.56) egyenletek alapjan lettek beallitva.

A BER értékek meghatarozasa a 3.3.3. fejezetben bemutatott m6don, ebben az
fesziiltségzajok 1000 pontbdl alltak. Az adatpontok szama megfeleltethet a 3.1.1.
fejezetben targyalt statisztikailag fliggetlen mérési pontok szamanak (k), mely KLJN
protokoll gyakorlati megvaldsitasa sordan egy nagysagrenddel kisebb értékek esetén is
megfeleléen alkalmazhaténak bizonyult [49]. Ertelemszeriien, ha Alice és Bob ennél
tobb ideig tartja fent a rendszer egy allapotat, Eve nagyobb adathalmazzal, és igy
pontosabb informaciéval rendelkezhet. Mint lathatjuk, Eve a 3.3.3. és e fejezetben
hasznalt, a gyakorlati megval6sitashoz sziikséges id6nél egy nagysagrenddel nagyobb
bitatviteli id6 alatt sem jut semmilyen hasznos informacidhoz a bitek értékét illetéen.
LabVIEW kornyezetben készitett szoftverek letolthetéek, tovabba az eredményeket
videokkal is illusztraltam [79].

Az alkatrészek pontatlansaganak hatasa

Ha a zajgeneratorok effektiv értékét a (3.54)-(3.56) egyenletek alapjan nem a
pontos értékeket hasznalva allitjuk be, informacidszivargas 1ép fel. Az
ellenallasértékek illetve a zajgeneratorok effektiv értékének pontatlansaga és az
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informaciészivargds mértéke Kkozotti kapcsolatot numerikus szimulaciokkal
vizsgaltam egy aszimmetrikus elrendezés esetén (a konfiguracié paraméterei az
abrafeliratokban talalhat6ak).

A vizsgalat soran a zajgeneratorok effektiv értékei az adott komponensrél a
kommunikatort alkalmazé fél altal feltételezett ynevieges érték szerint, mig az Eve altal a
vezetéken mérhetd Ve(t) és I[e(t) jelek az yvaiss értéket felhasznalva keriiltek
meghatarozasra. Az informacioszivargast egy komponens e két értékének relativ
eltérésének fiiggvényében vizsgaltam, mikézben a tobbi komponens értéke nem
valtozott. Az informaci6szivargads mértéke egy adott komponens vizsgalata soran a
korabbiakban ismertetett elméleti eredményeknek megfeleléen nem fiiggott Eve
megfigyelési pontjatol.

Ahogyan a 3.19. dbran lathaté az Rus -5%-o0s relativ hibaja esetén, a BER értéke
jelentésen fligg Eve mérési idejétdl, azaz hogy hany fliggetlen adatpontra (k)
készitheti el statisztikait.

0,5 ——
04 N  TTTTTmmmmes
~
~.
~ —
03 - ~ -
i ~~—
@ ~—
02 r ~—
0,1 - L
—V — —1| - - -=Korrelacio
0’0 1 1 1
50 250 450 650 850
k

3.19. abra: A VE és Ik varianciai és korrelacidja alapjan meghatarozott BER értékek az
Rup valOs és névleges értéke kozotti -5%-os relativ eltérés esetén az egy bit
atviteléhez hasznalt k statisztikailag fliggetlen adatpontok szamanak fiiggvényében,
20000 bit atvitele esetén. Az elrendezés komponenseinek (névleges) értékei
egyeznek a 3.2. tablazatban jelzettekkel, tovabba Rc, névieges=200 ().

Bar az el6bbiek alapjan ugy tlinhet, hogy minél kevesebb adatpont
felhasznalasaa sziikséges a maximalis kommunikaciés sebesség eléréséhez, a
fejezetben bemutatott, altalam bevezetett altalanos rendszer numerikus vizsgalataval
Mingesz Robert és Bors Noémi megmutatta, hogy egy adott elrendezés esetén létezik
egy optimum k értékére [4]. Bar minél kevesebb adatpont sziikséges, annal rovidebb
ideig tart egy bit atvitele, és Eve-nek is annal kevesebb informaci6 all rendelkezésére,
Alice és Bob is a mért értékek statiszikaja alapjan kiilonboztetheti meg a biztonsagos
biteket az LL és HH bitektdl, melynek pontossagadhoz a mérési idé novelése sziikséges.
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A fejezetben targyalt elrendezés esetén ez 260 pontnak adodott, igy a kovetkezékben
bemutatott numerikus vizsgalataimat ekkora méret(i zajcsomagokra végeztem el.

A 3.20. abran lathatjuk a négy ellendllas pontatlansaganak hatasat.
Megfigyelhetd, hogy az aszimmetrikus elrendezésnek kdszonhetéen mind a négy
ellendllas hatasa kilonbo6z6 a BER értékekre, tovabba a kommunikatorban beallitott L
allapothoz tartozé ellenallasok pontatlansaga kisebb mértéki informaciot idéz elg,
mint a H allapothoz tartozé ellenallsoké. Mig Ria esetében a kapcsolat kozel linearis
mindharom BER értékkel, a magas értékli ellendllasok névleges és valds értéke
kozotti 5%-os eltérés a BER értékének kozel 20%-is csokkenését okoz az Ie

varianciaja alapjan.
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3.20. abra: A VE és [k varianciai és korrelacidja alapjan meghatarozott BER értékek az
ellenallasok relativ hibajanak fiiggvényében 20000 bit atvitele esetén. Az elrendezés
komponenseinek (névleges) értekei egyeznek a 3.2. tablazatban jelzettekkel, tovabba
Rc, nevieges=200 Q. Egy bit atviteléhez hasznalt adatpontok szama: 260.

Hasonld képet mutat a 3.21. abran a fesziiltségzajok generalasanak hibaja
okozta informaciészivargds. Mind a négy zajgenerator esetében taldlhaté olyan
mennyiség, melynek statisztikaja igen érzékeny az effektiv érték pontossagara. A
(3.54)-(3.56) egyenletek kiilonb6z6 alakjanak megfelel6en igen kiilonb6zd kapcsolat
figyelhet6 meg a fesziiltségzajok variancidjanak pontatlansaga és az Eve altal mért
mennyiségek statisztikdja kozott; mig példaul Vus esetében a fesziiltség alapjan
szamitott BER alig csokken a vizsgalt tartomanyon, Via esetében annak 5%-os hibaja
esetén 25% kortili értékre csokken.
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Természetesen a komponensek pontatlansaga és az informdacidszivargas kozotti
kapcsolat fiigg a vizsgalt konfiguraciétol is, azonban az eredmények mindenképpen
demonstraltak szamunkra, hogy a rendszer igen érzékeny az abszolut biztonsagossag
feltételinek megfeleld értékektdl valo eltérésre.

Ezen alkatrészek a két kommunikal6 fél birtokdban vannak, igy valés esetben
igen pontosan mérhet6k, és a rendszer altalanositasanak koszonhetden a
zajgeneratorok  finomhangolasaval az  informacidszivargas  tetszdlegesen
csokkenthetd.
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3.21. dbra: A VE és [g varianciai és korrelacidja alapjan meghatarozott BER értékek a
zajgeneratorok relativ hibajanak fliggvényében, 20000 bit atvitele esetén. Az
elrendezés komponenseinek értékei egyeznek a 3.2. tablazatban jelzettekkel, tovabba
Rc, nevieges=200 Q. Egy bit atviteléhez hasznalt adatpontok szama: 260.

Jéval nagyobb mértékli pontatlansdg addédhat a kommunikaciés vezeték
ellenallasanak értékében, mely Eve szamara konnyebben hozza is férhetd. Azonban,
ahogyan a 3.22. abran lathatd, a vezetékellenallas értékének pontatlan ismerete igen
kis mértékben befolyasolja a BER értékeket, jelent6s informaci6szivargas csak Rc
értékének tobbszoroseinél jelentkezik, mely kedvez6 tulajdonsag a gyakorlati
implementacio szempontjabdl.
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3.22. &bra: A Vg és [k varianciai és korrelaciéja alapjan meghatarozott BER értékek az
Rc vezetékellenallas relativ hibajanak fliggvényében, 20000 bit atvitele esetén. Az
elrendezés komponenseinek értékei egyeznek a 3.2. tablazatban jelzettekkel, tovabba
Rc, nevieges=200 Q. Egy bit atviteléhez hasznalt adatpontok szama: 260.

3.4.5 Az eredmények rovid 6sszegzése és a rendszer el6nyei

Az el6z6ekben bemutattuk, hogy az abszolut biztonsagossag az eddigi KLJN
rendszereknél jelentésen kevesebb megkotés esetén is biztosithatd. A rendszer négy
tetsz6leges ellendllds és nem nulla értékd vezetékellendllds esetén is a
kommunikaciés csatorna teljes egészén abszolut biztonsagos, melyhez levezettiik a
sziikséges, zajparaméterekre vonatkozo feltételeket. Az eredmények alapjan lathatd,
értéke, azonban biztosithatd, hogy ez megegyezzen az LH és HL esetekben. Ezzel
értelmeztiik a Kish altal az eredeti rendszerre megadott kompenzacids eljaras mérési
ponttdl val6 fliggetlenségét [56]; a korrelacié a szimmetrikus elrendezés esetén is
csupan a vezeték kozepén nulla, azonban semmilyen mas ponton sem
megkilonboztethetd a rendszer két allapota. Az eredmény kiemelten fontos a
gyakorlati megvaldsitas szempontjaboél, hiszen a két kommunikalé fél az altaluk
hasznalt Osszes sziikséges komponens értékét ismerve, azonban Eve megfigyelési
pontjatdl fiiggetlentil beallithatjak a (3.54)-(3.56) formulak alapjan a zajgeneratorok
biztonsagossaghoz szilikséges effektiv értékét.

Ehhez minddssze a komponensek pontos értékét kell ismerni. Ezen ismeretek
pontatlansaga informacioszivargast okoz, melynek mértékét numerikus
szimulacidkkal vizsgaltam. Az eredmények alapjan jol lathato, hogy a rendszer igen
érzékeny a (3.54)-(3.56) egyenlekben szerepld, illetve azoknak megfeleld értékek
pontossagara.

Azonban, ahogyan az altalanositott rendszer el6nyeinél is emlitésre keriilt, a
gyakorlati alkalmazasokhoz modositott rendszer esetében is igaz, hogy Alice és Bob
konnyen moédosithatja - akar folyamatosan - a zajgeneratorainak effektiv értékét ugy,
hogy az informacidszivargast eliminalja. Ehhez csupan meg kell mérnie a
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kommunikatordban taldlhat6 komponenseinek aktudlis értékét (melyet az
alkatrészek toleranciajanal nagysagrendekkel pontosabban meg tud tenni), hiszen -
az eredeti, szimmetriat megkoveteld KLJN elrendezéssel ellentétben - tetszdleges
ellenallasértékekre biztosithatd a biztonsagos kommunikaci6 a zajgeneratorok
megfelel6 hangoldsaval. Ezen tulmenden, akar komponensek értékének pontos
ismerete nélkiil, a vezetéken mérhet6 fesziiltség és aramerdsségértékekbdl is vonhat
le kovetkeztetést a hiba kompenzalasara.

A 3.23. abran lathaté egy Alice és Bob altal alkalmazhaté kommunikator
sematikus rajza, ahol zajgeneratort egy digitalis-analég konverter (DAC) valositja
meg, mellyel a fesziiltségzajok varianciaja igen nagy pontossaggal allithato és sziikség
esetén kailbralhaté.

3.23. abra: Egy KLJN kommunikator sematikus rajza a komponensek ellenallasainak
figyelembevételével.

A sematikus abran figyelembe vettiik a DAC kimend ellenallasat (Rc), a két
allapot kozotti kapcsold parazitaellenallasait (RswL és Rswi) és az RL és Ru ellenallasok
idealistol valé eltérését (dRL és dRu). Ekkor a KLJN rendszerben a kommunikal6 fél
altal a vezetékre kapcsolt ellenallasok valos értéke L esetben (RLvaies):

R =R, +dR_ +R; + Ry, (3.60)

Lvalés
H esetben (Ru,valss):

R =R, +dR, + R; + Ryy- (3.61)

H,valés

Ahogy emlitettiik, a kommunikal6 felek az egyenletekben szerepld mennyiségeket
akar mikoédés kozben, valés idében is folyamatosan monitorozhatjak, igy a valds
ellenallasértékkel a (3.39)-(3.41) egyenletekbe behelyettesitve az abszolut
biztonsagos kommunikacidnak megfelel6 értékekre hangolhatjak a zajgeneratorokat.
A 3.23. dbran lathat6, hogy egy DAC is elegend0 a fesziiltségzajok el6allitasara, hiszen
az L és H esetben sziikséges effektiv érték beprogramozhaté.

Az alkatrészek homeérsekletfiiggése vagy mobil kommunikatorok esetén a
kommunikaciéhoz hasznalt kiilonb6z6 vezetékek alkalmazasonkénti cseréje mind
olyan koriilményt jelentenek, melyek informaciészivargast okozhatnak, azonban a
bemutatott rendszer esetében a biztonsagossag az ellenallasméréssel (vagy a
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vezetéken torténé méréssel) és zajgenerdtorok hangoldsaval javithato, mértékét
pedig kizardlag ezen miiveletek pontossdga befolyasolja. A két fél a folyamatos
meéreéseit on-line meg is oszthatja egymassal a KLJN protokoll részét képezd
autentikalt, publikus csatornan, ezzel az informacidszivargds automatikus
csokkentése is lehet6vé valik.

A 3.4. fejezetben bemutatott eredményeket az értekezés 3. tézispontja foglalja
Ossze.
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4. VERSENYKAJAK MOZGASJELEINEK
FLUKTUACIOANALIZISE

Az eddigiekben a zajokat specidlis tulajdonsagaik miatt tudatosan alkalmaztuk,
azonban szamos folyamat esetén egy mért mennyiség véletlenszer( fluktuacioja is
hasznos lehet szamunkra, hiszen informaciét hordozhat a vizsgalt rendszerrdl.
Rendkiviil ~ valtozatos jelenségek esetében is taldlkozhatunk a zajok
informacioforrasként vald alkalmazasaval, melyek egy fontos osztalyat képezik a
periodikus folyamatok.

E folyamatok lehetnek inherensen periodikusak, mint példaul a szivverésiink,
vagy kialakulhatnak egy periodikus gerjesztés hatasara, ahogyan a Fold felszinén
mérhetd hoémérséklet is valtozik annak forgasab6l és mozgasabol adododan.
Mesterségesen létrehozott rendszerek, tobbek kozott a mechanikus gépek vagy
mechatronikai rendszerek is rendelkeznek Aaltaldban periodikusan mozg6
alkatrészekkel. Szamos esetben az ezek miikodésében fellép6 determinisztikus vagy
véletlenszerlli valtozasok informativak lehetnek a vizsgalt rendszer helyes
miikddésével kapcsolatban, jelezhetik annak mindségét, indikalhatjak bizonyos hibak,
diszfunkcidk jelenlétét vagy akar eldre is jelezhetik a meghibasodast. Ebbdl
kovetkez6en mind az inherensen periodikus, mind a periodikusan gerjesztett
rendszerek miikodése soran megfigyelhetd zaj felhasznalhaté diagnosztikai
eszkozként, informdaciéforrasként is. Erre szamos kiilonb6z6 diszciplina esetén
talalhatunk példat, mint példaul a szivritmus variabilitasa [28], a vezényelt 1égzés
soran megfigyelhet6 hemodinamikai szabalyzas [82], az emberi jaras egyenletessége
[27], a napi aktivitds ritmusa [83-85], a napi hdémérsékletingadozas [86, 87],
valtozocsillagok periddusfluktuacidi [24] vagy az indukcidés motorok diagnosztikaja
[25, 26]. Erdemes megjegyezni, hogy nem minden esetben a kisebb mértékii zaj
jelenti a vizsgalt rendszer megfelel6bb miikodését, a szivritmus tul kicsi ingadozasa
példaul egy lehetséges szivbetegséget jelezhet elére [28]. A kovetkezékben a
periodikus folyamatok esetén megfigyelhetd zajra periodusfluktuaciékeént
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hivatkozunk, mely jelentheti a periédusid6 - az elébbi példanal maradva a szivritmus
- vagy egy, a periodust jellemz6 mennyiség - példaul a szivciklushoz tartozé
vérnyomasmaximum - ingadozasat is.

Az emlitett példakhoz hasonléan szamos sportag esetében is periodikus mozgas
végrehajtasa sziikséges, igy a sportold célja az egy litemhez tartoz6 mozdulatsor
optimalis kivitelezése mellett annak egyenletes megismétlése is. Ez igaz tobbek
kozott a kajak-kenu sport esetében az evezésre is. A Zaj és nemlinearitas
kutatdcsoport tagjaként részt vettem a EDF Démasz Szeged Vizisport Egyesiilet, a
Szegedi Tudomanyegyetem és a DEAK Kooperaciés Nonprofit Zrt. altal 2010-ben
kozosen inditott, ,Kajak-kenu teszter” fejlesztését célzo projektben. Feladatunk egy
olyan mérdeszkoz és hozza tartozd szoftver fejlesztése volt, melyek a kajak
mozgasjelei alapjan meghatarozott, a sportoldk teljesitményét jellemzd, egyszerlien
értelmezhetd mérdszamok és trendgorbék segitségével segitik az edzék és
versenyz0k munkajat a mindennapi edzések soran. A mérések Kkivitelezését, a
mozgasjelek analizisét, a sziikséges jelfeldolgoz6 és indikatorokat meghatarozé
algoritmusokat Makan Gergellyel készitettiik el LabVIEW kornyezetben, mely
munkab6l diplomamunkainkat is készitettiik, majd a mérdrendszerrel elért
eredmények publikalasra is kertiltek [88, 89, 9]. A mozgasjelekhez, illetve azok
periodusait jellemz6 mennyiségekhez kapcsolédd vizsgalataim soran osszefiiggés
mutatkozott azok egyenletessége és a versenyzok technikai képzettsége kozott, igy
doktori tanulmanyaim egyik témakore ezen mozgas periddusfluktuacidinak elemzése
lett.

Egy sportolé aktudlis teljesitményét szamos tényez6 befolyasolhatja, mint
példaul a fizikai és mentalis allapot, iddjaras, versenydrukk vagy akar a szurkolok
biztatasa. Tovabba, még az idealisan megvaldsitott evezések 6sszehasonlitasa is igen
nehéz, hiszen lényegesen kiilonb6zd technikaval evezd versenyzdék kozott is néha
csak szazadmasodpercek dontenek egy verseny soran, azaz kozos, optimalis technika
sem hatatorzhaté meg. Ez alapjan konnyen belathatd, hogy a bevezetésre keriil§
indikatoroktdl, melyek a technikai megvalésitds egy aspektusat vizsgaljak, a
teljesitmény egyértelmi leirasat nem varhatjuk el. Mindazonaltal, a kovetkezében
bemutatasra kerild, peridodusfluktuaciokon alapulé ujfajta értékelés eredményei
alapjan a megkozelités igen sok lehetéséget rejt magaban, akar tovabbi sportagak
vagy orvosi vizsgalatok soran mért mozgasjelek esetén is. A fluktuaciok vizsgalata
soran tovabba egy, az egyes periddusok detektalasat nélkiil6z6 spektralis modszert is
bevezettem, az ezaltal meghatarozott indikatorok pedig hasonléan biztato
eredménnyel szolgaltattak, igy az a mozgasjeleken til szdmos periodikus jel (példaul
kardiologiai jelek) vizsgalata esetén is eléremutaténak bizonyulhat.

A kovetkezékben a kajakos sportolok mozgasjeleinek mérését és klasszikus
megkozelitési kiértékelését targyaldé irodalom, illetve mérérendszeriink rovid
ismertetése utan a peridédusfluktudciok idébeli és spektralis vizsgalataval elért
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eredményeimet mutatom be. Végiil az ezen vizsgalatok alapjan felmeriild nyitott
kérdések és tovabbi lehetdségek keriilnek targyalasra.

4.1 A mozgasjelek mérése és altalanos jellemzése

A versenykajak megfelel6 el6rehaladdasahoz a sportolé altal precizen
végrehajtott komplex mozdulatsor sziikséges, az ebben torténd hiba a menetiranytol
eltéré elmozdulast és igy tobblet energiadisszipaciot eredményez. A mozdulatsor
alapjait természetesen a kajakozas mddszertana jol meghatarozza [90], ugyanakkor,
tobbek kozott a sportoldk eltérd testfelépitésébdl és a kilonféle versenystratégiakbol
adédodan igen kiillonb6zé evezési technikidkat is megfigyelhetiink a sikeres
versenyzoknél.

Az optimalis evezés vizsgalata torténhet elméleti Uton is, a mozgas biofizikai
modellezésével és a fellépd erdk lefrasaval [91-94], azonban a teljes, komplex mozgas
szimulaciéja a hajéra haté kozegellendllasi erdk figyelembevételével gyakorlati
szempontbdl nem célravezetd. A kajak mozgasjeleinek mérése alapjan a mozgas
rekonstrualasa a mérések pontatlansagaboél kifolydlag ugyancsak nem lehetséges.
Ugyanakkor az emlitett mennyiségek mérése és a jelek értelmezése mind a technika
kialakitdsa, a mozgas optimalizadlasa, hibak detektalasa, mind a sportold
teljesitményének vizsgalata kapcsan fontos segitséget nyujtanak a videds
elemzéseken tul, igy tobb évtizede az élsport megkeriilhetetlen részét képezik.

A mozgas analizise mellett értelemszerlien nagyon fontos a sportolék
teljesitményének fizioldgiai vizsgalata is. A terhelés kozben mért élettani jelek,
pulzusszam, tejsavszint, oxigénfelvétel és tovabbi paraméterek segitenek az
alloképesség meérésében, a fizikai allapot napi kovetésében, a megfeleld
edzésprogram megtervezésében, tovabba - példaul az ugynevezett aneorob kiiszob
meghatarozasaval - az optimadlis technika és versenystratégia kialakitasaban [93-
102]. Ezen fiziol6giai paraméterek monitorozasa sok esetben a kajakozast szimulalé
ergométer hasznalata kozben torténik, mely edzéseszkozzel a sportold altal befektett
teljesitmény is mérhetd [93, 95, 100, 101]. Bar az eszk6zok fejlédésével a lapatra hato
er6k egyre pontosabban szimuldlhatdéak, tovabba a beépitett szenzoroknak
koszonhetden az evezés néhany technikai jellemzdje is mérhetd, a valos, vizen térténd
evezes soran joval tobb hatas éri a kajakot, melyek befolyasoljak a sportold altal
végrehajtand6 mozdulatsort is, a versenyzének pedig joval tobb mindenre kell
figyelnie, ez pedig kihatassal van a teljesitményére. Ebbd6l kovetkezden a vizen
torténd evezések mérése joval tobb és pontosabb informaciét adhat a kajakos
teljesitményérdl, s6t, akar a versenyeken valo evezések is kiértékelhetgvé valhatnak.

Az ut6bbi évtizedekben tortént nagy litemi technikai fejlédésnek kdszonhetden
elérhetdvé valtak az evezés értékeléséhez sziikséges mennyiségek mérésére szolgald
szenzorok, mikroelektronikai alkatrészek, majd adatgyijt6 eszk6zok, igy lehetdveé valt

75



Versenykajak mozgasjeleinek fluktuaci6analizise

a nyiltvizi evezések soran mért kiilonféle jelek vizsgalata és értelmezése. Els6ként a
80-as években lapatra helyezett nyulasmérd bélyeggel mérték az evezések soran
fellépd lapaterdket [92, 103], majd a kompakt gyorsulasmérdk és késébb tovabbi
inerciaszenzorok megjelenésével a kajak és sportolok mozgasa is vizsgalhatova valt.

Az olyan, evezést jellemzd altalanos paraméterek, mint a csapasszam, két kéz
huzasa kozotti aszimmetria, atlagsebesség, a huzas impulzusa és egy huzas szakaszait
jellemzd id6k a mozgasjelekbdl megallapithatoak, egy edzés vagy palyaevezés soran
nyomonkoévethetéek [92, 94, 104-107]. Az optimalis evezés megallapitasdhoz a
kézben mért gyorsulas-, szogsebesség- és huzaserdjelek alakjabol szamos tanulmany
vont le kovetkeztetéseket [105, 106, 108-115]. A huzas kozben torténd hirtelen
valtozasokbol, illetve a menetiranytdl eltér6é iranyban mért gyorsulas és
giroszkopjelekbdl lehetséges a kajak nem optimalis elmozduldsaira vagy akar a
mozdulatsorban fellép6 hibara kévetkeztetni, az atlagolt jelalakok elemzése tovabba
segithet akar egy kajak négyes megfeleld 0sszeallitasaban is [105]. Ugyanakkor,
ahogy korabban emlitésére keriilt, igen kiillonb6zd evezési technikak is lehetnek
eredményesek, igy az optimalis jelalak meghatarozasa egy automatizalt elemzéshez
nem lehetséges, a mozgas értékeléséhez a jelek értd és részletes analizise sziikséges.

Az utébbi két évtizedben szamos, kifejezetten az edzéseket segité mérémiiszer
is megjelent a kereskedelmi forgalomban. A mozgas mérésére a DigiTrainer magyar
fejlesztésli rendszer haromtengely(i gyorsulaszenzort és GPS-t hasznal [114, 116], a
Minimax B4 eszkoz emellett tartalmaz haromtengely(i giroszképot és magnetométert
is [117], mig az Excalibur lapat nyulasmérd bélyeggel méri a lapatban ébred6 erét
[115]. Az el6bbi kett6hoz pulzusmérésre alkalmas mellkaspant is kapcsolhatd,
tovabba szamos kényelmi funkci6 elérhetd, mint példaul az altalanos paraméterek
valds idejl kijelzése okostelefonon, laptopon vagy specialis kijelzén. Az eszk6zok az
el6bbiekben emlitett altalanos evezési paramétereket, a mozgasjeleket, a billegés
mertékeét és az atlagolt jelalakokat jelenitik meg a felhasznalé szamara.

A kozremiik6dd edzbk és sportoldk tapasztalata szerint a mindennapi edzésen,
ahol egy trénernek szamos kajakosra kell figyelnie, az emlitett kényelmi funckidk
kilonésebben nem mutatkoznak hasznosak, a mozgasjelek értelmezésére pedig nincs
idejik és lehet6ségiik. A célkitiizésiink igy olyan tovabbi, kdnnyen értelmezhetd
mérdészamok keresése volt, amelyek segitik a sportolé aktudlis teljesitményének
mérését az evezés technikai kivitelezésének jellemzésével.

Mivel az emlitett eszkozok altal szolgalatott jelek nem minden esetben
hozzaférhet6ek, illetve nem volt garantalt, hogy megfelel6ek a célul kitizott, részletes
analizishez, egy egyedi fejlesztésli mérémiiszer készilt el, amely allithaté modon, az
emlitett eszkozok 30-100 Hz-es mintavételi frekvenciajanal akar jéval nagyobb
rataval méri az mozgasjeleket, illetve szamos, esetlegesen a kés6bbiekben felmertil6
tovabbi periféria is csatlakoztathat6 hozza.

76



Versenykajak mozgasjeleinek fluktuaci6analizise

4.1.1 Mérorendszer

Méréseinket az el6bbi megfontolasok alapjan, a ,Kajak-kenu teszter” projekt
keretében egyedi fejlesztésii eszkoziinkkel végeztetiik el, melynek utols6, Gingl
Zoltan, Mingesz Rébert, Mellar Janos és Kocsis Péter altal fejlesztett prototipusa 2011
tavaszan 5 példanyban késziilt el.

Ahogyan a 4.1. abran lathato, a miiszer egy C8051F581 mikrovezérlén alapul,
amely a beérkezd analog jeleket egy 12-bites analdg-digital konverterrel digitalizalja.
A mikrokontrolleren futé bedgyazott szoftver végzi a nyers szenzorjelek mérését az
el6zetesen beallitott konfiguraciés paraméterek alapjan, biztositja az optimalis
akkumulator hasznalatot és kezeli a mérés inditasat és leallitasat vezérld
nyomdgombot, tovabba hang és fényjelzéssel jelzi a miiszer aktudlis allapotat.
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4.1. abra: A kutatocsoport altal fejlesztett ,BoatDAQ” eszkoz blokkvazlata.

A kajak mozgasat az eszkozbe integralt haromtengelyli gyorsuldsszenzor és
haromtengely(i giroszk6p méri. Mivel a méréseinket a kiterjedt analizist szem el6tt
tartva a kommercionalis eszk6zoknél joval magasabb - csatornanként 1000 Hz-es -
mintavételi frekvenciaval végeztiik, az anti-aliasing és zajszlirés egyszeri, 50 Hz-es
levagasi frekvencidju elsérendli passziv szlir6kkel torténik. A mintavételi frekvencia
mas, a jelek analizise alapjan esetlegesen a kés6bbiekben meghatarozott optimalis
értékre is atallithato.

Az inerciaszenzorok (LIS352AX, LPR530AL, LPR503AL, LY503ALH [9]) alacsony
zajszint és megfeleld jeltartomany alapjan keriiltek kivalasztasra. A haromiranyu
gyorsulasmérés +2 g, a csavarasi szogsebesség *300 ©/s, a forgatasi és billentési
szogsebesség mérése pedig +30 °/s dinamikai tartomanyon torténik. A kalbiralt
szenzorok pontossaga 3% alatti, amely a sok esetben relativ valtozasok mérésén
alapul6 analizisiink szempontjabol megfeleld.
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A miszer energiaellatasat egy kisméret(, Gjratoltheté akkumulator biztositja,
amely egy tolt6 aramkoron Kkeresztiil USB 2.0 csatlakozoval kapcsolhatd egy
szamitégéphez. Az alkalmazott Li-ion 3.6 V, 1.2 Ah akkumulator 5-8 o6ra aktiv
miikodést tesz lehet6vé, amely egy nagyobb tavi evezés vagy hosszabb edzés esetén
is béven elegendd. A mért adatok tarolasa egy 4 GB-os micro SD kartyara torténik,
amely sok csatorna maga mintavételi rataval valo mérése esetén is elegendd tarhelyet
biztosit.

4.2. abra: A kutatocsoport altal fejlesztett ,BoatDAQ” eszkoz (bal oldalon) és a
belsejében helyet foglalé6 nyomtatott aramkor (jobb oldalon)

Az eszkoz egy IP65 védettségl, vizhatlan miiszerdobozba keriilt (1asd 4.2. dbra),
amely a raszerelt konzollal a 4.3. dbran lathaté moddon, az lés elé rogzithet6 a
kajakba. A mozgas hat szabadsagi foki mérését biztositd integralt szenzorokon tul
tovabbi harom univerzalis szenzorport is talalhat6 az eszk6zon, melyek segitségével
tovabbi analég vagy digitalis kimenetdi, kiils6 szenzorok is csatlakoztathatéak,
amennyiben sziikséges.

Forgatas

Csavaras Billentés

4.3. dbra: A haromiranyu gyorsulas és haromiranyu szégsebesség orientacioi.

Az adatok kiolvasasat a szamitogéphez csatlakoztatott eszkdzrdl egy JAVA
nyelven irédott szoftver végzi, mely a konfiguraciés paraméterek is bedllitasara,
tovabba a mért jelek megjelenitésésére és alapvetd analizisfunkciok elvégzésére is
alkalmas.
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4.1.2 Mért mozgasjelek

Méréseink soran az eszkéz a kajak és a sportolé - periodikusan valtozd -
tomegkozéppontjahoz kozel, az iilés el6tt rogzitette a haromirdnyd gyorsulas és
haromiranyu szogsebesség értékeket, mely irdnyok a 4.3. dbran lathatéak.

Az 1000 Hz-es mintavételi rataval rogzitett hat mozgasjel néhany csapasnyi
részlete a 4.4. abran lathat6. Az evezés a legtobb sportold esetében aszimmetrikus,
azaz a jobb és bal kézzel torténé huzasok kozott valamekkora mértékd kiilonbség
figyelhet6 meg. Ebbdl kdvetkez6en a mozgas periédusanak egy egymast kovetd jobb
és egy bal kezes huzas egylittesét tekinthetjiik. Ez az észrevétel a periddusfluktuaciok
vizsgalata szempontjab6l - mind az idébeli, mind a spektralis vizsgalat soran -
lényeges lesz szamunkra.
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4.4. abra: Egy tipikus evezés néhany periddusa soran mért harom gyorsulasjel (bal
oldalon) és harom giroszkop jel (jobb oldalon).
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Ahogyan a 4.4. abran is megfigyelhet6, harom jel periédusa (az x, azaz
menetirdnyt gyorsulas, z irdnyu gyorsulds és billentési szogsebesség) latszolag egy
huzashoz tartozik, fliggetlentil a kivitelezd kézto6l, mig a masik harom periddusideje (y
iranyu gyorsulas, csavarasi és forgatasi szogsebesség) a két kéz egylittes huizasanak
ideje.

Bar a mozgas periodikus, hosszabb iddintervallumot tekintve valtozhat; egy
edzésen kiilonb6z0 utasitasok alapjan a kajakos valtoztathat a csapasszamon, a huzas
erdsségén, illetve faradhat is. Versenyhelyzetben, vagy palyaevezés soran (ahol egy
tav minél rovidebb megtétele a cél) a rajt utan, illetve bizonyos pontokon a sportolo
megkisérli kiemelni és ujra felfektetni a kajakot a viz felszinére, tovabba egy
meghatarozott stratégiat is kovethet. Méréseink soran 26 sportol6 tobb mint 100
oranyi killonboz6 tipusu evezését rogzitettiik.

4.1.3 Evezést jellemz6 paraméterek meghatarozasa

Ahogyan az el6bbiekben is emlitésre keriilt, a mért jelekbdl a mozgas pontos
térbeli rekonstrukcidja a limitalt mérési pontossagbdl kifolydlag nem lehetséges, igy a
mozgasjelek periddusainak detektdlasaval és a jelalakok vizsgalataval szerezhetiink
informaciét a sportold evezésérdl. Ertelemszerien az analizis a menetiranyt
(esetiinkben x iranyd) gyorsulasjelen alapul, ugyanakkor az ettdl eltér6é iranyu
elmozdulasok is fontosak lehetnek az evezési technika pontos elemzése soran,
tovabba mértékiik 6nmagaban is jelezheti a kajak optimalistol eltéré6 mozgasat, azaz
az evezésben torténé hibat. Ezen irdnyokban azonban a gyorsulds mérése joval
érzékenyebb a kiilonféle mechanikai hatasokra és a kajak elfordulasaira, ebbdl
kifolyolag, ahogyan a 4.4. abran is lathatd, a mért jelek esetiinkben is igen zajosnak
mutatkoztak. A harom szogsebességjel ugyanakkor - a kajak szogelfordulasanak
derivaltjaként - joval kevésbé terhelt ilyen jellegli zajjal, igy a mozgas periédusainak
bizonyult, a kovetkez6ben bemutatott 1), frekvenciatartomanybeli vizsgalataink
soran pedig e jelek voltak a legalkalmasabbak az evezési technika értékelésére.

A kajakozas litemét add evezés egy periddusa a lapat helyzetét tekintve két f6
részbdl, a viz alatti szakaszbdl és a légmunkabdl all. A menetirdnyd gyorsulasjel
periddusanak pozitiv szakasza eldtt a vizbe kertl (“vizfogas”), és a pozitiv szakasz
utdn hagyja el a viztiikrot (“szabaditas”), azonban a két nullmetszet kozotti szakaszt
tekinthetjiik az evezés ténylegesen gyorsité hatasu, effektiv részének, melyet a
tovabbiakban “huzasnak” neveziink [9].

Ahogyan a 4.5. abran is lathaté, egy evezés periddusideje a huzdsi id6 és a
huzdsok kozétti ido 6sszege. A periddusidd alapjan meghatdrozhaté a csapdsszdm,
azaz az adott periddusiddvel egy perc alatt torténd evezések szama, mely a kajak-
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kenu sportban hasznalatos legfontosabb altalanos paraméter. A gyorsuldsgorbe
huzashoz tartozé részének numerikus integraldsaval megkapjuk az evezési impulzust,
amely sebesség dimenzidjui mennyiség megadja az adott huzassal elért
sebességnovekedést. Ezt a sportold és a kajak tomegének 6sszegével megszorozva
megkaphatjuk tényleges, mechanikai értelemben vett impulzust, azonban a
paraméterek statisztikai elemzése alapjan ez nem szolgaltatott tobbletinformaciot a
sportolok teljesitményérdl.
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4.5. dbra: A menetiranyu gyorsulasjel periddusait jellemz6 altalanos paraméterek.

Ezen alapveté mennyiségek alapjan meghatarozhat6ak tovabbi, a teljesitmény
értékeléséhez hasznos mérészamok, mint példaul az dsszimpulzus/perc vagy a jobb és
bal kezes huzashoz tartoz6 evezési impulzusok aranya, a szimmetria faktor. Ez utébbi
megallapitasahoz ismerntink kell, melyik kézzel tortént az adott huzas, melyben a
forgatasi szogsebességjel nyujt segitséget. Az evezés szimmetrikussdga minden
sportol6 esetében egyedi, professziondlis sportolok esetében is megfigyelheté akar
tobb mint 10%-os eltérés a két kézhez tartozé huzas evezési impulzusa kozott. Ez
alapjan, illetve ahogy a 4.4. abran harom mozgasjel kapcsan is megfigyelhettiik, a
mozgas periddusanak egy jobb és egy bal kézzel torténd evezést egylttesen kell
tekintentiink. Ennek megfelel6en, a 4.6. abran lathat6 mdédon, azaz két, egymast kovetd
huzast jellemz6 paraméterek Osszegeként definiadljuk a kétkezes periddusidét és
kétkezes evezési impulzust.

Az evezési periddus részeit jellemzd iddintervallumok ilyen moédu definialasa
nehézkes lenne, azonban vizsgalataink soran ez nem is volt sziikséges, hiszen a
periodusidé valtozasakor - példaul a csapasszdm novelésekor — csak a huzasok
kozotti id6 mértéke valtozik jelent6sebben, a huzas ideje megkozelitfleg azonos
marad, igy a periddusfluktuaciok tovabbi elemzéséhez a periédusidé elegendd
informaciét hordoz magaban.
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4.6. abra: A mozgas teljes periddusat, azaz az egymast kovetd jobb- és balkezes huizas
egylittesét jellemzd paraméterek.

A 4.5. és 4.6. abran definidlt paraméterek meghatarozasahoz az x iranyu
gyorsulasjel periddusainak detektalasa szilikséges. Ehhez els6ként a nullszintet kell
meghataroznunk, melyet a teljes, egész szamu periddusbol 4ll6 jelszakasz atlagértéke
jelentette. Ezutadn lehetséges a csucsok vagy nullmetszések meghatarozasa, mely
szamos jel esetében igen nehéz feladat; egy kezd6 sportolé vagy akar, ahogy a 4.7.
abran is l1athato, egy professzionalis, de technikai hibaval evezd versenyz6 esetében is
éles, negativ tartomanyba torténd leugrasok figyelhet6ek meg huzas kozben és
hasonld, pozitiv gyorsuldstartomanyba torténd felugrasok is jelentkezhetnek a
légmunka sordn. Tovabba a jel komplexitasa erdsen fiigg a koriilményektdl is; egy
sprintverseny soran még a legszebb technikaval rendelkezd sportolék mozgasjelei
esetében is nehezen behatarolhatd, hol kezd6dhet egy huizas [9].
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4.7. abra: A menetiranyu gyorsulasjel egy technikai hibaval evezd sportol6 esetén.
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Mivel az evezési periddust és annak részeit a nullszint-metszések szerint
definidltuk, meghatarozasukhoz egy szintmetszés-detektaldson alapuld eljarast
fejlesztettem. Az emlitett fel- és leugrasok szamos téves huzas-detektalast
eredményezhetnek, melynek kezelésére a nagyszamu jelek vizsgalata soran felallitott
feltételeket és egy iddbeli kiiszobszintet vezettem be [89]. Bar a végsé algoritmus a
sprintversenyek soran mért jelek esetén is megbizhatéan miikodott, a detektalas
soran felmeriil6 problémak is el6revetitik, hogy a meghatarozott periédusidék és
azok ingadozasanak statisztikai vizsgalatdnal Kkulcsfontossagii kérdés azok
pontossaga.
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4.8. abra: Egy sportol6 egy 500 méteres versenyen torténd evezésének tranziensektol
mentes részére szamitott csapasszam (fent) és evezési impulzus (lent) trendgorbéje.
Pirossal a 10-es mozgoatlaggal simitott gorbe lathato.

A meghatarozott klasszikus paraméterek ezutan a teljes adatsoron is
vizsgalhatova valnak, trendgorbén valé megjelenitésiik pedig igen informativ lehet az
edz6k és sportolok szamara. A 4.8. dbran lathatd, hogy egy 500 méteres verseny
tranziensektdl (rajttél és sprintt6l) mentes részén a sportold, bar igyekezett a
csapasszamot allando értéken tartani, ezt egyre kisebb evezési impulzus kivitelezése
mellett tudta csak megvaldsitani.

83



Versenykajak mozgasjeleinek fluktuaci6analizise

4.2 A mozgasjelek fluktuacidanalizise

A klasszikus paraméterek statiszikai elemzésével lehet6ség nyilik a versenyzok
kilonbo6z6 koriilmények kozotti evezésének, illetve a kiilonb6z6é kord és technikai
képzettésli versenyzOk Osszehasonlitasara és ezzel a teljesitményiiket jelzé Uj
indikatorok  keresésére is. A  kovetkezO8kben targyalt fluktuaciéanalizis
alkalmazasanak oOtlete azon az evezések statiszikai vizsgalata soran tett
megfigyelésemen alapszik, hogy az evezési periédust jellemzd mennyiségek
ingadozasanak mértéke kapcsolatban all a sportolék életkoraval. Ennek részletes
értékelése a 4.2.1. fejezetben keriil bemutatasra.
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4.9. abra: Harom sportold edzésen torténd evezésének 80 masodperces szakaszara

szamitott periédusidék (fent) és evezési impulzusok (lent) ingadozasa.

A megfigyelést jol demonstralja a 4.9. dbra, ahol harom versenyz6 edzésen
rogzitett evezésének 80 masodperce esetén megallapitott periddusidék és evezési
impulzusok alakuldsa lathat6. Az 1. sportold szimmetrikus evezési stilusu

professzionalis, vildgbajnok versenyz6, a 2. sportold aszimmetrikus stilusu
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professzionalis versenyzd, mig a 3. sportold egy serdiild, technikailag kevésbé képzett
kajakos ugyancsak aszimmetrikus stilussal. A 3. sportol6 atlagos evezési impulzusa
jelentésen alacsonyabb felndtt tarsaiénal, amely a fizikai adottsagokat figyelembe
véve nem meglepd, azonban jol lathatd, hogy az egymast kovetd huzasaihoz tartozd
értékek joval intenzivebben ingadoznak, mint a masik két sportolé esetében. A
periddusidék trendgorbéi alapjan jol lathaté, hogy az atlagos csapasszam egy egyéni
stilusra (és az adott koriilményekre) jellemz6é paraméter, az e kortl valé ingadozas
azonban ugyancsak a 3. sportol6 esetében a legnagyobb.

Az el6bbi
Poincaré-grafikonon valé abrazolasaval. A Poincaré-grafikon, melyen egy mennyiség

megallapitasokat latvanyosan illusztralhatjuk a mennyiségek

diszkrét idésoranak egy elemét az azt megel4zd elem fliggvényében abrazoljuk, igen
elterjedt és szemléletes eszkoze az - altaldban periodikus jeleket jellemzd6 -
mennyiségek ingadozdsainak vizsgalata sordn, a szivritmus variabilitds esetében
bevett orvosdiagnosztikai eszkoz [118, 119].
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4.10. abra: Harom sportolé edzésen torténé evezéseire szamitott, a 4.8. abran
trendgorbén abrazolt periédusidék (fent) és evezési impulzusok (lent) Poincaré-
grafikonja.

Ahogyan 4.10. abran lathaté, a serdiil6 sportolé esetében a pontok jelentdsen
nagyobb mértékben szorddnak, mint professzionalis tarsaiénal. Megfigyelhetd
tovabba, hogy a 2. sportol6 evezési impulzus értékei két csoportba oszthatodak,
melyek a bal és jobb kézzel torténd evezésnek felelnek meg, azaz a grafikon az evezés
aszimmetriajat is jellemzi. A grafikonokhoz a geometriajukat leir6 mérdszamok is
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rendelhet6ek, melyek 6sszefliggnek az id6tartomanybeli mérészamokkal [118], igy a
tovabbi analizisben csak az utébbiakra szoritkozunk.

A sportolok életkora alapjan feltételezett technikai képzettség és a klasszikus
paraméterek fluktuacioi kozotti kapcsolat értelmezhetd a fejezet elején a kajak
mozgasarol tett megdallapitasaink fényében, miszerint egyenletes evezés sziikséges a
kajak optimalis el6rahaladdsahoz. Ezt az egyenletességet eddig az egyes evezési
periddusokat jellemzé mennyiségek variabilitdsaval szemléltettiik, melyhez a
huzasok detektadldsa sziikséges. Ennek tiikrében megvizsgaltam, hogy a nyers
mozgasjelekb6l a periédusok azonositdsa nélkil is kinyerhet6-e a sziikséges
informacio, meghatarozhat6-e a technikai képzettséggel hasonldéan kapcsolatban all6
indikator. Ez esetben nem lenne sziikséges a komplex, szamitasigényes detektalo
algoritmus hasznalata, és eredményeinket nem befolydsolnd az algoritmus
megbizhatésaga és pontossaga. Ebben a mozgasjelek frekvenciatartomanybeli
analizise nyujthat segitséget.
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4.11. abra: A 4.9. és 4.10. abran vizsgalt evezések esetén meért x iranyu gyorsulas
(fent) és csavarasi szogsebesség (lent) teljesitménystirliség-spektruma. A spektrumok
kiszamitasa Hanning-ablakkal tértént, tovabba azok 10-es mozgoatlaggal simitva és a
dominans frekvencidhoz normalva kertiltek abrazolasra.

A 4.11. dbran a harom sportold korabbiakban is vizsgalt mozgasa soran rogzitett
X irdnyu gyorsulds és csavarasi szogsebesség teljesitménysiliriség-spektruma lathaté.
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A spektrumok kiszamitasa Hanning-ablak hasznalataval tortént, tovabba azok 10-es
mozgoatlaggal simitva és a domindns frekvencidhoz normalva kertiltek abrazolasra.
Ez utébbi a 4.4. abranal leirtaknak megfelel6en a csavarasi szogsebesség esetében a
két kéz egylittes huzasahoz tartozé frekvencia (alapharmonikus), mig a menetiranyu
gyorsulds esetén az egykezes periodusidé altal meghatarozott frekvencia (els6
felharmonikus). Jol lathato, hogy két professzionalis sportol6 esetében a mozgas
periddusa altal meghatarozott harmonikusoknal a spektrum csucsai joval nagyobb
mértékben emelkednek ki a tobbi frekvenciakomponenshez tartozé értékek koziil,
mint a 3. sportoléhoz tartozé spektrum esetén. Masképpen fogalmaza a relativ
»Zajszint” e sportolo esetében joval nagyobb.

Mint a fentebbi példakon lathattuk, a mozgasjelek fluktuaciéi mind id6-, mind
frekvenciatartomanyban kapcsolatba hozhatéak a versenyzok altal kivitelezett evezés
technikai mindségével. E kapcsolat igazolasdhoz és részletesebb vizsgalatidhoz a
fluktuaciék mérészammal val6 jellemzése, illetve nagyszamu sportol6 esetén térténd
statisztikai analizise sziikséges. A kovetkez6kben e vizsgalatot mutatom be, a
fluktuaciét jellemz6 idétartomanybeli és spektrdlis mérészamok bevezetésével,
illetve az azok meghatarozasahoz sziikséges kiillonb6z6 numerikus eljarasok
ismertetésével és 0sszevetésével.

4.2.1 Avizsgalat soran hasznalt adatsorok és osztalyozasuk

Ahogyan szamos kiilonféle tipusu evezést is végezhet egy sportolé (példaul
kiilonboz6 feladatokat hajt végre edzésen vagy kilonbozé tavokon versenyez),
kiilonbo6z6 céllal is vizsgalhatjuk a mért adatsorokat, mint példaul az evezési technika
optimalizalasa, hiba detektaldsa, az altalanos paraméterek hosszabb id6 alatt torténd
valtozasanak vizsgalata vagy versenyen torténd evezések 6sszehasonlitasa. FO célunk
a kajakos teljesitményének altalanos jellemzése volt az evezési technika min6ségének
meghatarozasaval, amely szamos esetben segitheti az edz6k és sportol6k munkajat.

Egy sportold teljesitménye és a technikai kivitelezés mindsége is valtozhat az
aktualis fizikai és mentalis allapot hatasara, tovabba a kiilonb6z6 koriilmények akar
egy evezés kozben is megvaltoztathatjak azt, ezekrdl pedig nem rendelkeziink
informacioval. Egy versenyzd kiilonb6z6 evezései 6sszehasonlithatéak lehetnek egy
verseny vagy palyaevezés id6eredménye szerint, hiszen az jellemzi az aktualis
teljesitményt. Ez esetben azonban a technika megvaldsitdsanak mindsége mellett
szamos egyéb tényezd is erésen befolyasolja az eredményt, tovabba szisztematikus
tervezést igényel és szamos verseny mérése sziikséges az analizis elvégzéséhez.

A kovetkez6ekben bemutatott analizis soran kiilonb6z6 sportolok evezéseit
hasonlitottam 6ssze, melyben az el6bbiek alapjan nehézséget okozott, hogy azok
kiilonbozo6 idében és koriilmények kozott torténtek. Az el6bbi problémakat szem el6tt
tartva a nagyszamu mért jelb6l 14 sportold evezése volt alkalmas az
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osszehasonlitasra. Olyan edzésen torténd evezéseket vetettem 6ssze, ahol a sportolé
feladata egy hosszabb tav (minden esetben tobb mint 5 km) leevezése volt. Ezen
evezések els6 10 percét vizsgaltam, feltételezve, hogy a sportolok szamukra altalanos
teljesitményt nyujtva egyenletesen eveznek, és még nem mutatkoznak a faradtsag
jelei.

Ahogyan a 4.12. abran lathatd, mind az id6-, mind a frekvenciatartomanyban
meghatarozott indikatorok a jelek 30 masodperces iddablakaira lettek kiszamitva,
majd ezek 10 percre, azaz 20 ablakra vett atlagai keriiltek 6sszehasonlitasra. Az
idétartomanybeli vizsgalat sordn a menetiranyd gyorsulds alapjan, mig a spektralis
vizsgalat alkalmaval mind a hat mozgasjel esetén meghatarozasra keriiltek a

mérdszamok.
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4.12. abra: Az id6- és frekvenciatartomdanybeli, fluktudcidanalizisen alapulé
indikatorok kiszamitasanak modja a visgalt 10 perc hosszu mozgasjeleken.

Mind az id6-, mind a frekvenciatartomanybeli indikatorok eértékét és
pontossagat jelentésen befolydsolja az id6ablak méretének helyes megvalasztasa. Ez a
vizsgalt jelek esetén az evezésben torténd trendszerdl valtozasok sebességét
figyelembevéve fél perces értéknél mutatkozott optimalisnak.

Azzal a feltételezéssel élve, hogy a vizsgalt evezéseken a sportolok atlagos
teljesitménnyel és képzettségiiknek megfelel§ technikai kivitelezéssel eveztek, a
mérészamokat a technikai képzettség fliggvényében vizsgaltam. E technikai

88



Versenykajak mozgasjeleinek fluktuaci6analizise

képzettség kvantitativ leirasdhoz hasznalhatjuk a sportolék életkorat, hiszen, ahogy
eddigi példainkban is lattuk, a serdiil6 és feln6tt versenyzdk kozott magatdl értet6dd
a képzettség- és teljesitménybeli kilonbség, azonban a kapcsolat semmiképp sem
egyértelmd, és kisebb korkiilonbség esetén megtéveszt6 lehet. Ezért az életkor
mellett a kozremi{ikod6é edz6 altal felallitott, a technikai szint 1-t6l -10-ig terjedd
osztalyozasanak fiiggvényében is vizsgaltam a fluktuacidanalizissel megallapitott

mérdszamokat.

4.2.2 Idétartomanybeli indikatorok

Az id6tartomdanybeli vizsgalat alapjat az adja, hogy a kajak mozgasanak egy
periodusat jellemzd mennyiségek variabilitdsa, azaz az evezés egyenletessége
szorosan Osszefiigg a megfeleld6 mozdulatsor kivitelezésének mindségével. Ez a
kapcsolat megfigyelhet6 a 4.13. abran, ahol a kétkezes periédusra szamolt
periddusid6 és evezési impulzus relativ szérasa a sportolék életkoranak és technikai
szintjének filiggvényében abrazolva egyértelm(, trendszerli csokkenést mutat (a
szoras kiszamitasanak modja az alabbiakban kertl targyalasra). A grafikonokon
minden pont egy sportold evezésének felel meg, melyre az indikator a 4.12. 4bran
bemutatottaknak megfelel6en, egy hosszutava evezés els6 10 percének 30
masodperces, egymast kovetd idéablakaira meghatarozott értékek atlagaként kertilt

Ay
Kiszamitasra.
0,1 01
0,09 0,09 -
0 hd 0 .
% 0,08 | S 008
© ®? m
=]
5 . 007 3 Lo
Q5 . S5 .
= 'Q 0,06 - ‘= Qo006
o N @ N
=% 2w
> 0,05 > 0,05
g - . * [ g = e [ ]
N 3004 . * N 2o . *
5 o L f‘.- e ! [ ]
D 003 :
2 ° ° ] g oo ° o . .
0,02 0,02
0,01 : 0,01 , .
4 5 6 7 8 9 10 11 10 15 20 25 30 35
Technikai szint Eletkor [év]
0,19 0,19
7] [} [ ]
L]
3 S 017
] 0w P 8 .
=3 =
a 2 _015
m 0,1
£ oL £ 3 .
=g ° = 8013 - ]
. . = ®o
-G 0,13 | ]
‘@ N D N
s ] N ® 011 ] L]
@ [ ]
> 20,11 . L] > 2 .
= © = 0,09 [
n S ) o I [ ] L]
@ 20,09 - . g8
5 2o . N *= 0,07
] [ ] L] [H] ! [ ]
= ow =
] , @ 0,05
X L4 X
0,05 : ; 0,03 ; ;
a 5 6 7 8 9 10 11 10 15 20 25 30 35
Technikai szint Eletkor [év]

4.13. dbra: A kétkezes peridodusid6 (fent) és kétkezes evezési impulzus (lent) relativ
szorasa a technikai szint edzdi osztalyozasanak (bal oldalon) és a sportolok
életkoranak (jobb oldalon) fliggvényében.
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Bar, a 4.2.1. fejezetben emlitett okoknak megfelel6en a sportoldk életkora és az
edz6i osztalyozas sem hatarozza meg egyértelmiien a vizsgalt evezések mindségét,
annak kapcsolata mind az evezési impulzus, mind a periddusidé variabilitasaval
egyértelmlien megfigyelhetd. Ugyanakkor a variabilitds meghatarozasa soran szamos
kérdés felmertil; egy- vagy kétkezes periédusra szamitott mennyiségek szorasat
szamitsuk-e ki, normaljuk-e azt a mennyiségek atlagaval, tovabba a mennyiségek
trendszer( valtozasa befolyasolja-e ezen értékeket?

E kérdések megvalaszolasdhoz 0sszevetetettem a kiilonb6z6 moédokon szamolt
indikatorokat a szérdsok és a technikai szintek korreldciéjat jellemzé, a 2.1.2.
fejezetben definialt determinacios egyiitthatd (R?) segitségével. Az egylitthato
hasznalata linearis kapcsolatot feltételez a technikai szint és a vizsgalt indikatorok
kozott, melyet a vizsgalt minta méretébdl Kkifolydlag egyértelmlien nem all
modunkban igazolni, azonban a 4.13. dbran megfigyelhet6 trend alapjan megfelel6
hipotézisnek mutatkozik és lehetdséget ad a moddszerek osszehasonlitasara. A
képzettség életkorral valé linearis kapcsolata az el6z6ekben emlitetteknek
megfelel6en konnyen megkérddjelezhetd, a tovabbiakban igy az osztalyozas alapjan
torténd vizsgalatra szoritkozunk.

A 4.14. abran lathat6é az evezési impulzusra és periddusidére meghatarozott,
kiilonbo6z6 idétartomanybeli indikatorok és a technikai szint kapcsolatat jellemzé (a
4.13. abranak megfelel grafikonra illesztett egyenes segitségével kiszamitott) R?
értéke mind egy-, mind a kétkezes peridodus esetén. Ahogyan leolvashato, a vizsgalt
mennyiségek dimenzidjaban értelmezett szérasértéknél az atlaggal leosztott, azaz
relativ szoras az evezés mindségével er6sebb kapcsolatot mutat.

Az altalanos paraméterekben torténé trendszerdi valtozas, mint példaul a
csapasszam valtoztatdsa vagy a 4.8. dbran lathaté médon a faradas hatasara az
evezési impulzus csokkenése befolydsolhatja a paraméterek variabilitasat jellemzd
indikatorok értékét. Ezt szem eldtt tartva a trendet egy, az alabbi egyenletekkel
meghatarozott, fc=0.5Hz levagasi frekvencidju els6foka digitidlis végtelen
impulzusvalasz szlir6vel tavolitottam el a mennyiségek id6sorabdl.

Yi =X +a X, +hy,, (4.1)
ke
1+e
d, = > (4.2)
_opfe
1+e °©
a = B (4.3)
—27[%
b=e . (4.4)
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ahol x; a szlirendé jel (periédusidé vagy evezési impulzus), yi pedig a szirt jel i-ik
pontja, fs pedig a mintavételi frekvencia.

Ez utébbi - mivel éppen a vizsgalt periddusfluktuaciok miatt a jel nem
egyenletesen mintavételezett - az atlagos periddusidé reciprokaként keriilt
meghatarozasra. Természetesen ez okozhat kis mértékii eltérést a sziirt jelben,
azonban ennek hatdsa az analizis soran elhanyagolhat6 volt. Mint a 4.14. abran
lathat6, 30 masoperces idéablak hasznalata esetén az eljarasnak nincs szignifkans
szerepe, ugyanakkor hosszabb, versenyen torténd evezések 6sszehasonlitasa esetén
hasznos lehet az eljaras.
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4.14. abra: A technikai szint és a periédusidé (fent) illetve az evezési impulzus (lent)
kozotti kapcsolatot leiré R? értéke kiilonb6z6 modon szamitott id6tartomanybeli
indikatorok esetén. Az indikatorok meghatdrozasa a 4.11. abran leirt m6don tortént.

A fenti eljarasok a kajak mozgasanak periodicitdsan alapulnak, az
idétartomanybeli vizsgalatoknal hasznalt menetiranyt gyorsulasjel esetén pedig ugy
tlnhet, hogy egy periddus egy evezésnek felel meg. A 4.1.2. fejezetben azonban
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megallapitottuk, hogy a mozgdas teljes periddusa egy jobb- és egy balkezes evezés
egylittese, melyet aldtdmasztanak a 4.14. abran oOsszefoglalt eredmények, melyek
szerint minden széras alapu indikator esetén a kétkezes periddust leir6 mennyiségek
mutatnak er6sebb kapcsolatot a technikai képzettséggel.

A 4.14. abran lathat6 tovabba, hogy az evezési impulzus variabilitdsa szorosabb
kapcsolatot mutat a technikai szinttel, mint a periddusid6é, ahogyan a fejezet elején a
trendgorbéken és Poincaré-grafikonokon is megfigyelhet6 volt. A viszonylag kis R?
értékek oka tobbek kozott lehet a kisszamu mintara torténd illesztés is, de fontos
megjegyezni, hogy minden szoras alapu indikator jelent6sen nagyobb korrelaciot
mutatott a technikai képzettséggel, mint a mennyiségek atlaga, melyet elterjedten
alkalmaznak a sportoldk teljesitményének értékelésére. Természetesen az evezési
impulzus atlaga els6sorban nem is a technikai megvaldsitast hivatott leirni,
ugyanakkor ez alapjan kijelenthetjiik, hogy az 0j indikatorok hasznos
tobbletinformaciét hordoznak a sportol6 evezési technikajat illetGen.

4.2.3 Spektralis indikatorok

Ahogyan a 4.11. abran lathattuk, a kezd6 és professziondlis sportolék evezése
kozotti kilonbség a mozgdasjelek teljesitménysiriiség-spektrumaban (S(f)) is
megfigyelhet6 volt. A mozgas periddusa altal meghatarozott frekvenciaértékhez, azaz
az alapharmonikushoz, illetve ennek tobbszordseihez, a felharmonikusokhoz tartozo
csucsok jelentésen nagyobb mértékben ,emelkedtek ki” a spektrum tdbbi
tartomanyahoz képest a felnétt sportolék esetében. Ahogyan az eddigiekben lattuk, a
fluktuaciéanalizis haszndlata azon alapszik, hogy az optimalis el6rehaladashoz a kajak
egyenletes, periodikus mozgasa sziikséges. Ezen egyenletesség - ahogy az el6bbi
megfigyelésiink is mutatja - frekvenciatartomanyban is vizsgalhato, hiszen a mozgas
periodikus komponenseit az evezési periddus altal meghatarozott frekvencia szerint
szeparalhatjuk a tobbi jelkomponenstdl, tovdbba ezek teljesitményének aranya is
vizsgalhatova valik.

Fontos kiemelni, hogy a fejezetben bemutatott mddszer el6nye, hogy nem
szlikséges az evezések detektalasa, mely csak 0sszetett algoritmusokkal lehetséges, és
komplex jelalakok esetén a huzasok azonositasanak pontossaga jelentdsen
befolyasolhatja az indikatorok megbizhatosagat. A frekvenciatartomanybeli
vizsgalathoz csupan a gyorsulasszenzorokkal és giroszkopokkal mért nyers jelek
teljesitménysiriliség-spektrumat kell - a 2.2.2. fejezetben bemutatott mdédon - azok
diszkrét  Fourier-transzformaltja alapjan kiszamitanunk. Ezen felil, az
idétartomanybeli eljarasokkal ellentétben nem kell a menetiranyt gyorsulasjelre
szoritkoznunk, mind a hat mozgasjel esetén kiszamithatjuk indikatorainkat.

A fentiek alapjan a periédusfluktuaciok frekvenciatartomanybeli vizsgalatanak
alapjat a jel periodikus komponenseinek a tébbi komponenshez val6 viszonya adja
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meg, igy spektralis indikatoraink megalkotasahoz haszndljuk fel a miszaki
teriileteken bevett jel-zaj viszonyt (signal-to-noise ratio, SNR):

P
SNR=— (4.5)
zj
E definicioban Pje a ,hasznos jel” teljesitményét jeloli, amely alkalmazasi tertilett6l
fliggben lehet az informaciét hordozé komponensnek vagy egy rendszer gerjesztési
frekvencian valé valaszanak teljesitménye [16], mig a tobbi frekvenciatartomanyon a
,hattérzaj” teljesitménye, Pzj hatarozhaté meg. Esetlinkben tekinthetiink az evezésre
gerjesztésként, vagy mas szemszOgb6l nézve, a korabbi megallapitasainknak
megfeleléen a periodikus mozgast tekinthetjiik az evezés hasznos részének. Ezen
teljesitményeket megkaphatjuk S(f) megfelel6 frekvenciatartomanyokon torténd
integralasaval. E frekvenciatartomany a Pjel esetén a (4.6) egyenlet szerint az fo
alapharmonikus és N-1 felharmonikus frekvencia w/2 kdrnyezete, mig a Pz;j esetén a
spektrum fennmaradd része, azaz a (4.7) egyenletnek megfeleléen S(f) teljes
tartomanyra vett integralja és a Pjel kiilonbségeként.

w
i f0+7

P = j S(f)df, (4.6)

|f—f
L

w
i-fg+—
077

Py = Prs =P, jS(f)df zj (f)df, (4.7)

|f——
073

ahol fs a mintavételi frekvencia. Az N és w értékének helyes megvalasztasa, azaz hogy
hany felharmonikust vesziink figyelembe a hasznos jel esetén, és hogy numerikusan a
csucsokat milyen szélességben integraljuk, az indikatorok meghatarozasanak
kulcskérdése lesz a kovetkezdkben.

A periodikus komponensek teljesitménye kapcsan figyelembe vett csticsok
meghatarozasanal mar az alapharmonikus kijel6lése sem egyértelmi; ahogy a 4.1.2.
fejezetben targyalasra keriilt, és a 4.10. illetve az alabbi 4.14. abran is lathato, a
mozgas periddusa latszdlag kétféle lehet a kiilonb6z6 jelek esetében. Az x iranyu
gyorsulas, a z irdnyu gyorsulds és a billentési szogsebesség periédusa latszolag
fliggetlen a kivitelez6 kéztol, ezesetben a spektrumok dominans cstcsa az egykezes
periddusidé altal meghatarozott frekvenciahoz, mig az y iranyu gyorsulas, a csavarasi
és a forgatasi szogsebesség domindns csicsa a mozgas teljes, azaz kétkezes
periddusideje 4altal meghatarozott frekvencidhoz tartozik. A jelek egységes
kezeléséhez, tekintsiik a mozgas teljes - kétkezes - peridodusa altal meghatarozott
frekvenciat az alapharmonikus, az egykezes periédushoz tartozé frekvenciat pedig az
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els6 felharmonikus frekvencidjanak. Mivel a két kéz huzasanak periddusideje is
eltérhet kis mértékben, igy az egykezes periddusi mozgasjelek esetén a joval kisebb
magnitadéju alapharmonikus és az els6 felharmonikus aranya az evezés
szimmetriajat jellemzi, tovabba a jelenség a csucsok kiszélesedéséhez vezet.

A 4.15. &bradn lathaté egy-egy példa a két tipusi jelre, és azok
teljesitménystriiség-spektrumara. Ahogyan megfigyelhetd, a felharmonikusok aranya
is és a csucsok magnituddjanak értéke is jelentdsen eltér a két esetben, ebbdl
kovetkez6en az ezekbdl meghatarozott indikatorok értékei is nagy mértékben

kiilénbozni fognak.
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4.15. abra: Az x iranyu gyorsulas (fent) és a csavarasi szogsebesség (lent)
id6tartomanybeli  alakja (bal oldalon) és Hanning-ablakkal szamitott
teljesitménysiriiség-spektruma (jobb oldalon). Az x iranyd gyorsulasjel dominans
frekvenciadja az els6 felharmonikus (egykezes evezési periédus), mig a csavarasi
szogsebességé az alapharmonikus (kétkezes evezési periodus).

Ahogyan lathato, annak meghatarozasa, hogy mely felharmonikus csucsok
emelkednek ki jelentdsen, és milyen savszélességben érdemes a teljesitményiiket
kiszamitani, azaz - tobbek kozott - N és w értékének megvalasztasa - korantsem
magatol értetddo.

Ezen kérdések részletesebb elemzése eldtt tekintsiik meg a hasznos jel és zaj
teljesitményének, illetve ezek aranyanak kapcsolatat az evezés mindségével N=6 és
w=0,2 Hz esetén. A 4.16. abran lathatjuk a csavarasi szogsebességjel
teljesitménysiirliség-spektruma alapjan szamolt Pjel, Pzaj és SNR értékeket a technikai
szint edzdi osztalyozasa, illetve a sportolok életkoranak fliggvényében. Az indikatorok
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a 4.2.2. fejezetben is vizsgalt adatsorokra, a 4.12. dbran bemutatottaknak megfelel6
modon, azaz egy hosszutavu evezés elsé 10 percének 30 mdasodperces ablakaira
szamitott értékek atlagként kertltek meghatarozasra.

0,35 0,35
03 - 03 -
0,25 0,25
—_ -
g 02 - g o2
= =
S 0,15 o . 2 0,15 . .
o =N
L ] L ]
01 . * : 01 . * .
*
[ ] ® 'R ]
0,05 ¢ 0,05 N
o 0
4 5 6 7 8 9 10 11 10 15 20 25 30 35
Technikai szint Eletkor [év]
0,175 0,175
[ ] [ ]
0,15 L 0,15 o
0,125 0,125
- Lol
[ @
£ 01 & 01
E. 'E
o o075 o 0075
0,05 0,05
[ L ]
0,025 ¢ * 0,025 ¢ ¢
’ . . . ! [} ]
[ ] [ ] . L [ ] e ® L]
0 0 ‘
4 5 6 7 8 9 10 11 10 15 20 25 30 35
Technikai szint Eletkor [év]
14 L e
[ ] [ ]
12 5 12 )
[ L]
10 10 -
L ] L]
L ]
g . ’ z - :
[ ]
L . n 6 .
4 [ ] 4 - ]
2 24 .
0 . 0 . . .
4 5 6 7 8 9 10 11 10 15 20 25 30 35
Technikai szint Eletkor [év]

4.16. abra: A hasznos jel (Pje, fent) és a zaj teljesitménye (Pzj, kozépen) illetve ezek
aranya, a jel-zaj viszony (SNR, lent) a technikai szint (bal oldalon) és az életkor (jobb
oldalon) fliggvényében, a csavarasi szogsebességjel esetén. A teljesitménysiir(iség-
spektrum Hanning-ablakkal kertlt kiszamitasra, az SNR, Pjel és Pzjpedig a (4.5)- (4.7)
egyenletek alapjan kertilt meghatarozasra, ahol N=6 és w=0,2 Hz.

Jol lathato, hogy a jel-zaj viszony igen erds kapcsolatot mutat a versenyzdk
technikai szintjével és életkoraval is. Hasonld, bar kevésbé egyértelmii kapcsolat a
zajszint esetében is megfigyelhet6, amely értelmezhetd az alapjan, hogy az az
egyenletes evezéstdl eltéré iitemli mozgasok teljesitményével all kapcsolatban.
Ahogyan korabban megallapitottuk, kiilonb6z6 fizikumu versenyzok jelentdsen eltérd
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evezési technikaval is lehetnek hasonléan sikeresek, igy az el6rehaladast els6sorban
el6idéz6 periodikus komponensek teljesitményének gyenge kapcsolata a technikai
szinttel ugyancsak értelmezhetd, a befektett teljesitmény abszolut értékével szemben
annak a zajjal val6 aranya jellemzi a helyes technikai megvaldsitast.

Ezen megfigyeléseinket tamasztja ald a 4.17. abra is, amelyen az
idétartomanybeli indikatorok vizsgalataval egyez6 mddon, a determindacids
egyltthatd (R?) segitségével irjuk le a 4.15. abran is lathat6é kapcsolatot a vizsgalt
indikator és a technikai szint kozott. Egyértelmilien az SNR all a legszorosabb
kapcsolatban az evezés mindségével, a korrelaci6 mértéke két jel esetében is
nagyobb, mint amelyet barmely idébeli indikatornal lathattunk. A 4.17. abran tovabba
a hat mozgasjelre szamitott indikator osszevetése is lathatd; a forgatasi és csavarasi
szogsebességjelekre meghatarozott mérészamok mutatjak a legerésebb 0sszefliggést
az evezés mindségével. E jelek esetén a dominans frekvencia az alapharmonikus
frekvenciaja, azaz 4.2.2. fejezetben tett megallapitasunkat alatamasztva ez esetben is
levonhatjuk a kovetkeztetést, miszerint a kétkezes periddusu jelek karakterizaljak
jobban az evezést.

1 SNR Pijel Pzaj
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4.17. abra: A technikai szint és a harom spektralis indikator (SNR, Pjel és Pzj)
kapcsolatat leiré R? a hat mozgasjel esetén. Az indikatorok értékének meghatarozasa
soran a teljesitménysiriiség-spektrum Hanning-ablakkal, az SNR, Pjel és Pz pedig a
(4.5)-(4.7) egyenletek alapjan kertilt kiszdmitasra, ahol N=6 és w=0,2 Hz.

A jel-zaj viszonyon alapuld spektralis indikatorok meghatarozasanak alapvetd
kérdése, hogy hogyan definiadljuk a hasznos jelet és a zajt. A mozgasjelek egy
periodusanak alakja meghatarozza a teljesitményslrliség-spektrumban a
felharmonikusok magnitidojat, illetve a zajszintbdl jelent6sen kiemelkedd
felharmonikus csucsok szamat. Bar a jelek periodikus komponenseit - illetve ezek
zajhoz val6 viszonyat - vizsgaljuk, melyet az alap- és felharmonikusok hataroznak
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meg, a kiilonb6z6 sportolok esetén szamitott spektrumok 6sszehasonlitasa
megmutatta, hogy a felharmonikusok szama 0Osszefiigghet egy technikai hiba
jelenlétével, mely idétartomanyban az x iranyd gyorsuldsjel hirtelen le- és
felugrasaiban mutatkozott meg, ahogyan a 4.7. abran is lathattuk [9, 89]. Ez a
megfigyelés ravildgit arra, hogy a felharmonikusok 4&ltal meghatarozott
jelteljesitmény, bar a periodikus, de nem kizarélag az optimalis
mozgaskomponensekhez tartozik. Tovabba, az evezési frekvencia - éppen a
periodusidé fluktuaciéjabél addéddéan - kis mértékben ingadozhat a vizsgalt, 30
masodperces iddintervallumok alatt is, mely a cstcsok kiszélesedéséhez vezet. Emiatt
a komplex jelalakokbo6l kovetkezd, jelent6sen valtozo méretii cstiicsok szeparalasa a
spektrum tovabbi elemeibdl - ahogyan a 4.15. dbran is lathat6 - igen 6sszetett feladat.

A megfelel6 indikatorok megallapitdsdhoz megvizsgaltam, hogyan érdemes a
Pje-et definidlni, hAny harmonikus csucsot értelmezziink a hasznos jel részeként, azaz
a (4.6) egyenletben szereplé N kiilonb6z6 értékeire teszteltem az indikatorok és a
technikai szint kapcsolatat. Ahogyan az el6bbiekben lathattuk, harom jel esetén az
egykezes evezéshez tartozo6 frekvenciaértéknél taldlhaté a dominans csucs, ezért a
jelek egységes kezeléséhez az els6 két csucsot, azaz az alap- és elsd felharmonikust
minden esetben a hasznos jel részének tekintettem. A numerikus analizist szamos
kiilonb6z6 harmonikus-szamra elvégeztem, ennek eredménye a 4.18. dbran azonban
két hasznos jel definic6 Osszevetésével szemléltethet6. A  sportolok
teljesitménysiir(iség-spektrumainak elemzése soran az alapharmonikuson tul az els6
5 felharmonikus kiiloniilt el legtobbszor egyértelmlen a tobbi spektralis
komponenstdl, azaz a kovetkezd két esetet tekinthetjik a megkdzelités két
végletének. Mig N=2 esetében csak az egy- és kétkezes peridodushoz tartozo
harmonikus, N=6 alkalmazasaval a - legtébb esetben - dsszes jelentés harmonikus
altal meghatarozott teljesitmény 6sszegét tekintjiik hasznos jel teljesitményének.
Mint a 4.18. abran lathat6, a csavarasi szogsebességjelre meghatarozott SNR a
felharmonikusok figyelembevételekor jelent6sen erésebb kapcsolatot mutat a
technikai szinttel.

A spektrumok osztalyozasahoz, a spektralis csucsok detektalasahoz vagy a
megfelel6 frekvenciasavok kivalasztasahoz felmerilhet komplex, példaul a
spektrumok mintazatat osztalyozé, tanul6 algoritmusok alkalmazasa is, azonban -
ahogy jelen esetben is - az ezek megfelel6 milikodéséhez sziikséges minta szam nem
feltétleniil biztosithaté. Tovabba munkam soran egyszerd, mégis a kiilonb6z6 jelekre
és evezeési stilusokra is alkalmazhaté6 modszer kifejlesztésére torekedtem, amely
esetében tovabba - ahogy N értékének meghatarozdsandl is lathattuk - a mozgas
peridocitasara vonatkozo fizikai megkdzelitésiink értelmezhetd marad.

Az id6tartomanybeli detektalas nélkiil nincs lehet6séglink az atlagos evezési
periodus alapjdn  meghatarozni az  alapharmonikus frekvencidjat. A
teljesitménysiirliség-spektrum alapjan az alapharmonikus frekvencia a kétkezes
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periodusu jelek esetén a dominans csucs altal meghatarozott frekvenciaérték, mig
egykezes peridodusu jelek esetén - jé kozelitéssel - annak fele. Természetesen a
gyakorlati esetben kiszélesedett csucsok esetén a pontos frekvenciaérték
meghatarozasa  sem  egyértelmli, azonban ennek  meghatarozasa a
teljesitménystirliség-spektrum maximumahoz tartozé frekvenciaértékként az
id6tartomanybeli vizsgalatok soran kapott értékkel megfeleld egyezést mutatott.
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4.18. abra: A technikai szint és a SNR kapcsolatat leiré R? kiilonb6z6 Pjer definiciok
(kiilonb6z6 N felharmonikus-szam és w cstcsszélesség) esetén. Tovabba a minden
harmonikus esetén allando, illetve frekvenciafiiggd, azaz valtoz6 w szélesség (fent) és
a Hanning- illetve négyszog-ablak (lent) hatasanak 6sszehasonlitasa is lathato.

A vizsgalt frekvenciértékek meghatarozasa mellett ugyancsak kiemelten fontos
kérdés, hogy azok milyen w/2 kdrnyezetében végezziik el a numerikus integralast. Az
el6bbi, egyszerll eljarasokra vonatkoz6é megallapitast szem el6tt tartva a w
csucsszélesség értékét kiilonb6zd, a spektrumok alakjatol fiiggetlen, el6re rogzitett
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értékekre teszteltem, mely sordan a 0,2 Hz-es szélesség addédott a legjobban
alkalmazhaténak. Emellett egy, a w értékét a dominans csucs félérték-szélességének
kétszereseként definialé alapuld eljarast is fejlesztettem. Ahogyan a 4.18. abran
lathatd, sziginifikans kiilonbség a kétféleképpen meghatarozott cstcsszélesség kozott
nem mutatkozzott az indikatorok mindségét illetéen.

A Pjel meghatarozasanal a (4.6) egyenletben minden harmonikus csticsot azonos,
w szélesnek tekintettiink, azonban, ha az alapharmonikus csics kiszélesedése az
alapfrekvencia ingadozdsdbdl adddik, a felharmonikusok szélessége a (4.8)
egyenletben lathaté mddon, a frekvencidval aranyosan névekedni fog:

i-fo+—
0"

Pa= [S(f)df. (48)

= o=t

Az indikatorokat ennek megfeleléen a minden csics esetén allandé w érték
mellett annak el6bbi médon valé valtoztatidsa esetén is kiszamitottam. Ahogyan a
4.18. abran lathato, a két mddszer kozott jelentds kiilonbség nem mutatkozott.

Természetesen az indikatorok értékét és igy a technikai szinttel valo
kapcsolatuk mértékét is befolyasolja, hogy milyen mdédon szamoljuk magat a
teljesitménysiirliség-spektrumot. Ha nem egész szamu peri6édusbol all a mozgasjel, a
csucsok  kiszélesednek, melynek kezelésére kiilonb6zd  ablakfliggvények
hasznalatosak. A 4.18. abran lathat6, hogy a négyszog-ablakkal - azaz specidlis
ablakfiiggvény alkalmazdsa nélkiil - illetve az élettani jelek esetében is gyakran
alkalmazott Hanning-ablakkal szamitott spektrumok esetén az indikatorok technikai
képzettséggel vald korrelaciéja nem kiillonb6zott szignifikansan.

Ahogyan a 4.2.1. fejezetben emlitésre kertil, a vizsgalt id6ablakok szélessége is
befolyasolhatja eredményeinket. A nagyszamu evezést vizsgalva a 30 masodperces
tartomanyt6l nem volt lehet6ségem nagyban eltérni, mivel jelent6sen kisebb
id6ablakra a spektralis felbontds mar nem tette lehetévé a csticsok numerikus
vizsgalatat, nagyobb id6ablak esetén pedig jelentdsebb mértékben is valtozhatott az
evezési frekvencia. Ugyanakkor az id6beli detektalas kivaltdsara alkalmas moédszer
szempontjabol fontos megemliteni, hogy mas jelek esetében az iddablak helyes
megvalasztasa igen fontos lehet.

4.2.4 Osszegzés, nyitott kérdések

A kajakos sportolék evezése soran mért mozgasjelek elemzése soran lathattuk,
hogy a mozgas periddusfluktuaciéi informaciét hordoznak az evezés technikai
kivitelezésének mindségével kacsolatban. Ujszerii megkézelitésiink azon alapult, hogy
az optimalis el6rehaladashoz egyenletes evezés sziikséges. Az analizis soran az egyes
evezéseket leird, iddtartomanyban megallapithaté Kklasszikus mennyiségek
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variabilitasat jellemz6, és a jelek teljesitménysilirliség-spektruma alapjan
meghatarozhaté jel-zaj viszonyon alapulé indikatorokat hataroztam meg. A
bemutatott eredmények alapjan, a kis szamd minta és a mérések soran fellépd
szamos, nem mérhet6 kiils6 koriilmény ellenére egyértelmiien megallapithato, hogy
az indikatorok kapcsolatban allnak a sportol6k technikai képzettségével.

A bemutatott vizsgalat soran szamos kiilonb6z6 moédon szamolt id6- és
frekvenciatartomanybeli indikatort vetettem ossze. Az idGtartomanybeli vizsgalat
sordn a mozgas teljes, kétkezes periédusdra szamolt mennyiségek (periddusidd és
evezési impulzus) relativ szérdsa, mig a spektralis indikatorok esetén a kétkezes
periddusu szogsebesség jelek jel-zaj viszonya mutatta a legerdsebb kapcsolatot a
tecnhikai szinttel. Ez alapjan lathato, hogy mozgas teljes, egy jobb- és egy balkezes
huzas egylittesét tartalmazé periédusa, és az ilyen periddusi mozgasjelek
karakterizaljak a legjobb médon az evezést.

A fluktuaciéanalizisen alapul6, Gjszerli megkozelités, ahogy az el6z6ekben is
lathattuk, szamos tovabbi érdekes nyitott kérdést vet fel, és tovabbi alkalmazasi
lehet6ségeket rejt magaban.

Egy adott versenyzd felkészitése esetén sziikséges lehet a teljesitmény és fizikai
allapot részletes elemzése, melyhez szamos mennyiség és fiziologiai paraméter
egylttes kiértékelése sziikséges. A bevezetett indikatoroknak nem célja helyettesiteni
egy ilyen vizsgalatot, azonban tobbletinformaciét adhatnak a technikai kivitelezés
mindségérdl. Ennek fényében fontos kérdés, hogyan épithet6 be a sportolok
teljesitményének atfog6 elemzésébe, egy adott sportolé esetén milyen
megbizhatdsaggal lehetséges a fejl6dés vizsgalata az indikatorok napi vizsgalataval,
és hogyan vethetdek 6ssze kiillonb6zd sportolok esetén.

A modszer kajak-kenu sportban val6 felhasznalasanak hatékonysagaval illetve a
modszerek tovabbfejlesztésével kapcsolatban az egyik kulcskérdés, hogy mik a
periddusfluktuaciok forrasai? Milyen mértékben fligg a fluktuaci6 az adott, sportolora
jellemzé technikatdl, az abban jelentkezd hibatél, kiils6 mechanikai effektusoktdl
vagy az aktuadlis fizikai és mentalis allapott6l? Egy konkrét, az evezés kivitelezésében
megfigyelhet6 valtozas hogyan befolyasolja ezen indikatorokat?

A mentalis allapot teljesitményre gyakorolt hatasa jol ismert tényezd,
ugyanakkor osszetett kérdés, ez hogyan befolyasolja a mozgéasjelek fluktuaci6it. Mas
szemszogbdl tekintve a fluktuicidanalizis hasznos lehet neurolégai kutatasok
esetében is, melyek soran gyakran kilonb6z6, periodikus mozdulatsorok
kivitelezésének pontossagat mérik, az el6zdekben pedig éppen a megfeleld
mozdulatsor kivitelezésében fellépd kiilonbségeket vizsgaltuk a fluktuaciok
elemzésével.

Szamos id6- és frekvenciatartomanybeli indikatort hasonlitottam &ssze,
ugyanakkor lehetnek indikatorok, melyek még jobban karakterizaljdk az evezés
mindségét. A jelenlegi és tjabb mérdszamok teszteléséhez, az életkoron és edzdi
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osztalyozason alapulé 6sszehasonlitdson tul mas, példaul idéeredmények alapjan
torténd elemzéshez tovabbi szisztematikus vizsgalatok sziikségesek.

A frekvenciatartomanybeli vizsgalat soran dontd fontossagu, hogy hogyan
szeparaljuk a hasznos jelet és a zajt, ezért szamos kiilonb6z6 megoldast is teszteltem
a mért jeleken. Ha az egy evezéshez tartozo jelalak nem valtozik jelentésen huizasroél
huzasra, a periodikus mozgasjel jol kozelithetd egy fluktualé periodusideji
altalanosabban is érdemes lehet vizsgalni, mind analitikus, mind numerikus médon.
Ezen leiras, illetve szimulacidk segitségével tovabbfejlesztheté a jel-zaj viszonyon
alapul6 variabilitas-vizsgaltunk.

A fluktuacidanalizis alkalmazdsanak otlete a periodikus mozgas
egyenletességének mérésén alapult. Periodikus mozgas Kkivitelezése sziikséges
szamos mas sportdg, mint péladul a futds, kerépparozas, korcsolyazas vagy uszas
esetében is, igy hasonld vizsgalat ezen teriileteken is lehetséges. A modszer
alkalmazhaté lehet tovabba olyan orvosdiagnosztikai vizsgalatok soran, mint a jaras
egyenletességének, vagy, ahogy az el6bbiekben emlitettiik, kiilonb6z6 mozdulatsorok
pontos végrehajtasanak mérése. Az okostelefonok, -6rak és -karkotdk elterejedésével
hasonlé mozgasjelek, mint a bemutatatott kajakos méréseink esetében, hétkdznapi
kornyezetben is mérhetévé valtak, igy a mozgast jellemzé és egészségligyi
paraméterek meghatarozasa ezen eszkdzokbe is implementalhatoak.

A variabilitast jellemz6é indikator spektralis meghatarozasa szamos mas
periodikus jel esetén is el6remutaté lehet, hiszen ezesetben nem sziikséges a
periddusok idébeli detektdlasa. Példaként tekinthetjiik az élettani jelek esetén a
szivritmus variabilitasanak vizsgalatat, ahol a sziviitések detektalasan tul problémat
okoz a detektalt sziviitések kozotti id6 spektralis vizsgalata is, hiszen a kapott
regisztratum - éppen a fluktuaciénak kosznhetéen - nem egyenletesen
mintavételezett.

Ezen megallapitasok alapjan mind a mozgasjelek periédusfluktuaciéinak id6- és
frekvenciatartomanybeli, mind a jel-zaj viszonyon alapulé spektralis médszer szamos
lehetdséget rejt magaban, és jovobeli kutatasaim targyat képezi.

A 4.2. fejezetben bemutatott eredményeimet az értekezés 4. tézispontja foglalja

0ssze.
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5 OSSZEFOGLALAS

Az értekezésben bemutatott, a véletlenszerli fluktuiciéok hasznositdsanak
témakorében elért 0j, tudomanyos eredményeimet az alabbi négy tézispont foglalja
ossze. Az els6 harom tézispont a zaj alapud abszolut biztonsagos kommunikacié
teriiletén, a Kirchhoff-Law-Johnson-Noise (KLJN) kulcsmegoszt6 protokoll elméleti és
numerikus vizsgalata soran elért eredményeimet mutatja be, melyek harom
nemzetkozi folyoiratcikkben és egy konferenciacikkben jelentek meg [1-4]. A
negyedik tézispont a versenykajak periodikus mozgasjeleinek fluktuaci6analizisével a
sportolok teljesitményének értékelésére vonatkozé eredményeimet 0Osszegzi,
melyeket egy meghivott eléadason alapulé nemzetkozi folyoiratcikkben, illetve egy
nemzetkozi konferencidn mutattam be [5, 6]. A tézispontok végén megjelolt
alatamaszté publikaciok tipusat, illetve azok tézispontokkal valé kapcsolatat az 1.1
tablazat szemlélteti.

1. A KLJN Kkulcsmegoszté protokoll abszolut biztonsagossagahoz sziikséges
zajra vonatkozo kévetelmények bizonyitasa

A KLJN protokoll matematikai statisztikai eszkozokkel vald vizsgalatanak
korabbi, a klasszikus fizikai megkozelitéssel egyezd eredményei alapjan az abszolut
biztonsagos kommunikacio sziikséges feltétele, hogy az alkalmazott zajgeneratorok
altal eléallitott fesziiltségzajok normalis eloszlasuak legyenek, varianciajuk pedig az
ellendllasok aranya szerint skaldzédjon. E vizsgalatot a lehallgaté altal a
kommunikacios vezetéken meérhetd6 aram- és fesziiltségzaj egylittes eloszlasanak
vizsgalataval egészitettilk ki. El6szor a rendszer numerikus szimulaciéjaval
demonstraltam, hogy a rendszer 0 és 1 értékii kulcsbiteknek megfeleltetheté LH és
HL allapotai a két emlitett feltételtdl eltérd esetekben megkiilonboztethetbek, azaz a
kulcscsere lehallgathatd. Ezutan egy, két fliggetlen valdszinliségi valtozd linearis
kombinaciéinak fliggetlenségére vonatkoz6 tétel alapjan megmutattam, hogy a
zajparaméterekre vonatkoz6 el6bbi két megkotés a protokoll abszolut
biztonsagossaganak sziikséges és elégséges feltétele, ezzel megadva a protokoll
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biztonsagossaganak Kklasszikus fizikai megfontoldsokat mell6z6, matematikai
bizonyitasat. [1]

2. A KLJN kulcsmegoszto protokoll altalanositasa

Az eredeti protokoll szerint a két kommunikadlé fél azonos értékl
ellenallasparokat haszndl, a biztonsagossag pedig a lehallgat6 Aaltal mérhetd
mennyiségek fliggetlenségén alapszik. Ramutattam, hogy az LH és HL allapotok
megkiilonboztethetetlensége ennél joval kevesebb megkotéssel is biztosithatd. Az
dram- és fesziiltségzajoknak nem kell filiggetlennek lenniilik, elegendd, ha e két
mennyiség egylittes eloszlasa is megegyezik a két esetben. Ez alapjan megmutattam,
hogy normalis eloszlasu fesziiltségzajok esetén az abszolut biztonsagossag kritériuma
a vezetéken mérheté aram- és fesziiltségzajok variancidjanak és korrelaciéjanak
egyenlésége LH és HL allapotban, mely teljesithet6 egy joval altalanosabb rendszer
esetén is, melyben mindkét fél tetszoleges ellenallaspart hasznal. Az 0j kritériumok
alapjan formulat adtam a =zajgeneratorok effektiv értékeire, melyekkel az
altalanositott rendszer abszolit biztonsagos. Eredményeimet numerikus
szimulaciokkal is igazoltam. Az eredeti KLJN rendszer annak a specidlis, szimmetrikus
esetnek felel meg, melyben a lehallgat6 altal mérhetd két mennyiség nem korreldl,
azaz nincs energiaaramlas a két fél kozott, a rendszer termikus egyensulyban van. A
protokoll altaldnositasaval ramutattam, hogy ez a megkotés nem sziikséges az
abszolut biztonsdgos kommunikacié megvaldsitasahoz. Ez a KLJN protokoll
biztonsagossagara vonatkozo Kklasszikus fizikai leirdas ujraértelmezését és qj
protokollok bevezetését eredményezte. Az j kulcsmegosztd protokoll, melyben a két
kommunikalé fél rendszerének nem kell megegyeznie, jelentésen megkonnyiti a

eV

3. Altalanositott KLJN kulcsmegoszté rendszer gyakorlati alkalmazasokhoz

Az altalanositott KLJN rendszer modelljét kiegészitettiik a kommunikacids
vezeték ellendllasaval, melyen a lehallgaté barhol végezhet mérést. Megmutattam,
hogy az abszolut biztonsagossagot garantdld, a 2. tézispontban is alkalmazott
feltételek ezen rendszer esetén is teljesithetéek. Megadtam a fesziiltségzajok
variancidjara vonatkoz6 formulakat, melyekbdl lathato, hogy a zajgeneratorok
biztonsagossaghoz sziikséges effektiv értéke nem fiigg a lehallgatd megfigyelési
pontjatél. Az abszolit biztonsagossag a vezeték teljes hosszadn garantalt; bar
biztosithato, hogy az megegyezzen az LH és HL esetekben. Az eredeti rendszer esetén
az ideadlistol valo eltérés, a vezeték és tovabbi, a gyakorlati megvalésitashoz sziikséges
komponensek ellendllasa informaciészivargast okozott. Ezzel szemben e
komponensek az Uj rendszer részét képezik idealis esetben is, amely a
zajparaméterek megfelelé beallitasa esetén abszolut biztonsagos, igy az altalanos
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védelmet nyujt a statikus esetben valé tamadasokkal szemben. Ez alapjan a valds
fizikai rendszerek komponensei altal okozott hibat teljes mértékben, akar valds
id6ében detektalni és kompenzalni képes protokoll jelentés mértékben megkonnyiti és
elGsegiti az eljaras gyakorlati alkalmazasat. A rendszer biztonsagossagat numerikus
szimulaciéval is igazoltam, tovabba megvizsgaltam, hogy a val6s implementacié soran
hasznalt alkatrészek pontatlansaga milyen mértékd informacioszivargast okoz. [3, 4]

4. Kajakos sportolok teljesitményének értékelése a meért
mozgasjelek fluktuacidéanalizisével

Kajakos sportolok evezésének vizsgalata kapcsan, a versenykajak mért
mozgasjeleinek elemzése soran megmutattam, hogy a mozgast jellemz6 periédusidd
és a periodikus jelalakot jellemz6 evezési impulzus fluktuaciéja kapcsolatban all az
evezés mindségével, igy az ingadozast jellemzd id6beli, illetve a nyers mozgasjelek jel-
zaj viszonyan alapulé frekvenciatartomanybeli indikatorok tébbletinformaciot
hordozhatnak.

Az evezést, azaz a mozgasjelek egy periddusat jellemz6 klasszikus paraméterek
értékének iddbeli valtozasat trendgorbéken és Poincaré diagrammon &abrazolva
ramutattam, hogy azok ingadozasa kapcsolatban all a sportolok technikai
képzettségével. Ezen kapcsolat vizsgdlatdhoz az evezési periddus és impulzus
szoérasan alapulé tobbféle indikatort, és a meghatarozasukhoz sziikséges numerikus
modszert hasonlitottam 6ssze. A legszorosabb 0sszefiiggést a mindkét kézzel térténd
evezeési periddus evezési impulzusanak relativ szérasa mutatta.

A nyers mozgasjelek teljesitménysiirliség-spektruma alapjan szamolt jel-zaj
viszonyon alapul6 mddszert vezettem be, melynek el6nye, hogy nem kell az egyes
periddusokat idétartomanyban detektalni, tovabba a menetirdnyu gyorsulas mellett a
tobbi gyorsulas és szogsebesség jel fluktuacidanalizise is lehetséges. Kiilonb6z6 jel és
zaj szeparalasi modszereket és az ezek meghatarozasahoz sziikséges szamos
kilonb6z6 numerikus eljarast hasonlitottam 0ssze mind a hat mozgasjel esetén. A
mindkét kézzel valdé evezési periddushoz tartozé jelek esetén e kapcsolat joval
szorosabbnak mutatkozott.

Az indikatorok és a 14 kiilonb6z6 technikai képzettségii sportolo életkoranak és
edz6i értékelésének korrelacidja alapjan kapcsolat mutatkozik a technikai képzettség
és periddusfluktuaciok kozott. Az eredmények szdmos érdekes, nyitott kérdésre
vilagitanak ra, melyek tovabbi kutatasok alapjaul szolgalhatnak. A megkozelités mas
periodikus mozgasok esetében is alkalmazhato lehet, a variabilitds spektralis
vizsgalata pedig tovabbi periodikus, példaul élettani jelek esetén is Uj eredményeket
rejt magaban. [5, 6]
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6 SUMMARY

My new scientific results in the application of random fluctuations presented in
the dissertation are summarized in the four thesis statements below. The first three
points describe my results in theoretical and numerical analysis of the Kirchhoff-
Law-Johnson-Noise (KLJN) secure key exchange protocol in the field of noise based
unconditionally secure communication. These were published in three international
journal articles and an international conference article [1-4]. The fourth point
summarizes my results in evaluating kayak paddlers’ performance by fluctuation
analysis of the periodic motion signals, which were published in an international
journal article (based on an invited talk) and an international conference article [5, 6].
The type of the supporting publications - referenced at the end of each point - and
their connection with the thesis statements are shown in Table 1.1.

1. Proof of the noise requirements for unconditionally secure communication
with the KL]N secure key exchange system

According to the earlier results of the KLJN protocol’s examination with
mathematical statistical tools the necessary conditions for unconditionally secure
communication - in agreement with the results of the classical physical approach -
are that noise generators produce normally distributed voltage noises whose
variances are scaled with the ratio of the resistances. We have complemented the
analysis with the examination of the joint probability distributions of the voltage and
current noise measured by the eavesdropper. First, [ demonstrated by numerical
simulation of the system that the LH and HL states assigned to the 0 and 1 key bits are
distinguishable making the exchange insecure in cases with the two above conditions
unmet. Then I showed using the theorem regarding the independence of the linear
combination of two independent random variables that the two requirements of the
noise parameters are necessary and sufficient for the unconditional security of the
protocol. With this I have given the mathematical proof of the protocol’s security
without classical physical considerations. [1]
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2. Generalization of the KL]JN key exchange protocol

The original protocol requires the two communicating parties to use the same
resistor pairs basing the security on the independence of the quantities measurable
by the eavesdropper. I showed that the indistinguishability of the LH and HL states
can be ensured with significantly less limitations. The independence of the current
and voltage noises is not required, it is enough that their joint distributions are equal
in the two cases. Based on this [ showed that the condition for unconditional security
in the case of normally distributed voltage noises is the equality of the variances and
correlation of the measurable current and voltage noises in the LH and HL states. This
can be accomplished with a much more general system in which the two parties are
using two different sets of resistor pairs. I gave the formulas for the effective values of
the noise generators based on the new criteria which make the generalized system
unconditionally secure. I have verified these results by numerical simulations as well.
The original KLJN system corresponds to the symmetrical case in which the two
quantities measurable by the eavesdropper do not correlate, i.e. there is no power
flow between the two parties, the system is in a thermal equilibrium. I showed by the
generalization of the protocol that this condition is not necessary to achieve
unconditional security. This resulted in the reinterpretation of the classical physical
description of the KLJN protocol’s security and the introduction of new protocols. The
new key exchange protocol in which the two communicating parties’ system does not
have to be equivalent simplifies the hardware’s realization and practical
implementation greatly. [2]

3. Generalized KL)N key exchange for practical applications

We complemented the model of the generalized KLJN system with the
communication wire’s resistance on which the eavesdropper can make
measurements at any position. I showed that the conditions guaranteeing the
unconditional security (used in the 2. point) can be satisfied in this system as well. |
gave the equations for the variance of the voltage noises, which show that the noise
generators’ required effective values do not depend on the observation point of the
eavesdropper. The security is maintained over the full length of the interconnecting
cable; the correlation of the voltage and current is different at different points of the
cable, however it can be assured to be equivalent in LH and HL states. In the original
system deviation from the ideal case - resistance of the wire and other components
necessary for practical implementation - resulted in information leakage. In contrast
these components are part of the new system in the ideal case as well which is
unconditionally secure if the noise parameters are correctly set, providing general
protection against attacks in static case. Therefore, this protocol, which is capable of

completely detecting and compensating errors caused by components of real physical
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systems even in real time, simplifies and facilitates the practical application of the
method. I have verified the security of the system by numerical simulation as well.
Furthermore, I investigated the extent of information leakage caused by the tolerance
of the components used in the real physical implementation. [3, 4]

4. Performance estimation of kayak paddlers based on fluctuation analysis of
movement signals

While analyzing the performance of kayak paddlers through the movement
signals of the kayak I showed that the quality of the paddling is correlated to the
fluctuations of the period and stroke impulse, which characterise the period of the
motion. This means that indicators of that fluctuation - based on temporal variability
or the signal-to-noise ratio calculated from the power spectra of the raw movement
signals- could contain additional information.

I showed by plotting the temporal change of the classical parameters
characterizing the period of the motion signals on trend curves and Poincaré plots
that their fluctuations are connected to the technical skills of the athletes. For the
examination of this connection I compared multiple indicators - based on the
standard deviation of the stroke period and stroke impulse - and the numerical
methods required for determining them. The strongest correlation was shown by the
relative standard deviation of the stroke period’s stroke impulse while paddlers were
pulling with both hands.

[ introduced a method based on the signal-to-noise ratio calculated from the
power spectral density of the raw motion signals. The benefits of this method are that
the peak detection in time domain can be eliminated, and that it allows the fluctuation
analysis of the other acceleration and angular velocity signals besides the use of the
forward axis acceleration signal. I compared different signal and noise separation
methods and multiple numerical procedures for determining them for each of the six
movement signals. There was a much stronger correlation in the case of the signals
when the athletes were pulling with both hands.

A connection was shown between the technical skills and the period
fluctuations based on the correlation of the indicators and the age and classification
of the 14 paddlers with different age and different levels of training. Our results raise
a number of interesting, open questions which could be the subject of further
research. The approach could be applied to other periodic movements and the
presented method of spectral variability analysis might also include new results for
other periodic - eg. physiological - signals. [5, 6]
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