Programkod—elemzés és
—modositas

Ph.D. értekezés tézisei

Kiss Akos

Témavezets: Dr. Gyimo6thy Tibor

Matematika és Szamitastudomanyok Doktori Iskola

Szegedi Tudomanyegyvetem
Természettudoményi és Informatikai Kar

Szoftverfejlesztés Tanszék

Szeged, 2008






Bevezetés

LBdr a szoftverfejlesztd kozisség figyelme sokszor — helyesen — a rendszerfej-
lesztés és -evoliucid mds aspektusai felé iranyul (példdul: specifikdcio-, terv-
és kovetelményelemzés), még mindig a forrdskod egy rendszer mikédésének
egyetlen pontos leirdsa. Emiatt a forrdskod elemzése és modositdsa tovdbbra
15 fontos probléma.”

A fenti mondatok a SCAM (Source Code Analysis and Manipulation —
Forraskod—elemzés és —modositas) nevi, évenként megrendezésre keriils kon-
ferencia mott6jabol szarmaznak, és ezek a mondatok motivaltak a szerzét
kutatasai soran. A forraskod elemzésének és modositasanak teriilete oridsi:
feloleli tobbek kozott a programtranszformacio, az absztrakt interpretécio, a
programszeletelés, a forraskod szintd szoftvermetrikak, a visszaforditas, a for-
raskod szintd tesztelés és ellendrzés, a forraskod-optimalizalés, és a program-
megértés témakoreit. Eme nagyszamu témabol a szerz6 harom teriiletre kon-
centralt: a programszeletelés elméleti megalapozaséira, a binaris programok
szeletelésére, valamint C++ nyelvid programok obfuszkilaséara.

A szerz6 beismeri, hogy a binarisok szeletelése oda nem illének tiinhet
a forraskod—elemzés szdvegkodrnyezetében. A SCAM tudoményos kozosségén
beliil azonban a forraskod” kifejezés hasznélatos egy rendszer minden végre-
hajthato lefrasara. Igy tehat ennek a definicionak nem csak a magas szintd
nyelvek felelnek meg, hanem a gépi kod is. Habar ez a megengedd definicio
lefedi a szerzé mindharom kutatéisi témajat, a jelen tézisfiizetben Gsszegzett
értekezés cime Programkdd-elemzés és —-mddositds lett, hogy jobban illeszked-
jen a szoftverfejleszts kozosség szélesebb rétegeinek szohasznilatihoz.

Az értekezés négy tézist tartalmaz, amelyek a kovetkezok:

1. A programprojekcio elméletének egyesitett keretrendszere.
2. Kiilonbozd szeletelési modszerek kapcesolatanak elemzése.
3. Binéris programok fliggdségi graf alapu szeletelése.

4. C++ programok vezérlési folyamanak lapitasa.

A tovabbiakban a tézisfiizet az értekezés szerkezetét koveti: harom {6
részb6l All, melyek megfelelnek a szerzé kutatasi témdiinak. A kovetkezd fe-
jezetekben bemutatisra keriil a kédelemzés és -modositas harom teriilete,
valamint kifejtésre keriilnek a fent felsorolt tézispontok. Ennek soran a szer-
z6 sajat hozzadjarulasa az eredményekhez kiilon hangsilyt kap.



A programszeletelés elmélete

A programszeletelés egy eredetileg 1979-ben Mark Weiser altal megfogal-
mazott modszer [24] annak meghatarozasara, hogy egy program mely részei
befolyasoljak egy szamunkra érdekes valtozohalmaz értékét. Azzal, hogy csak
néhany véltozo kiszamitasara koncentralunk, a szeletelés lehetGvé teszi a
program azon részeinek az eltavolitasat, amelyek nem hatnak a valtozokra.
Igv a program mérete csokkenthets. Ezt a csokkentett méreti programot
nevezziik szeletnek.

A tovibbiakban a szeletelés formalis definicidival és tulajdonsigaival fo-
gunk foglalkozni (nem pedig a kiszamitasukra hasznélt algoritmusokkal).
Ehhez felhasznaljuk a programszeletelés Harman, Danicic és Binkley Altal
kidolgozott projekcios elméletét |9, 10], amelyet 6k elGszor az amorf és a
szintaxistartd (1d. Weiser) szeletelések hasonlosagainak és kiilonbségeinek
vizsgalatara hasznaltak. Ebben az értekezésben arra hasznaljuk a projek-
ci6s elméletet, hogy a Korel és Laski altal megadott dinamikus szeletelés [14]
természetét is megvizsgéljuk.

Az egyesitett keretrendszer

Altalanos vélekedés, hogy minden statikus szelet egyben Korel és Laski féle
dinamikus szelet is egvben, még ha tilsdgosan nagy is. Intuitiven azt varjuk,
hogy a dinamikus szeletelési kritérium lazabb a statikusnél, mivel a program
szemantikdjanak megérzését nem az Osszes lehetséges, hanem csak egvetlen
kivalasztott bemenetre koveteli meg. Emellett a dinamikus szeletelési kritéri-
um csak egvetlen el6fordulasat veszi egy utasitasnak a program végrehajtasi
utjabol, ellentétben a statikus szeleteléssel, ahol a szdmunkra érdekes utasitas
minden el6fordulasa fontos.

Mint azonban az 1. Abra mutatja, Korel és Laski (KL) dinamikus szeletelési

1 =1; 1 x=1;

2 =2 ;

3 if (1) 3 if (1)

4 =1; 4 y=1;

5 else 5 else

6 y=1; 6 y=1;

7T z=y; 7T zZ=y;

p1: Eredeti program | ¢1: Az ({y},7) kritériumhoz tartoz6 szelet

1. 4bra. Egy statikus szelet, ami nem KL szelet.



definici6ja nem Osszehasonlithato a statikus szeleteléssel. Az 1. 4bran lathato

¢1 program érvényes statikus szelete py-nek az ({y},7) kritériumra nézve, de

nem KL dinamikus szelete a ({),7%, {y}) kritériumra — mivel a KL szeletelés

nem engedi meg, hogy egy program és szeletének végrehajtasi utja kiilonboz-

zon. Eszrevehetjiik, hogy a KL dinamikus szeletelés és a statikus szeletelés

osszehasonlithatatlansdganak az oka az, hogy a KL szeletelés egyrészt lazabb”,
mivel csak egyetlen bemenetre 6rzi meg a program viselkedését (ezt is var-

juk), de egvben szigorabb is a végrehajtasi ut felé tamasztott kovetelmeény

miatt.

Miutan azonositottuk a KL szeletelés és a statikus szeletelés Gsszeha-
sonlithatatlansiganak f6 okat, megprobaltuk a KL szeletelést beilleszteni a
projekcios elmélet keretrendszerébe. Az eddig hasznélt definiciok [9, 10] azon-
ban nem tudtik leirni a végrehajtasi Gttal szemben tamasztott kivetelményt.
Ezért tehat kiterjesztettiik a definiciokat. A kiterjesztés lehetGvé tette, hogy
felismerjiik, hogy a KL szeletelési kritérium még egy komponenst rejt: az
iteracios szamot. Ezek hatasara lehet6vé valt, hogy felallitsunk egy egyesitett
szemantikus ekvivalenciarelacion alapul6 egységes keretrendszert, amely képes
Korel és Laski dinamikus szeletelésének a leirdséara is.

1. definici6 (Egyesitett ekvivalencia). Legyed adott két program, p és ¢, S
allapothalmaz, V' valtozéhalmaz, P, sorszamok és természetes szamok alkot-
ta parok halmaza, valamint X filiggvény, mely két sorszadm-halmazhoz egy
sorszam-halmazt rendel. Ekkor az U egyesitett ekvivalenciat a kivetkezGkép-
pen definialjuk:

p US,V,PX) ¢
akkor és csak akkor, ha
Vo € S: Proj*wvrxea)(ly) = Proj*w.exea) (1)

ahol p ¢és @ jeloli p and ¢ sorszdmainak halmazét, és 177, 17 jeloli p-nek és g-
nak o-n torténd végrehajtasa soran keletkezs allapot-trajektoriakat. A Projg*
segédfiiggvény definicidjat az értekezés tartalmazza.

A fenti definicioban hasznalt paraméterek szerepe a kovetkezG: S jeloli
azokat a kezdeti allapotokat, amik esetén az ekvivalencianak teljesiilnie kell.
Ez irja le a szeletelési kritérium ,bemeneti” részét. V jeloli a szeletelés szem-
pontjabol fontos valtozok halmazat, ez azonos mindenféle szeletelési kritéri-
um esetén. A P paraméter jeloli ki a végrehajtasi tton a szamunkra érdekes
pontokat (utasitasokat), valamint megragadja a szeletelési kritérium iteré-
cios szam” részét. Veégezetil X az, ami leirja a ,végrehajtasi it kovetelményt”.
Ezt egy fiiggvény forméajaban teszi, amely meghatirozza mely utasitasokat
kell a szelet végrehajtasa soran megdrizni.



Az 1. definiciéba a megfelel§ paramétereket illesztve egy 4j ekvivalencia
relaciot kapunk, amely leirja Korel és Laski dinamikus szeletelésének szeman-
tikajat.

2. definicié (Korel és Laski féle dinamikus ekvivalencia). Legyen o egy al-
lapot, V valtozok egy halmaza, n'® pedig egy sorszam-természetes szam par.
Ekkor a Korel és Laski féle dinamikus ekvivalenciat (Dgr;) a kovetkezskép-
pen definialjuk:

Drcri(o,V, n<k>) = U({c},V, {”UC)}; n).

Az értekezésben bebizonyitjuk, hogy a 2. definici6 pontosan megfeleltet-
hets Korel és Laski eredeti definiciojanak.

1. tétel. Eqy p' program akkor és csak akkor Korel és Laski féle dinamikus
szelete p-nek a (x,19,V) dinamikus szeletelési kritérium szerint, ha p' prog-
ram (C, Dyri(o, V,n'®)) projekcidja p-nek, ahol o = x, n = 1, és q jeloli az
n utasitds 1) -beli k-adik eléforduldsdnak pozicidjdt.

Az egyesitett ekvivalencidval nem csak Korel és Laski dinamikus ekvi-
valencidjat tudjuk kifejezni, de Gjradefinidlhatjuk Weiser statikus ekvivalen-
ciajat is.

3. definicié (Hagyoményos statikus ekvivalencia). Legven V' valtozok egy
halmaza, n pedig egy sorszam. Ekkor

SV.,n)=UX,V,{n} x N,¢)

ahol X jeloli az osszes lehetséges allapot halmazat, valamint e(x,y) = 0
minden x és y sorszam-halmazra.

Most mér, hogy azonositottuk a szeletelési kritérium ortogonalis kompo-
nenseit (kezdéallapotok halmaza, végrehajtasi at, iteracios szam), felismer-
hetjiik, hogy az S(V,n) és Dri(o, V,n™) szemantikus ekvivalenciarelaciok
nyolc lehetséges ekvivalenciarelacid egy-egy végletét jelentik. Harom orto-
gondlis kritérium-elem van, teh&t kozottiik még létezik hat tovabbi ekvivalen-
ciarelacid, melyeket az egvesitett ekvivalencia tovabbi lehetséges paraméte-
rezéseibdl kaphatunk. Ezeket az ekvivalenciarelaciokat alabb definialjuk (a
teljesség kedvéért feltiintetve a mar bemutatott relaciokat is).



4. definicié (Nyolc ekvivalencia).

S(V,n) = U,V {n} xN,e),
S:(V,n®) = U,V {n"},e),
D(o,V,n) = U({o},V.{n} x N,¢),
Di(o, V,nM) = U({a},V, {nM} ¢),
SKL(V; TL) — ‘ZI(E7‘/7 {TL} X N,ﬂ),
SKLz'(V;TL(k)) = ﬂ(zy‘/){nuc)})m))
Q)KL(O}‘/)TL) - U({U},‘/, {TL} X N,ﬂ),
Dicri(o, V,n'H) = U{a}, V. {n®},n).

A fenti nyolc ekvivalenciarelaciobol hat 4j, amik eddig még nem targvalt
szeletelési modszerek szemantikus tulajdonsagait irjak le.

A folérendeltségi relacio

Az S, S, D, Dy, Sk1, Sk i D1, és Dy s ekvivalenciarelaciok valojaban ekvi-
valenciarelacio osztalyok, mivel o-val, V-vel, n-nel és k-val vannak paraméte-
rezve. Ezen osztalyok kozott definidlhatd a ~ p C~ 4 folérendeltségi relacio,
ahol &~ paraméteres ekvivalenciarelaciot jelol.

5. definicié (Folérendeltségi relacid). Legven ~ 4 és = p két ekvivalencia-
relacié, melveket o, V', n és k-val paramétereziink. ~ 4 akkor és csak akkor
folérendeltje ~ p-nek (amit a kovetkezsképpen jelolink: ~ p C & 4), ha

o (O Vink) ~ (0 Vink)
VO',‘/,TL,k.NB gNA .

A fenti folérendeltségi relacio a paraméteres ekvivalenciarelaciok egy rész-
ben rendezése. A 2. 4dbra tartalmazza az S, Si, D, Di, Sk, Skri, D €8
Dicri ekvivalenciarelaciok és a folérendeltségi relacio altal alkotott halot (pl.:
D folérendeltje S-nek). Mint lathato, a statikus és dinamikus szeletelések sze-
mantikus aspektusai kozotti kapcsolat nem olyan egyszerd, mint mas szerzék
azt korabban feltételezték [6, 8, 22]. Az értekezésben azt is bebizonyitjuk,
hogy a 2. 4bran lathato rajz helyes:

2. tétel. A 2. dbran ldthato hdlo helyes: két paraméteres ekvivalenciareldcio
akkor és csak akkor van 0sszekdtve az dbrdn, ha azok folérendeltségi kapcso-
latban vannak.

Eddig nyolcfajta szeletelés szemantikus tulajdonsagai kozotti kapesolatot
vizsgaltunk. Altaldban azonban a szeletelések kozotti kapesolatok érdekelnek
minket. Hogy ezt megvizsgalhassuk, figvelembe kell venniink a szemantikus
ekvivalenciarel4cid mellett a szintaktikus rendezést is. Egy ilven relaciopart
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2. abra. Az ekvivalenciarelaciok kozotti folérendeltségi viszony.

3. abra. Szeletelési modszerek folérendeltségi viszonya.

a tovabbiakban szeletelési modszernek neveziink és rajuk is kiterjesztjiik a
folérendeltségi relaciot.

A szeletelési modszereken értelmezett folérendeltség definicidja szoros kap-
csolatban 4ll a paraméteres szemantikus ekvivalenciarelacidkon éretelmezett
folérendeltségi relacioval. Azaz amennyiben ~ 4 folérendeltje ~ g-nek, tgy
a (<, ~ 4)-szeletelés is folérendeltje a (<, ~ p)-—szeletelésnek. Ennek segit-
ségével bebizonyithatd a 3. dbra helyessége, amely megmutatja a C hagyo-
manyos szintaktikus rendezés és a S, S, D, D;, Sk, Skris Prr. DPrrs
paraméteres ekvivalenciarelaciok parositasaval kapott szeletelési modszerek
kapesolatét.

A nyole ekvivalenciarelacio és a bel6liik szdrmaztatott szeletelési modsze-
rek kapcsolatanak elemzésébdl sziiletett eredmények ugvan elméleti sikon is
érdekesek, de gvakorlati szempontbdl is fontosak. Segitségiikkel a szeletelést
hasznalok jobban megérthetik az egves szeletelési definiciokat, és az adott
feladathoz legmegfelel6bbet valaszthatjik ki.



Szeletelési modszerek szintaktikus rendezése

Néha hallhatok olyan kijelentések a szeleteléssel foglalkozo kutatok kozott,
hogy ,,a dinamikus szeletek kisebbek a statikus szeleteknél”. Intuitiven értjiik,
hogy ez mit kivan jelenteni, de vilagos, hogy nem minden dinamikus szelet
kisebb minden statikus szeletnél. Egy lehetséges értelmezése a fenti kijelen-
tésnek, hogy a dinamikus szeletelés altal elérhets legkisebb szeletek kisebbek
a statikus szeletelés altal elérhetd legkisebb szeleteknél.

Hogy ezeket a meglatasokat formalizalhassuk és meghatarozhassuk, hogy
egy szeletelési definici6 valoban kisebb szeleteket tesz-e lehetévé egy méasiknal,
ahhoz kiterjesztjiik a szintaktikus rendezési relaciot szeletelési modszerekre.
A kiterjesztés minimalis szeletek halmazainak 6sszehasonlitasan alapul (mi-
vel a minimélis szeletek nem feltétleniil egyediek).

Az értekezésben kimondunk egy tételt szeletek halmazai és minimaélis
szeletek halmazai kapcsolatarol. Informalisan: ha egy adott programbol A
projekcidval kapott szeletek valos szeletek B projekeié szerint is, akkor B
minimalis szeletei kisebbek, mint A minim4lis szeletei. (Erdekes médon a
tétel nem megfordithato.)

A tézisfiizetben csak informalisan kimondott fenti tétel biztositja az alapot
a szeletelési modszerek Osszehasonlitasira. Lehet6vé teszi, hogy megmutas-
suk, hogy dudlis kapcsolat létezik a szeletelési modszerek folérendeltségi rela-
cibja és szintaktikus rendezése kozott.

3. tétel (Szeletelési modszerek dualitésa). Bdrmely (<.~ 4) és (<,~ p)
szeletelési mddszer esetén (ahol < olyan szintaktikus rendezés, hogy tetszdleges
programhalmazban van <-re nézve minimdlis elem) teljesiil, hogy

(Sma) € (SsmB)=(SmB) S (S=a)

Ez a tétel kimondja, hogy amennyiben B szeletelési modszer folérendeltje
A-nak, akkor B minimélis szeletei kisebbek lesznek mint A minimélis szeletei.
Azaz A varhatéan nagyobb szeleteket fog eredményezni.

Habar a 3. tétel megforditdsa nem igaz Altalanos esetben, a nyolc ek-
vivalenciarelacié (ld. 4. definici6) és a hagvoményos szintaktikus rendezés
pérositasabol kapott szeletelési modszerekre erésebb allitast tehetiink. Ez a
nyole relacié egy, a 3. &bran lathaté haloval izomorf (bar invertalt) héalot
alkot. Ez lathato a 4. abran.

A 3. tétel kimondja, hogy amennyiben két szeletelési modszer kapceso-
latban van a 3. bran, azaz folérendeltségi relacioban allnak, akkor a szin-
taktikus rendezési relacio szerint forditott kapcsolatban allnak. Ezek szerint
a 4. abra helvességének ,ha” irdnya bizonyitott. Mivel azonban a (<, ~ 4) Z (<

~

.~ p) viszonybol nem kovetkezik (<~ p) € (<, ~ 4), ezért be kell lat-
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(C, Skr)

(=Y h (C, Skri)
<>
(C, D) (C, Dkri)
(E,Dy)

4. 4bra. A hagvomanyos szintaktikus rendezés szerint rendezett szeletelési
modszerek.

ni, hogy a 4. 4bran kapcsolatban nem 4ll6 moédszerek a hagvoményos szin-
taktikus rendezés szerint sem &llnak kapcsolatban. Ezt a kdvetkezd tételben
mondjuk ki (az értekezésben pedig be is bizonyitjuk):

4. tétel (A nyolc szeletelési modszer dualitasa (csak akkor irdny)). Ha két
szeletelési modszer nincsen kapcsolatban a 4. dbrdn, akkor nincsenek hagyo-
mdnyos szintaktikus rendezési reldcidban.

A fenti eredmények kapcsolatot teremtenek a szeletelési modszerek két
alapvetd relacioja, a folérendeltség és a szintaktikus rendezés kozott. A foléren-
deltségi relacié6 meghatarozza, hogy mely szeletelés hasznilhaté egy masik
helyett, mig a szintaktikus rendezés melyik modszer eredményez jobb (értsd:
kisebb) szeletet.

Tézispontok és a szerzd hozzajarulasa az eredményekhez
1. A programprojekcié elméletének egyesitett keretrendszere

Weiser statikus, valamint Korel és Laski dinamikus szeletelésének Osszeha-
sonlitdsabol a szerzd felismerte, hogy a dinamikus szeletelési kritérium nem
csak a bemenettel béviti a statikus kritériumot, hanem két tovabbi elemmel
is rendelkezik. A dinamikus kritérium két tovibbi komponensének felfedezése
lehetévé tette, hogy a szerzé megalkossa a programprojekei6é elméletének
egvesitett ekvivalenciajat és egvesitett keretrendszerét. A szerzé igy a két
szeletelési modszert (a statikust és a dinamikust) egy kozos keretrendszerbe
helyezhette. A létrehozott keretrendszer nem csak hogy lehetévé tette Wei-
ser valamint Korel és Laski mar 1étezd és jol ismert szeletelési modszerének



Gjradefinialasat, de hat 4j, eddig még nem ismert szeletelési modszer felis-
meréséhez is vezetett. (Ezen Gj szeletelési modszerek bemutatésa a szerzd és
szerzOtarsai kozos munkaja.)

2. Kiilonbo6z6 szeletelési modszerek kapcsolatanak elemzése

A szerz6 definidlta kiilonféle szeletelések szemantikus aspektusain a foléren-
deltségi relaciot, majd az egyesitett ekvivalencia segitségével megmutatta,
hogy a disszertacidban bemutatott nyolc szeletelés szemantikus része halot
alkot. Mindemellett a szerz6 azt is megmutatta, hogy a nyole szeletelési mod-
szer kozotti folérendeltségi viszony akkor sem valtozik, ha a szeletelési mod-
szereknek nem csak a szemantikus aspektusat de a szintaktikus komponensét
is vizsgéljuk.

Mivel a szeletek mérete a szeletelés minden alkalmazasi teriiletén fontos,
a szerzd megvizsgilta a szeletelési modszerek altal lehetévé tett minimélis
szeleteket. A szerzG gy talalta, hogy a szeletelési modszerek a minimalis
szeletek halmazai alapjan rendezhetsk, és az igy kapott rendezés a foléren-
deltségi relacio dualisa. A szerz6 megmutatta, hogy a nyole kordbban emlitett
szeletelési modszer esetén ez a rendezés halot alkot, ami a folérendeltségi rela-
ci6 haldjanak tiikorképe.



Binaris programok szeletelése

Weiser eredeti otletének publikilasa 6ta masok szidmos szeletelési algoritmust
javasoltak [19, 14, 11, 6, 9, 1]. Eredetileg ezeket az algoritmusokat magas
szintd, strukturdlt programok szeletelésére tervezték. Mig a magas szintd
nyelvekben irt programok szeletelésével a szakirodalom sok cikke foglalkozik,
viszonylag kevés figvelmet kapott a binéris programok szeletelése. Cifuentes
és Frabuolet ugvan publikilt egy modszert [7] binaris programok intraproce-
durélis szeletelésére, &m hasznélhato interproceduralis megoldisrol nincsen
tudomasunk.

A megoldésok 1étének hidnya nehezen érthetd, hiszen a binérisok szelete-
lésének alkalmazési teriilete nagyon hasonld a magas szintd nyelvekéhez. Ho-
vatovabb, a forraskod neélkiili programok (pl.: assembly programok, régi rend-
szerek, virusok, Osszeszerkesztés utan modositott programok) szeletelésének
specidlis alkalmazasai is vannak. (Idetartozik a forraskod visszanyerés, a
binaris hibajavitas és a kodtranszformacio.)

Vezérlési folyamelemzés

A kédelemzés és -modositas tobb teriilete is igényli a vezérlési folyam gra-
fot (control flow graph, CFG). A programszeletelés szaméra is eldfeltétel,
hogy rendelkezésre alljon a szeletelt program CFG-je. A binaris programok
vezérlési folyamanak elemzése soran azonban probléméakba iitkoziink.

Egyv binaris végrehajthatd fajlban a program béajtok sorozataként van
tarolva. Hogy képesek legyiink a program vezérlési folvamanak elemzésére,
el6szor az alacsony szintd utasitdsok hatarait kell megtalalni. Azokon az ar-
chitektirakon, ahol az utasitdsok vdltozo hossziak, az utasitashatarok nem
mindig azonosithatoak egvértelmtien. Olyan architektirikon, amelyek egy-
szerre t0bb utasitdskészletet tAmogatnak, ott az egves helveken hasznalt utasi-
taskészlet meghatarozasakor jelentkezik probléma. Ha a binaris Abrazolas
osszefésiily a programkddot és az adatokat, mint az a legtobb elterjedt ar-
chitektiran igaz, akkor azok szétvalasztasat is meg kell tenni.

Feltéve, hogy azonositottuk az utasitasokat, elkezdhetjiik a graf csomo-
pontjainak létrehozéasat. Elgszor az alapblokkokat (basic block) kell megha-
tarozni blokk-kezddutasitdsok alapjan. A kezdSutasitasok kozotti utasitasok
alkotjak a program alapblokkjait, melyeket tovabb csoportositunk figgué-
nyekké. Végiil minden fliggvényhez egy specidlis kilépési pontot hozunk létre,
hogy a fliggvény egyetlen kilépési pontjat reprezentilja.

A CFG csomopontjait vezérlési folyam, hivdsi és visszatérési élek kotik
Ossze, amik a program végrehajtasa soran lehetséges vezérlésidtadasokat jelké-
pezik. A lehetséges vezérlésatadésok helves felismeréséhez sziikség van a gépi
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utasitasok miikodésének elemzésére. I[tt mar a nagyszamu utasitas kezelése is
gondot okozhat, de a legnehezebb probléméat azok az utasitasok jelentik, ame-
lvek esetében a vezérlésdtadds célpontja nem hatdrozhatd meg eqyértelmien.
Ezeknek az utasitasoknak a helyes kezeléséhez két 4j CFG csomopont-tipust
kell bevezetni: az ismeretlen fiigguényt és az ismeretlen blokkot. Ezek az in-
direkt fiiggvényhivasok és ugrasok célpontjait jelolik, és 0ssze vannak kitve
az indirekt vezérlésdtadasok Osszes lehetséges célpontjival.

Tovabbi problémaforras amikor a vezérlés nem fiiggvényhivas formajaban
adodik at fiiggvények kozott. Az dtlapolo és keresztbe ugro figgvények tipikus
példék erre a problémara. Ezen szerkezetek esetében a vezérlést atado fligg-
vény kilépési csomopontja a grafban nem elérhetd. Ennek korrigalasara plusz
vezérlési folvam élekkel kell b6viteni a grafot az érintett fiiggvények kilépési
csomopontjai kdzott.

A fenti problémék targvalasa sordn néhany kérdést nyitva hagvtunk:
Hogvan azonosithatjuk az utasitashatidrokat? Hogyan talalhatjuk meg az
utasitaskeészletek valtasat? Hogvan valasszuk szét a kodot és az adatot?
Hogvan hatarozhatjuk meg a fiiggvények hatarait? Hogyan azonositsuk az
indirekt ugrasok és fiiggvényvhivasok lehetséges célpontjait? Szerencsére a
legtobb futtathato fajlformatum [21, 17] képes tarolni a nyers binéris adat
mellett tovabbi szimbolum és relokéicids informaciokat, melyek felhasznAl-
hatok kod és adat szétvalasztasdhoz, segithetnek fliggvényhatarok és utasitas-
készlet valtasok felismerésében, vagy lehet6vé teszik nem egvértelmi vezér-
lésatadasok célpontjainak meghatarozasat. Tobb forditérendszer és fajlfor-
matum hasznalata sorén szerzett tapasztalatunk azt mutatja, hogy megfelel
specifikicidok megléte esetén a sziikséges informacié viszonylag konnyen meg-
szerezhetd.

Filiggsoségi graf alapua szeletelés

Miutéan az interprocedurélis vezérlési folyam graf elkésziilt, vezérlési- és adat-
fiiggGségi elemzést végziink a CFG minden fiiggvényén, aminek hatasira
el6allnak a programfiiggéségi grafok (program dependence graph, PDG).
Az adatfiigglségi elemzés soran foglalkozni kell a magas szint nyelvek és
az alacsony szintd utasitasok alapvetd kiilonbségeivel. Magas szint{ nyelvek-
ben az utasitasok argumentumai jellemzGen lokalis vagy globélis valtozok,
vagy formalis fliggvényparaméterek. Ezek a fogalmak azonban 4ltalaban nem
jelennek meg a binaris szintjén. Az alacsony szintd miveletek regisztereket,
jelzébiteket és memoriacimeket irnak-olvasnak. Ezért tehit minden miveletet
leelemziink, hogy megallapitsuk, hogy mely regisztereket és jelz6biteket ir-
ja vagy olvassa. Emellett elemezni kell a miiveletek memoria-hozzatérését
is. Egy konzervativ megkozelitése ennek, hogy minddssze annyit Allapitunk
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meg, hogy a mivelet olvas-e a memoriabol vagy irja-e azt. Tovabbi problé-
ma, hogy magas szinti programokkal ellentétben a binarisokban az eljara-
sok paraméterlistija nincs expliciten megadva, hanem megfelel6 interproce-
durélis elemzéssel kell azt felderiteni.

Az eddig targvalt modon elkésziilt PDG még csak intraprocedurdlis sze-
letek meghatirozasara hasznalhato. Ehhez a graf vezérlési- és adatfiiggsségi
éleit kell bejarni [19]. Ha azonban sszekotjiik a PDG-ket bemend paraméter
és kimend paraméter élekkel, valamint kiegészitjiik 0sszegzd élekkel is, akkor
létrejon a program rendszerfiiggdségi grafja (system dependence graph, SDG).
Az igy el6allo SDG méar alkalmas arra, hogy Horwitz és szerzGtarsai [11]
kétmenetes algoritmusat rajta végrehajtva interprocedurilis szeleteket kap-
junk.

A szeletelés pontositasa

Habéar a fent leirt modon épitett fiiggGségi grafok biztonsagosak, sajnos til-
sagosan konzervativak. Architektira-fliggs informéciokkal azonban pontosit-
hatok. A legtobb jelenlegi architektirdn ugvanis érvényben vannak kiilonféle
fiiggvényhivasi szokasok, amelyek meghatarozzak, hogy a fliggvényhivasok-
nak a regiszterkészlet mely részét kell modositatlanul hagyniuk. Ha az ez mi-
att elmentett-visszatoltott regiszterek halmazat meg tudjuk hatarozni, akkor
csOkkenthetjiik a fliggvények kimeneti paramétereinek szdmaét.

Egyv masik megkozelités az adatfiigglségi elemzés konzervativ memoria-
hasznalat-kezelésének a pontositdsa. Mivel a legtobb architektiran a ren-
delkezésre allo6 regiszterek szima véges, ezért azok az értékek és eredmények,
amelyek mar nem tarolhatok regiszterekbe, altaldban a verembe keriilnek.
A korébban felvazolt memoériamodell azonban meglehetSsen egyszert, ezért
az adatfiiggbségi elemzés nem tudja pontosan felismerni a vermen keresztiil
létrejove fiiggéseket. Erre megoldasként egy tovabbfejlesztett memoériamo-
dellt javaslunk, amely a program minden miiveletének belépési és kilépési
pontjanal egy-egy haloelemmel karakterizélja a regiszterek tartalmét. Az
ehhez hasznalt halo és annak elemei az 5. dbran lathatok. (A L héloelem azt
jelzi, hogy statikus elemzéssel nem eldonthets, hogy a regiszter hivatkozik-e
a veremre vagy sem. Ha egy regiszterhez M van hozzarendelve, akkor az biz-
tosan nem hivatkozik a veremre. Az S elem jelentése, hogy az adott regiszter
valahova a verembe hivatkozik, de a pontos hely nem meghatarozhato. Végiil
valamely S; azt jelzi, hogy a regiszter valamely ismert verempoziciéra mutat.)

A haléelemeknek a vezérlési folvam grafon valoé propagalasara hasznalt
fixpont iteraciot a disszertacioban irjuk le részletesebben. A propagaci6 ered-
ményét felhasznilva az adatfiigglségi analizis tovabbfejleszthets és igy elke-
riilhets, hogy a gratba felesleges fliggdségi élek keriiljenek.

12



o,

S0 G
©),

@

5. dbra. A regisztertartalom karakterizdlasira hasznalt halo.

®

A szeletelés pontositasara hasznélt harmadik megkozelités azon a meg-
figvelésiinkon alapul, hogy a nagyszami fel nem oldott indirekt fliggvény-
hivasok sokszor okoznak tilsdgosan nagy szeleteket. Ezért kovetjiitk Mock
és szerzGtarsai otletét (18], és dinamikus mutatoinformaciokat hasznalunk
a statikus szeletelés soran. Pontosabban fogalmazva, dinamikus informéciot
gyijtiink minden statikusan fel nem oldott fiiggvényhivasi helyen. Amenny-
iben a szeletelendd alkalmazast kontrollalt kornyezetben, reprezentativ be-
meneten hajtjuk végre, akkor lehetévé valik a statikusan fel nem oldott indi-
rekt hivasi helyek tényleges célpontjainak meghatarozasa. Igy az ismeretlen
fiiggvény-csomo6ponthoz behizott fliggvényhivasi élek lecserélhetSk a valos
célpontokhoz behiizott élekkel. Kisérleteink azt mutatjak, hogy a dinamikus
élek felhasznélasa a hivasi élek jelentGs csokkenéséhez vezethet. Habar az igy
kapott hivasi graf és a bel6liik szamolt szeletek nem biztonsdgossa valhatnak,
bizonyos felhasznalési esetekben ez a korlatozas is elfogadhato.

A statikus szeletelés kisérleti eredményei

Megvalositottunk egy alkalmazast statikusan szerkesztett, végrehajthato ARM
bin4ris dllomanyokon szeletelésére és kiilonbo6z6 tesztgyvlijteményekbdl 6ssze-
gviijtott programokon kiértékeltiik. Az aAllomanyokban taldlhatd kod mérete
12 és 419 kilobajt kozott mozgott.

Els6 1épésként felépitettiik minden program CFG-jét a fentebb leirt mo-
don. Mikor ezek elGalltak, vezérlési- és adatfolvam elemzéseket végeztiink
(mind a konzervativ, mind a statikus megoldasokkal javitott modon), hogy
megkapjuk minden elérhetd fliggvény PDG-jét. Végiil elkészitettiik az SDG-
ket. A statikus javitasok az adatfliggdségi és Osszegz6 élek szaméiban At-
lagosan 28% és 51%-os csokkenést eredményeztek (a legnagyobb csokkenések
44% és 58% voltak).

Miutan minden tesztprogram SDG-jét elgallitottuk, interproceduralis sze-
leteket szamitottunk a fliggdségi grafok alapjan. Hogy egy adott kivalasztasi
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mo6dszerbsl adddo befolyasolast elkeriiljiink, minden olyan utasitasra kiszami-
tottuk a szeletet, amely elérhetd és forrasbol forditott fiiggvényben volt talal-
hato (tehé&t nem a szerkesztési folvamat sorén keriilt a programba). A konzer-
vativ megkozelitéssel kapott szeletek atlagosan 36%-71%-at tartalmazték a
forrasokbol szarmazo utasitasoknak, mig a javitasok ezen tovabbi 1%-3%-kal
csokkentettek.

Vannak olyan esetek (pl.: szerkesztés utdn modositott programok), amikor
a fiiggvénykonyvtarakbol szarmazo kodok is fontosak. Emiatt a konyvtarak-
bol szarmazo (elérhets) fiiggvények utasitasaira is szamitottunk szeleteket.
Az eredmények a fentiekhez hasonlé tendencidt mutatnak: a konzervativ
fiiggssegi graffal szamitott szeletek atlagosan az Osszes utasitas 52%-71%-
At tartalmaztdk, amin a statikus javitasok tovabbi 1%-4% csokkenést ered-
ményeztek.

Vizsgalataink szerint a szeletek méretének mérsékelt csokkenésében fontos
szerepe van a statikusan nem feloldott fliggvényhivasok nagy szaméanak.

A dinamikus pontositas kisérleti eredményei

Hogy a kivalasztott tesztprogramokrol dinamikus informaciot gyidjthessiink,
a Texas Instruments emulatoridban hajtottuk végre Gket. Az Osszegyijtott
dinamikus informécié birtokdban pontosithattuk az indirekt fiiggvényhiva-
sokndl a hivasi grafot. Mint az varhato volt, a hivasi élek szama jelentGsen
csokkent azon alkalmazasok esetében, amelyek intenziven hasznalnak indirekt
fiiggvényhivast. Még azokndl az alkalmazasoknal is egvértelm csokkenés volt
kimutathato, amelyekben csak néhany indirekt fiiggvényhivas és indirekten
hivhato fiiggvény volt taldlhato.

Hogyv a pontosabb hivasi graf hatasat kimérhessiik, szeleteket szamitot-
tunk mind a statikus, mind a dinamikusan pontositott hivasi graf felhasznala-
sdval. Mint kordbban, most is el kivantuk keriilni a valamely kritérium-
kivalasztési stratégidbol fakado eredménytorzulast, ezért minden olyan utasi-
tasra szeletet szamitottunk, amelyek forrdsboél szarmazo, és a tesztfuttatasok
soran meghivott fiiggvényekben taldlhatok. Az eredmények azt mutatjak,
hogy magas a korrelaci6 a hivasi élek szdmanak csokkenése és a szeletek
méretének csokkenése kozott. Azoknal a programoknél, amelyek nem hasznAl-
nak indirekt fiiggvényhivast, — nem meglepd moédon — a modszer nem hozott
csOkkenést. Két programndl, amelyek kevés szami indirekt hivast hasznéltak,
6%-0s méretesokkenés volt megfigvelhet. Annal a két programnél azonban,
amelyek intenziven hasznaltak indirekt fliggvényhivast, a dinamikusan pon-
tositott hivasi graf hasznalataval a statikus megkozelitéshez képest 72% és
57%-os atlagos szeletméret-csokkenést értiink el.
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Tézispontok és a szerzd hozzajarulasa az eredményekhez
3. Binaris programok fiigg6ségi graf alapt szeletelése

Mas kodelemzési modszerekhez hasonloan a fiiggsségi grafon alapulé szelete-
lésnek is sziiksége van vezérlési folvam grafra. Ezért a szerzg felderitette a
bin4ris programok vezérlési folvamelemzésének problémait és megoldasokat is
javasolt. A disszertacioban az elemzés leirdsa mellett a binarisok program- és
rendszerfiiggsségi grafjainak épitési modszere is megtalalhato. (Ez a modszer
azonban nem a szerzG sajat munkéja.)

Mivel a binéris programok meglehetsen specialisak, a szerz6 tobb lehets-
séget is megvizsgalt a szeletelés binaris-specifikus pontositasara. A pontosita-
sok egyrészt statikusan csokkentik a fiiggGségi grafokban taldlhato adat-
fiiggGségi és Osszegzd élek szamat, masrészt dinamikusan gyijtott informa-
ci6 segitségével tordlnek a statikus hivasi grafbol éleket. Ezek a pontosita-
sok a szerzé és szerzétarsai kozos munkdjanak eredményei, ahol a szerzé
sajat hozzdjaruldsa az eredményekhez a kovetkezG: a szerzé dolgozta ki a
veremelemzés pontositdsahoz hasznalt halot, valamint a szerzG részt vett
a dinamikus pontosité6 modszer megtervezésében, és a kisérleti eredmények
kiszam{itasdhoz hasznélt szeletel§ prototipus megvaldsitasiban is.
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Vezérlési folyamlapitas alapt kédobfuszkilas

A szoftvergvartok szimara mindig gondot okozott, hogy miként védhetik meg
a programokat az illetéktelen hozzaféréstsl. A cél Altalaban a tdmado dolga-
nak a lehetS legnagvobb mértékd megnehezitése. Alabb a kodobfuszkalassal
foglalkozunk, amely els6 védelmi vonalként miikddik a programok védelmében,
hiszen a célja annak megakadéilyozasa, hogy a tAmado megértse a kodot.

Habar napjainkban tobb nagyméretd rendszert is C++ nyelven irnak,
csak kevés eszkoz létezik a védelmiikre. Mivel a C++4 nyelvi program védel-
me nem elhanyvagolhat6 fontossagt, obfuszkilé technikdk C+4-+-ra valo fej-
lesztését tiztiik ki magunk elé célnak.

Fontos tovabba, hogy az algoritmusoknak nem csak a forraskod szinten,
hanem a binarisra kifejtett hatasira is kivancsiak vagyunk, mivel sok tdmadés
a binéris formaban elérhets programok ellen irdnyul azon célbol, hogy megke-
riiljék vagy kikapcsoljak a védelmiiket. Ezért azt is megvizsgaltuk, hogy egy
forraskodot dtalakité modszer megnehezitheti-e a bel6le szidrmazo binaris kod
megértését.

C++ programok lapitasa

A tovabbiakban a vezérlési folyamlapités [23] nevii modszer C++ nyelvre
adaptalasat targvaljuk. A modszer alapotlete abban rejlik, hogy olyan médon
alakitja at a forrast, hogy az atalakitott kodban talalhatd ugrasok célpontja
statikus elemzéssel ne legven egyszerfien meghatarozhato, igy nehezitve a
program megeértését.

Egy fiiggvény lapitasdnak modszere alapveten a kovetkezs: elGszor a
fiiggvény torzsét alapblokkokra bontjuk, majd az 6sszes igy kapott blokkot,
melyek eredetileg kiilonb6z6 moédon egymasba voltak dgvazva, egyméas mellé
helyezziik. Ezeket a blokkokat ezutédn egy switch utasitasba helyezziik tgy,
hogy mindegyik blokk egy kiilén case cimkét kap, majd az egész switch
szerkezetet egy ciklusba helyezziik. Végiil a vezérlés helves folyasat egy vezér-
l6valtozo bevezetésével biztositjuk, amely a program allapotat jelképezi. Ezt a
valtozot minden alapblokk végén megfelel§ modon beallitjuk, és a befoglald
ciklus és switch utasitas predikdtumaban felhasznaljuk. A 6. Abra példat
mutat a modszer alkalmazéisara.

A fenti leirds alapjan egy fiiggvény lapitasa meglehetGsen egyvszertinek
tlinik. Amikor azonban az oOtletet egy valos programozéasi nyelvre kell alkal-
mazni, problémékba iitkoziink.

Mint azt a 6. 4bra szemléltette is, a ciklusok alapblokkokra bontasa nem
egyszerten a ciklus fejének és torzsének szétvalasztésat jelenti. Az eredeti
nyelvi szerkezet, azaz a while, do vagy for megtartisa a lapitott kodban
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[ int swVar = 1; |

| while (swVar!= 0) I

!
[ switch (swVar) |
i=1; [
s = 0; # * *
il (_$ — case 1: { case 2: { case 3: {
e LS i=1; if (i <= 100) s += i
s =03 swVar = 3; i++;
swVar = 2; else swVar = 2;
break; swVar = 0; break;
3 break; }
}
I
|
Stop

(a) (b)

6. abra. A vezérlési folvam lapitasanak hatasa a vezérlési folyam grafra.
(a: eredeti, b: lapitott).

helytelen eredményre vezetne, mivel egy maganyos ciklusfej a torzs nélkiil
nyilvanvaléan nem tudja reprodukalni az eredeti viselkedést.

Egv masik Osszetett utasitis, amelynek kezelése nem trividlis, a switch
szerkezet. Esetében a probléma oka a switch utasitas laza specifikicibja,
amely csak annyit {r el, hogy a switch &ltal vezérelt utasitas egy nyelv-
tanilag helyes (Osszetett) utasitds legven, amiben a case cimkék barmely
részutasitas el6tt elhelvezkedhetnek. (Egy érdekes példa, ami kihasznélja ezt
a laza specifikiciot, a ,Duff’s device” [20].)

Nem hagvhatjuk ki a nem struktiaralt vezérlésatadasi utasitasok emlitését
sem. Ha modositatlanul hagynank ket a lapitott kodban, a break és continue
utasitasok gondot okoznénak, hiszen ahelyett, hogy azt a ciklust, vagy switch
utasitast terminalnak vagy inditandk Gjra, amire az eredeti kod irdja szanta
Gket, a lapitas utan a vezérl6 szerkezetre lennének hatéssal.

A C nyelvhez képest a C+—+ egy 0j vezérlési szerkezetet is bevezetett: a
kivételkezel6 try-catch szerkezetet. Ha a vezérlési folvam lapitdsanak alap-
otletét kozvetleniil alkalmaznank egy try torzsére, azaz meghataroznank az
alapblokkokat és a vezérl6 switch szerkezetbe helyeznénk &ket, akkor az-
zal megsértenénk a kivételkezelés logikidjat. Ekkor azokat az utasitasokat,
amelyeket kimozgatnink a try torzsébdl, tobbé nem védené a kivételkezel
mechanizmus és a dobott kivételeket az eredeti kezel6k nem tudndk elkapni.

Az értekezésben példak is taldlhatok a fent felsorolt problémak megoldasa-
nak segitésére, de egy algoritmus formélis lefrasat is megadtuk, amelyet C++-
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fiiggvények lapitasara dolgoztunk ki.

Kisérleti eredmények

Annak meghatarozasara, hogy mennyire hatékony a vezérlési folvam lapitasa
akir a forraskod akir az obfuszkilt kodbol forditott binaris kod védelmére,
Osszegyiijtottiink egy 23 fiiggvénybdl all6 teszthalmazt. Ezeket a fiiggvényeket
egy prototipus eszkodzzel obfuszkaltuk, amelyben megvaldsitottuk az értekezés-
ben lefrt modszert. Az obfuszkalas el6tt és utan minden fiiggvény forraskod-
jan kimeértiik a McCabe féle ciklomatikus komplexitasmetrikat [16], hogy
megallapitsuk a bonyolultsdgukban és megérthetSségiikben bekovetkezett val-
tozast. Ezutan mind az eredeti, mind az obfuszkalt kodot leforditottuk ARM
architekturara (be- és kikapcsolt forditoprogram optimaliziciokal egyarant).
A keletkezett binarisokat ugvanazzal az eszkozzel elemeztiik, amelyet a binaris
szeleteléshez hasznaltunk. Az eszkoz segitségével kiszamoltuk az eredeti és az
obfuszkalt kod McCabe metrikdjat és igy a binaris programokra is kimértiik
a bonyolultsagukban és megérthetségiikben elért valtozast.

A McCabe metrika valtozasait vizsgalva jelentds, 4,63-szoros novekedést
mértiink dtlagosan a forraskédon. A mérések tovabba igazoljak a feltevésiin-
ket, hogy a forraskod obfuszkélasaval a binéris programok bonyolultsiga is
novekszik. A binaris programokon mért McCabe metrikanovekedés hason-
16 a forrask6don mérthez: atlagosan 5,19-szoros optimalizalatlan és 3,26-
szoros optimalizalt kodon. Az optimalizalt binarisokon elért, némileg kisebb
névekmény a forditoprogram altal alkalmazott hatékony optimalizalasi mod-
szereknek koszonhetd. A t6bb mint hiromszoros névekmény azonban igy is
jelentdsnek tekinthetd, és azt mutatja, hogy a forditoprogram optimalizala-
sok nem érvénytelenitik a forraskod obfuszkalasdnak a hatéisat.

Az eredmények elemzése azt mutatja, hogy az algoritmus hatésa a bo-
nyolultsagra az eredeti bonyolultsig linearis fiiggvénye. A 7. 4bran lathato az
obfuszkalt kod bonyolultsaga az eredeti kod bonyolultsigénak fliggvényében
(mind forraskod, mind a bindris verziok esetére), valamint az adatokra lineéris
regresszidval illesztett egvenesek.

A vezérlési folyamlapitasnak a bonyolultsagra tett hatisanak kimérése
mellett megvizsgaltuk a modszer eréforrasigényét is. Ennek érdekében meg-
vizsgaltuk, hogy miként valtozott a tesztfiiggvények mérete. Az eredmények
azt mutatjik, hogy az obfuszkilt forrdsok mérete &tlagosan kevéssel tobb
mint kétszerese az eredetinek, mig a nem optimalizilt és az optimalizalt
binarisokon mért méretnovekedés atlagosan minddssze 1,55-szoros és 1,57-
szoros. Emellett megszamoltuk a végrehajtott utasitasokat is. A mérések
szerint a végrehajtott utasitasok szama atlagosan 2,03-szoros és 2,39-szoros
novekedést mutat nem optimalizalt és optimalizalt programok esetében. (Meg
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7. &bra. Az eredeti és a lapitott kod bonyolultsdga kozotti kapesolat.

kell jegvezniink, hogy valos kornyezetben a lapitast valoszintileg nem a teljes
programra alkalmaznék, csak annak bizonyos kritikus fliggvényeire vagy mo-
duljaira. Igy valos alkalmazas esetén a teljes program eréforrasigényét érinté
statikus és dinamikus hatasok kisebbek lehetnek.)

Tézispontok és a szerzd hozzajarulasa az eredményekhez
4. C++ programok vezérlési folyamanak lapitasa

Annak érdekében, hogy lehetévé valjon C++ programok vezérlési folvaménak
a lapitasa, a szerz6 azonositotta azokat a nyelvi elemeket, amelyek kezelése
nem trivialis, majd megoldasokat adott a kezelésiikre. A szerzé tovibba egy
algoritmust is kidolgozott, amely C+—+ nyelv{ fiiggvények lapitasira képes és
megadta annak a formalis leirdsat. A szerzd — szerz6tarsaval egyiittmikodve
— részt vett egy prototipus obfuszkalo-eszkoz létrehozésaban, és kisérleteket
hajtott vele végre a vezérlési folvamlapitasnak a kod megérthetSségére gyvako-
rolt hatasanak kiértékelése céljabol. A kisérletek a forraskodot dtalakitd mod-
szerek binaris kodobfuszkalasra valo felhasznalhatosagat is megvizsgaltak.

19



Osszegzés

A szerz6 a programkod elemzésének és -modositasdnak teriiletérsl harom
témakort mutatott be: a programszeletelés elméleti megalapozasit, a prog-
ramszeletelés alkalmazésat binéris programokra, valamint a C++ nyelven
irt programok obfuszkaldsat. A témakban végzett kutatisok aldbb keriilnek
Osszegzésre.

Mivel a szerzé érdeklddik a szeletelés formélis definicidi irdnt, Osszevetette
Weiser statikus szeletelését Korel és Laski dinamikus szeletelésével. Ennek
eredménye a programprojekcio elméletének a szerzé 4ltal 1étrehozott egyesitett
keretrendszere. A létrehozott keretrendszer nem csak a mér jol ismert sze-
letelési modszerek Gjradefinialésat tette lehet6vé, de hat 4j, eddig nem is-
mertetett szeletelési modszer felismeréséhez is vezetett. A szerzd definiciot
adott tovibba a szeletelés modszerek folérendeltségi relaciojara és megmutat-
ta, hogy nyolc szeletelési modszer halot alkot. A szerzd azt is felismerte, hogy
a szeletelési modszerek a minimaélis szeletek halmazai alapjan rendezhetéek,
és az {gy kapott rendezés a folérendeltségi relacié dudlisa. Ezek az eredmények
elméleti sikon is érdekesek, de gvakorlati szempontbdl is fontosak, mivel segit-
ségiikkel a szeletelést hasznalok mindig az adott feladathoz legmegfelelébb
szeletelési definiciot valaszthatjak ki.

Bar a szakirodalomban sok cikk jelent meg magas nyelven {rt programok
szeletelésérsl, viszonylag kevés figvelmet kapott a binaris programok szele-
telése. Az megoldasok hidnya nehezen érthetd, hiszen a forraskod nélkiili
programok szeletelésének speciélis alkalmazasi teriiletei is vannak. Igy tehat
a szerz$ felderitette a binéris programok vezérlési elemzésének probléméit
— mivel a fiiggdségi graf alapu szeleteléshez sziikség van vezérlési folyam
grafra —, és megoldésokat is javasolt rajuk. Mivel a binaris programok elég
specialisak, a szerz6 ezért a szeletelés binéris-specifikus pontositisanak tobb
lehetésegét megvizsgalta (ide értve statikus és dinamikus megkozelitéseket
is). A kisérletek soran kifejlesztésre és felhasznalasra keriilt egy szeleteld esz-
koz prototipusa.

Mivel a C++ programok védelme nem elhanyagolhato fontossagi, a szer-
z6 olyan obfuszkalo technikik C++-ra vald fejlesztését tiizte ki maga elé
célnak, amelyek a programvédelem els6é védelmi vonalaként mikédhetnek.
A szerz6 bemutatta a vezérlési folyamlapitas nevil technika C-++ nyelvre
torténd adaptalasat. A szerz6 azonositotta azokat a nyelvi elemeket, melyek
kezelése nem trivialis, és megoldasokat adott a kezelésiikre. A szerz6 tovabba
egy algoritmust is kidolgozott C++ nyelvi fliggvények lapitdsara. A mod-
szer implementalasra keriilt egy obfuszkalé eszkoz prototipusidban, valamint
a forraskodra és a binaris kodra gyvakorolt hatasa kiértékelésre keriilt.
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1. tablazat. Kapcsolat az értekezés tézispontjai és a felhasznalt publikaciok
kozott.

Végiil az 1. tablazat foglalja 6ssze, hogy mely publikaciok az értekezés
mely tézispontjait fedik le.
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