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I. Az értekezés targya és célkitiizése

Az egyén digitalis vilagban betoltott szerepének felértékelddése és a maganszférajanak védelemre
szorulasa jelentik a dolgozat kiindulépontjat, amelyet a disszertans a maganszféra vizsgalatat
kovetéen az internet leggyakrabban hasznalt szolgaltatasain (pl. Google, Facebook) keresztil
mutat be, keresve a jogi és technikai megoldasokat a felmertilt problémak megoldasara®.

A privacy fogalmanak meghatarozasa kilondsen nehéz, mivel a "privat" szo jelentése is
orszagonként eltérd és koronként valtozik, ezért dolgozatban annak torténetét, az europai valamint
az amerikai jogrendszerekben valo érvényesulését vizsgalja meg a disszertans.

Az Eurdpai Unié elsddleges jogforrasaiban kitlizott egyik legfontosabb cél, a kozds piac
létrehozésa - finomhangolasoktdl eltekintve - megvalosult, amely az EU Birdsadganak
feladatkoreére is hatdssal volt: kevésbé jelentds az alapveté szabadsagok hangstlyozasa, mig az
alapjogok védelme el6térbe keriilt, amelyek kozott egyre nagyobb jelentdséggel birnak az
informacios tarsadalommal kapcsolatos jogok, amelyet a disszertans a Birosag itélkezési
gyakorlatan keresztil mutat be.

A felejtés joganak életre hivoi napjainkban az internetes keresok, a kozosségi haldzatok és olyan
kozvetitd csatorndk, amelyek lehetdvé teszik az informacio elokeresését és megosztasat akkor is,
ha az egy archivum mélyén talalhat6. Az informécio, amely korabban adatmorzsékbdl volt
Osszeallithato hosszas keresdmunka aran, igy elérhetévé valt barhol, barmikor, gyorsan és ingyen,
akar inkognitoban is. A dolgozatban a felejtés joganak torténeti és filozofiai hatterén tul az
internetes keresokon és a kozosségi halozatokon vald érvényesiilését vizsgalja meg a disszertans,
0sszekapcsolva az EU Birdsaganak itélkezési gyakorlataval.

A Facebook felhasznal6i tdbora 2 milliardhoz kozelit, amellyel a vildg egyik legnagyobb - nem
allami - adatkezelGje. A disszertans a Facebook maganszférat érinté legfontosabb kérdéseit és
problémait helyezi vizsgalat ala, kilondsen az Eurdpai Unié adatveédelmi szabalyozéasanak a
szemszogébdl. A Facebook foként a felhasznalok hozzajarulasat hasznélja fel jogalapként az

adatkezeléseihez, azonban kérdéses, hogy annak feltételei (6nkéntesnek, hatarozottnak, megfeleld

' Szab6 Maté Daniel: Kisérlet a privacy fogalmanak meghatarozasara a magyar jogrendszer fogalmaival, in:
Informacios Tarsadalom, szerk.: Simon Eva, Gondolat Kiad6, 2005. évfolyam 2. szam, 46.



tajékoztatason alapulonak es féelreérthetetlennek kell lennie) maradéktalanul érvényesilnek-e,
amelyet a disszertans dolgozatban részletesen bemutat és mély elemzés ala helyez.

Az eurdpai allampolgarok maganszférajara jelentOs hatassal van, hogy a leggyakrabban hasznalt
online szolgaltatasok a személyes adataikat az Egyesiilt Allamokba kiildik, ahol azok biztonsaga
nincsen olyan mértékben biztositva, mint az Eurépai Unidban. A Safe Harbor megsziinése és a
Privacy Shield elfogadasa, mint lehetséges adatkildési mod, csupan részleges megoldast
eredmeényez, amely a dolgozatban bemutatasra kerdil, killonos tekintettel a kdzdssegi haldzatokra
¢és az internetes keresékre. A személyes adatok Eurdpén Kivili kiildéséhez hasonloan jelentds,
azonban avval 0sszevetve alulszabalyozott problémat jelentenek az adatkezel6 vallalatok
felvasarlasaval kapcsolatos aggalyok, amelyek az adatkezelés moddjanak és céljanak a
megvaltozasat jelenthetik, amelyre legaktualisabb példa a WhatsApp felvasarlasa a Facebook altal.
A disszertans célja tovabba jogi és technikai megoldasokat keresni a felhasznalok maganszférajat

érintd problémak orvoslasara, amelyek a dolgozatban részletes bemutatasra kertiltek.

I1. A vizsgalati modszer és az értekezes felépitése

A disszertans kutatasi témajanak aktualitasat az adja, hogy globalisan az Uzleti- és
maganélet egyre jelentdsebb része helyezddik 4t a digitalis vilagba, a szamitastechnika
fejlédésének és az internet elterjedésének koszonhetden, amelyben a legnépszerlibb programok
(Windows, Apple OS) és szolgaltatdsok (Facebook, Google, Linkedin) hasznalata nehezen
megkeriilhetd, igy példaul egy dsszetett szoveges dokumentumot csak Microsoft Wordben lehet
megszerkeszteni lemondasok nélkil, amely kizarélag Windows és Apple eszkdzokon fut teljes
szolgaltataskinalattal. A legnépszertiibb szolgaltatasok és oldalak hasznélata soran a felhasznalok
a személyes adataikat rendelkezésre bocsatjak, igy olyan helyzet alakul ki, amely soran a
felhasznalonak egy, a személyes jogatol idegen allamban székhellyel rendelkez6 vallalatnak kell
a személyes adatait dtadni, a minimalis alternativaval rendelkezd szolgaltatasaikért cserébe.

A felhasznal6 igy védelemre szorul, amelynek szintjérél és modjardl a jogtudomany, a jogalkotok
¢s a jogalkalmazas részérdl jogrendszerenként eltéréek a vélemények és a szabalyozasi modellek.
Az adatvédelemi jog gyokerei a maganjogban talalhatoak meg, azonban az alkotmanyos védelem

er0sodése ,.elkdzjogiasitja” azt. A dolgozatban a maganszféra alkotmanyos védelmen tdl



els6sorban maganjogi oldalrol kerllt megkdzelitésre az adatvédelem érvényesilése és jogi
szabalyozédsa. A maganszféra és a szemelyes adatok védelme az alkotmanyjog, polgari jog €s
biintetéjog anyagi jog szabalyain keresztiil kerllt megvizsgalasra, a disszertans az eljarasjogi
szabalyokat Kkizarolag a személyes adatok megsértése esetén alkalmazhatd jogérvényesitéssel
kapcsolatban érintette. A disszertans az értekezés megirasa soran torekedett a mértékado hazai és
nemzetkdzi szakirodalom bemutatasara és kritikus értékelésére, a tudomanyos feldolgozashoz
torténeti, jogtorténeti, komparativ, leird/kutato, analitikus tudomanyos modszereket alkalmazva.
Osszehasonlitd jogi vizsgalatok soran az Eurdpai Union Kiviil kilénosen az Egyesiilt Allamok
jogrendszerére koncentralt a diszertans, mivel a digitalis vilag legjelent6sebb vallalatai ezen allam
teruletén rendelkeznek székhellyel.

A hatélyos szabalyozas elmélete (law in book) mellett dolgozatban kiemelt figyelmet kapott a
jogalkalmazasi gyakorlat (law in action) bemutatasa, azon belll is kilondsen az Eurépai Unio
Birdsaganak itélkezése, amelynek dontései (pl. Google Spain, Safe Harbor megsziintetése)?
kiilonos jelentdséggel birmnak az EU allampolgarok személyes adatainak kezelésével
kapcsolatosan, tovabba az Egyesiilt Allamok és az Eurdpai Unié kézott fennalld viszonyban
adatvédelem terén.

A dolgozat els6 része tartalmazza a maganszféra védelmének torténeti és jogfilozofiai hatterét.
Szociologiai megkozelitésbdl az internetnek ¢és a kozdsségi halozatoknak a tarsadalom
maganszféra iranti igényére gyakorolt hatésa kerilt megvizsgalasra. A disszertans a dolgozatban
kitér a technika és a jog kapcsolatanak vizsgalatara is, amelynek soran els6dleges célja az, hogy
atlathatd logikai tagoldssal rdmutasson napjaink gyakorlatdban felmeriilé vitas kérdésekre és
nehézségekre, valamint egyes jogalkotasi és jogalkalmazasi problémaékra.

A fenti vizsgalati modszerek alkalmazasatdl az uralkoddé tézisek igazolasat vagy cafolasat varja a
disszertans, tovabba célja, hogy egyes szabalyozasi nehézségek kikiiszobolésére, egyszeriisitésére,
ill. gyakorlati probléméak megoldaséara javaslatkisérletet tegyen.

A kutatds egyes részeredményeit a disszertans felhasznalta publikécioi, illetve tudomanyos
eléadasai soran, torekedve arra, hogy az igy megszerzett szakmai ismereteket, visszajelzéseket és

tapasztalatokat maradéktalanul felhasznalja a doktori értekezes megirasa soran.

2 C-131/12 Google Spain SL, Google Inc. v Agencia Espafiola de Proteccién de Datos (AEPD), Mario Costeja
Gonzélez, Court of Justice of the European Union, 2014. 05. 13.

C-362/14 Maximillian Schrems v Data Protection Commissioner, Court of Justice of the European Union, 2015. 10.
07.



I11. Az értekezés tudomanyos eredmeényeinek dsszefoglalasa

1) A személyiségi jogok, a maganszféra és az adatvedelem kapcsolata

A disszertans vizsgalat ala helyezi a maganszféra, az adatvédelem, és az informéacios
onrendelkezési jog kapcsolatat, tovabba ramutat, hogy az informécids Onrendelkezési jog
folyamatosan gyengiil, amelyet az adatvédelmi jog erdsitésével lehet ellensulyozni.

Az informécids 6nrendelkezési jog és az adatvédelem gyakorlati érvényestilésén, tovabba torténeti
fejlodésén keresztiil a szerz6 cafolja, hogy teljes mértékig fednék egymast.

Az onrendelkezési jog alapjan megilleti az egyént az a jog, hogy dontson a ra vonatkozo
informaciok nyilvanossagra hozatalardl, mig az adatvédelmi jog elsdsorban az adatkezeldnek allit
korlatokat az adatok kezelésével kapcsolatosan.

Az egyént egyre kevésbé illeti meg a valasztds lehetdsége a tekintetben, hogy részt vesz-e a
digitalis életben (pl. munkahelyi és barati csoportok a Facebookon, dokumentumok ko6zos
hasznalata a Google rendszerén munka- és osztalytarsakkal, ETR, Neptun stb.), amely az
informécios onrendelkezési jog sorvadasahoz vezetett. A munka, tanulds és maganélet soran
komoly héatranyokkal jar, ha az egyén nem vesz részt az emlitett kommunikacios csatornak
hasznalatdban. Az informacids Onrendelkezési jog gyengiilésével péarhuzamosan igy az
adatvédelmi jog erdsodése és ,,elkozjogiasodasa” mutathatd ki, mivel az egyén védelemre szorul
az egyre nagyobb és monopolhelyzetben 1év6 adatkezel6kkel szemben. A megfelel6 védelemhez
elengedhetetlen, hogy az ,.érintett-kbzponti” szabalyozas elmozduljon az ,,adatkezel6-kézpontu”
szabalyozas felé®,

Az adatvédelem intézménye kizarolag a maganszféra vedelmén belul értelmezhetd, mig az
informacios onrendelkezeési jog az adatvédelmen belll helyezheté el.

A maganszféra védelmére valo igény, az avval kapcsolatos szokasok és jogszabalyok hamarabb
alakultak ki, mint az adatvédelem, amelyet a szerz6 annak torténelmén és az adatvédelmi
jogszabalyok generacidjan keresztll mutat be.

Az onrendelkezési jog alapjan megilleti az egyént az a jog, hogy dontson a ra vonatkozo

3 Sz6ke Gergely Lasz16: Az eurdpai adatvédelmi jog megljitasa, tendencidk és lehetéségek az Gnszabalyozas
teruletén, doktori értekezés, Pécs, 2014. 164.



informaciok nyilvadnossagra hozatalarol, mig az adatvédelmi jog els0sorban az adatkezeldnek allit
korlatokat az adatok kezelésével kapcsolatosan. Az egyén azon jogdra vonatkozdan, hogy
nyilvanossagra hozhasson magar6l barmilyen informaciot, az adatvédelmi jog korlatot nem allapit
meg, csupan az adatkezeldnek irja el6 a jogalapokat (hozzéjarulas, vagy jogszabaly engedélye).

Az adatvédelem tagabb jelentését az adatbiztonsag kdvetelménye is alatdmasztja: az adatvédelem
része az adatbiztonsag kovetelmenye, amely alatt olyan szervezési és technikai kdvetelményeket

értlink, amelynek az adatkezel6 koteles eleget tenni.

2) A személyes adatok védelméhez vald jog ilitkdzése alapveté jogokkal az Europai Unid

Birésaganak joggyakorlataban

A disszertans az Europai Unié Birdsaganak joggyakorlataban az alapjogok (kdztlik a maganszféra
¢s a személyes adatok védelme) és az alapvetd szabadsagok (személyek, aruk, szolgaltatasok és a
t6ke szabad dramlasa) védelmenek viszonyat vizsgélja meg.

Az EU adatvédelmi iranyelve kett6s, latszolag egymasnak ellentmond6 célt hivatott
megvaldsitani: a személyes adatok szabad aramlasat az Eurdpai Union belll, tovabba a
maganszféra és a személyes adatok védelmét.

A két cél kozotti hatarvonal meghlzésa a nemzeti jogalkotdknak is komoly feladat volt, &m a
jogalkalmazasnak a mai napig is kihivast jelent a prioritds meghatarozasa.

Az Europai Unio elsddleges jogforrasaiban kittizott egyik legfontosabb cél, a kdz0s piac
létrehozasa - finomhangolasoktol eltekintve - megvalosult, amely az EU Birdsaganak
feladatkorére is hatassal volt: egyre kevésbé fajsulyos az alapveté szabadsagok hangsulyozasa,
mig az alapjogok védelme el6térbe keriilt, amelyek kdzott egyre nagyobb jelentéséggel birnak az
informécios tarsadalommal kapcsolatos jogok.*

Az emberi jogok kdzosségi védelmének vonatkozasaban az EU Birdsagara harul a védelem
hatarvonalanak meghtizasa a joggyakorlatban, a kozosségi kompetenciak tekintetében®, amely a
dolgozatban az EU Birdsaganak legjelentdsebb tgyein keresztul kerll bemutatasra.

4 Sionaidh Douglas Scott: A tale of two courts: Luxemburg, Strashourg and the growing European human rights
acquis. Common Market Law Review, 2006/43, 661.

5 Takis Trimidas: The ECJ and the Draft Constitution: A Supreme Court for the Union? Federal Trust Constitutional
Online Paper 05/04, <www.fedtrust.co.uk/uploads/constitution/05_04.pdf>



http://www.fedtrust.co.uk/uploads/constitution/05_04.pdf

Az Eurdpai Unié Birosaga a bemutatott jogesetek jelent6s részében nem adott konkrét valaszt az
esetek eldontésére, vagy nyitva hagyott tobb keérdést is, amelyet a tagallami térvenyhozasoknak és
jogalkalmazdknak kell megvélaszolniuk.

A nemzeti térvényhozasok és hatosagok dontései teljesen egységesek nem lesznek, amely kénnyen
oda vezethet, hogy a nagy vallalatok a kisebb ellenadllas felé haladva a kevésbé szigoru
szabalyozast alkalmazd orszagokba helyezik at tevékenységiiket és székhelylket, probléma
felmerilése esetén pedig forum shopping lehet a kiilonbségek kdvetkezménye.

A jogesetek kozill kiemelend6 a Google jogvitdja az adataik eltavolitasaért kiizdé felhasznélokkal,
mivel a mindennapi életiinkre az lgy kovetkezményei komoly hatassal lehetnek: kérhetjuk a
velink kapcsolatos informacidk torlését a Google-tdl, tovabba lehetséges, hogy ugyanarra a

keresésre mas eredményeket kapunk majd Europaban, mint a vilag egyéb részein.

3) A felejtés joga

A disszertans a felejtés joganak érvényesitésének 3 aspektusat mutatja be, a felmeriilé problémakra
megoldast keresve:

a) hatarvonal htizasa az adatkezel6k és adatfeldolgozok kozott online kornyezetben,

b) az érintettek torlésre vonatkozo kérelmeinek tartalmi vizsgalatahoz timpontok kialakitasa egyéb
szektorokban alkalmazott modszerekkel,

c) az elbiralas eljarasanak a kialakitasa oly mddon, hogy az felhasznalobarat, atlathatd, tovabbéa az
unids és nemzeti hatésagoknak minél kevesebb terhet jelentd legyen.

A fejezetben tobb jogeseten keresztul bemutatésra kerilt, hogy az internet vilaga felboritotta az
allampolgar maganszférajanak részét képezé felejtéshez valdo jog miikodését. Az informacio,
amely a 90-es évekig adatmorzsakbol volt 6sszeallithato hosszas keresdmunka aran, mar elérhetd
barhol, barmikor, gyorsan és ingyen, akar inkognitéban is, amelyhez kiléndsen nagy segitséget
jelentenek az internetes keresok.

A fennalld helyzet igy ltkozést eredményezhet az egyén személyes jogai (maganszférahoz vald
jog, felejtéshez, személye kifejlédéséhez és az Gjrakezdéshez vald jog), a sajtdészabadsag és a
tarsadalom tagjainak informéacidhoz valo joga kdzott.

A disszertansnak ugyanakkor a technika jelenlegi allasat és az internet gyakorlati mikodését



megvizsgalva céfolnia kellett, hogy a felejtés joga maradéktalanul érvényesiilhet, mivel az
interneten jelentds szdmban vannak olyan jogsértd tartalmakat tarold és megosztd oldalak,
amelyek ellen még nemzetkdzi egyezményekkel és hatosagi egyiittmiikodéssel sem tudnak
fellépni az illetékes hatosagok, tovabba ha egy jogsértd tartalom tobb szerveren elterjedt, eltiintetni
mar nem lehet.

A legfontosabb kilénbség a fizikai és az elektronikus tarolas kozott, hogy a fizikailag tarolt
archivumokat pénzigyi megfontolasbdl a fenntarténak megéri megsemmisiteni, mellyel szemben
az elektronikusan térolt adatbazisokbol egyes adatokat sok esetben dragébb tordlni, mint tarolni
hagyni.

Olyan technikai modszerek jelenthetnék a megoldast, amelyek az adatkezelés kezdetétdl
biztositjak a felejtés jogat, a feldolgoz6 rendszerbe beépitve, alapvetd értékként (,,privacy by
default”), amelynek egyik modja lehetne, hogy az adatok mér a felvételkor lejérati id6t kapnanak,
és annak leteltével névtelen adattd valndnak — megsziintetve az érintettel vald kapcsolatba
hozhatosagot -, vagy torlédnének.

Az adatok kérelemre val6 eltavolitasaval, a felejtés joganak kérelemre val6 érvényre juttatasaval
kapcsolatosan megéllapitéasra ker(lt, hogy nem lehet &ltaldnossagban kijelenteni, hogy az egyén
felejtéshez valo joga élvezne elsObbséget, azt konkrét esetben aranyossagi tesztnek eleget téve
lehetséges csak megallapitani, amelyre javaslatot tett a disszertans a bankszektorban bevalt
madszereket alkalmazva.

A hatalyos jogszabalyokon és az EU Birosaganak dontésein keresztill bizonyitéasra kertlt, hogy az
internetes keresOk adatkezeldnek mindsiilnek.

A kereso lizemeltetdje ,,adatkezelonek™ mindsiil, mivel az irdnyelv alapjan 6 hatdrozza meg az
adatkezelés céljat és modjat, igy az érintettnek joga van a keresd lizemeltetdjét kozvetleniil
megkeresni, ha a keresdmotor altal kiadott taldlatok olyan oldalra mutatnak, amely rola személyes
adatokat tartalmaz, és amennyiben az {izemelteté nem teljesiti a kérést, az érintett felkeresheti a
kompetens hatésagokat annak érdekében, hogy a talalatokat eltavolitsak.

Az Europai Uni6é Birosaganak Google Spain itélete mérfoldké volt az érintettek jogainak
védelmében, azonban részben latszatmegoldast eredményezett: nem a jogsértd tartalmat 1étrehozo,
feltoltd és megosztd személyt, hanem a tartalomhoz legrovidebb utat biztositd szolgaltatok
felelosségét veti fel, igy a tartalomhoz tovabbra is hozza lehet férni, bar joval nehezebben.

A megoldas hatranya tovabba, hogy a Google és mas internetes keresdk szamara olyan jogokat €s



kotelességeket ro, amelyek gyakorlasara és teljesitésére nincsenek felkészilve, és az esetek
jelentds részében nem is az 6 kompetencidjuk lenne: egy informacio hitelességérdl vagy annak
jogsérto tartalmarol egy ligyfélszolgalaton aligha lehet pontos dontést hozni az olyan egyértelmi
helyzeteket leszamitva, mint amikor az érintett jogerds birosagi dontéssel rendelkezik. Az
eljarassal kapcsolatban kiemelésre keriiltek a személyes igyintézéssel és a kozfeladatok Google-
ra delegalasaval kapcsolatos problémak, tovabba egy alternativ megoldasi javaslat kerdilt
kidolgozésra oly mddon, hogy a nemzeti hatésagokra se héaruljon kuléndsen nagy Ugyteher,
tovabbd mas internetes keresok és civilek is részt vehessenek a folyamatban. Az eljarasok és a
biralati szempontok tokéletese a kulcs a felejtés joganak az érvényesitéséhez, tovabba a tébbi
alapjoggal vald (tkdzésének a kezeléséhez, amely kilondsen fontos az érintettek jogainak

védelme, tovabba a véleménynyilvanitas és a sajtdszabadsag biztositasahoz.

4) A Facebook adatkezelései

A Facebook adatkezelései jelentds részéhez jogalapként az érintett hozzajarulasat hasznélja fel,
azonban a disszertdns ramutat, hogy a hozzajarulds alapveté kovetelményei (6nkéntesnek,
hatarozottnak, megfelelé tajékoztatdson alapulonak és félreérthetetlennek kell lennie) nem
érvényesiilnek maradéktalanul, igy feltételezi, hogy az unids jogszabalyoknak nem felel meg a
Facebook altal legtobb esetben alkalmazott jogalap.

A kozosségi halozatok adatkezeléseikhez 3 jogalapot hasznalhatnak fel alapvetéen az Eurdpai
Unidban:

1. az érintett hozzajarulasa,

2. az adatkezelés szerzddés teljesitéséhez, vagy

3. az adatkezeld vagy adatfeldolgozé jogszerti érdekének érvényesitéséhez sziikséges.

A ,;szerz0dés teljesitéséhez sziikséges” jogalappal akkor élhetnek a kozosségi haldzatok, ha az
adatkezelés a szolgaltatas teljesitéséhez feltétleniil sziikséges, igy példaul az adatlap alapvetd
adatainak (név, nemzetiség) megadasa és a profilkep feltoltese.

A ,jogszerll érdek érvényesitésével” csak korlatozott keretek kozott élhetne a kozdsségi halozat,

igy peldaul a rendszer és a tobbi felhasznal6 adatainak biztonsaga érdekében, tovabba a ,,biztonsag



¢s megfeleld szinvonali szolgaltatds nyujtasa” indokot is csak a valoban sziikséges esetekben
lennének jogosultak felhasznalni.

A disszertans véleménye szerint minden egyéb adatkezelés esetén az érintett hozzajaruldsa lenne
szlikséges annak legitimalasahoz, amelynél a legfontosabb kérdés, hogy elézetes vagy utdlagos
lehet-e (opt-in vagy opt-out).

A fejezetben bemutatasra keriiltek a Facebook adatkezeléssel kapcsolatos problémai, amelyek
eredete a kozosségi haldzat azon alapvetd érdeke, hogy a felhasznalok minél tobb informéciot
toltsenek fel és osszanak meg magukrél a hirdetések hatékonyabba tételéhez. A megosztas
0sztonzésén és annak alapbedllitassa tételén til a Facebook olyan forrasokon keresztiil is gytijt
személyes adatokat, amelyekrél a felhasznaloknak sok esetben nincsen tudomasa és kontrollja.

A legtobb Facebook &ltal végzett adatkezelés jogalapja a felhasznal6 hozzajarulasa, amelynek
onkéntesnek, hatarozottnak, megfeleld tajékoztatason alapulonak, és félreérthetetlennek kellene
lennie. A fejezetben bizonyitasra kertlt, hogy tobb, Facebook altal végzett adatkezelés esetében a
4 feltétel egyike, vagy maga a hozzajarulas is hianyzik.

Az Onkéntességet a valasztasi lehet6ség hidnydval, a hatarozottsag ¢és félreérthetetlenség
problémajat a felhasznalé tudta és hozzajarulasa nélkiil zajlé adatgytijtésekkel kerllt bemutatésra,
amelyeknek eredete a hidnyos €s nem attekinthetd tajékoztatd, amelynek homalyos és megtévesztd
részletei bemutatasra kertltek.

A Facebook hozzajarulassal kapcsolatos hianyossagai kilondsen problémaésak lehetnek majd az
Adatvédelmi Rendelet alkalmazdsa soran, amely mind az a&ltalanos, mind a gyermekek
hozzéjarulasaval kapcsolatban szigoribb kovetelményeket tamaszt, amelyek a fejezetben
bemutatésra kerultek.

A Facebook torténetének, muiikodésének ¢és bevételének vizsgalatat kovetden a szolgaltatas
fizetOssé tételét a személyes adatok fokozott védelméért cserében csak korlatozottan tartja
megvaldsithatonak a disszertans.

A Facebook atlagos felhasznalonkénti bevétele az Egyesiilt Allamokban ,,tal magas” ahhoz, hogy
azt konnyiiszerrel ki lehessen valtani a felhasznalok befizetéseivel, mig Azsidban és a vilag
jelent6s részén minimalis felhasznaloi dij fizetése sem jelenthet alternativat.

Eurdpaban evvel szemben az 1,3 eur6s felhasznalonkénti havi atlagbevétel nem jelentene

kiilonosebb nehézséget a felhasznalok jelentds részének, kiillonosen Nyugat-Européban.



A disszertans vélemenye szerint a kozéput is megtalalhatd lenne: lehetseges lenne egy olyan
megoldas alkalmazasa, amellyel a felhasznalonkénti bevétel 50%-ban reklambevételbdl, 50%-ban
a felhasznal¢ altal fizetett 6sszegbdl allna Gssze.

A felezett 6sszegli reklambevételt elérhetné a Facebook viselkedésalapd reklamozas nélkil, a
felhasznalorol csupan alapvetd adatok megszerzésével, amelyeket a felhasznalé 6nként adna meg
(pl. nem, kor, lakéhely).

Igy létrejohetne egy olyan helyzet, hogy mar a felnhasznald regisztralasakor alapbeallitasként le
lennének tiltva teljes mértékben a helymeghatarozason és viselkedésen alapuld adatgytijtések,
tovabba a felhasznald személyes adatainak kiszolgalasa a Facebook partnerei részére, €s csupan
bongészdje oldalsavjaban kapna reklamokat szalaghirdetésekben, amelyeket barmilyen
weboldalon is latogatoként megkapna anélkil, hogy barmilyen érzékeny informéciét megadna
magarol.

A felejtés joganak érvényesitésében a Facebooknak is komoly szerepe lehetne, mivel a
felhasznalok posztjai és cselekményei az esetek jelentds részében csupén a pillanatnak szolnak,
azonban azok mégis megérzésre keriilnek és folyamatosan naplozva vannak. Célszerli lenne a
posztok esetében idokorlat lehetdségét biztositani a felhasznalok részére, hogy a felejtéshez valo
jogukat konnyebben tudjak érvényesiteni, vagy alapértelmezett idokorlat megadasat lehetévé
tenni, hogy a szolgaltatas ,,privacy by default” legyen.

A felhasznalé bedllithatnd tovabba, hogy az iddétartam elteltével mi legyen az adatok sorsa:
torlodjenek, vagy csupan a nyilvanossaguk sziinne meg, igy archivaldédna, vagy csupan kozeli
ismerdsok szamara lenne megtekinthetd.

Az egyik legjelentdsebb probléma a Facebook adatkezeléseinél, hogy a felhasznalonak minimalis
kontrollja van azok felett, mivel a Facebook ,,mindent vagy semmit” valasztasi lehetdséget kinal
csupén az érintetteknek, akik igy kénytelenek vagy elfogadni azokat, vagy a regisztrécioval,
felhasznalassal felhagyni. A ,mindent vagy semmit” valasztasi ,lehetdség” az érintett
hozzéjarulasanak az dnkéntességével kapcsolatban vet fel problémaéakat, mivel valds alternativaja
nincsen a Facebooknak, ha az érintett a kiilonb0zo foldrészeken él6 ismerdseivel szeretne
kapcsolatot tartani egy k6zosségi halozaton.

A Facebook-on regisztracié soran alkalmazott megoldas a legkevésbé alkalmas arra, hogy az
érintett akar minimalis tajékoztatdson essen at, amelyre az EU Birdsaga is Kitér itéletében.

Amennyiben az alapbeallitas a szemelyes adatok megosztasa, és a felhasznald csupan utélagosan



donthet ugy, hogy nem engedélyezi azok kezelését (opt-out), nem beszélhetiink a hozzajarulas
félreérthetetlenségérol.

Az adatkezelesi szabalyzat teljes atvizsgélasa utan bizonyitast nyert, hogy a hozzajarulas feltételei
nem teljesiilnek maradéktalanul az adatkezelések jelentds részében.

A disszertans a dolgozatban javaslatot tesz arra nézve, milyen moédon lehetne az elGzetes
hozzajarulast (opt-in) megvalositani a kzosségi halozatok esetében annak érdekében, hogy annak
torvényes feltételei teljestilhessenek.

Mivel személyes adatokat feldolgozni csak az érintett hozzajaruldsaval, vagy jogszabaly
engedélyével lehetséges (pl. az érintett lIétfontossagu érdekeinek a védelmében), igy az olyan
személyekrdl adatok feltoltése kozosségi haldzatra, akik nem jarultak hozza, nem jogszert.

Az érintettnek a kdzosségi halozathoz vald csatlakozas nélkil nehéz tudomast szereznie arrol,
hogy torténik-e vele kapcsolatban adatkezelés, igy nem tudja gyakorolni olyan jogait, mint a
betekintéshez, helyesbitéshez, vagy a torléshez valo jog (mivel dltaldban nem is tud a kezelésrol).
A problémét sulyosbitja, hogy a kozosségi halozat tizemeltet6je nem értesitheti az érintettet, mivel
az kéretlen levélnek mindsiilhetne az elektronikus hirkozlési adatvédelmi iranyelv alapjan,
ugyanakkor az adatvédelmi iranyelv is kiemeli, hogy az érintettnek joga van tudomast szerezni a
rola folyamatban 1évd adatkezelésekrol.

Az érintett tudomasszerzését és a jogainak gyakorlasat nem lenne szabad regisztraciéhoz kotni: a
kozosségi haldzatoknak biztositaniuk kellene olyan tligyfélszolgalatokat, amelyek elérhetéek
lennének a honlapjukrol regisztracio nélkul is, és amelyen keresztil az érintettek gyakorolhatnak
jogaikat, tovabba az arcfelismerd funkcio alkalmazasanak egyik eldnye is lehetne, hogy kisziirhetd
lenne az olyan személyekrol fénykép feltoltése, akik nem felhasznaldi a k6zosségi halozatnak.

A Facebook hozzéjarulassal kapcsolatos hianyossagai kilondsen problémasak lehetnek 2018-tol
az Adatvédelmi Rendelet alkalmazésa sordn, amely mind az altalanos, mind a gyermekek
hozzéjarulasaval kapcsolatban szigorlbb kovetelményeket tamaszt, amelyek a fejezetben
bemutatésra kerultek.

A felhasznalok altal feltoltott személyes adatok kozott kiilondsen jelentds szerepet toltenek be a
kilénleges adatok: a felhasznald adatlapjaval kapcsolatosan a Facebook mar a regisztralaskor
rakérdez olyan kuldnleges adatokra, mint a politikai vagy vallasi nézet. A kiilonleges adatok a
kozosségi haldzatokon kizardlag az érintett kifejezett hozzdjaruldsaval kezelhetéek, vagy ha 6

maga hozza azokat nyilvanossagra.



A feltoltott képekkel kapcsolatban a jogi helyzet nem ennyire egyértelmii: a képekbdl is
kiderllhetnek olyan kiilonleges adatok az érintettekrél, mint a vallasuk, politikai nézetiik,
etnikumuk, vagy akdr a betegségiikk (pl. egy politikai gytilésen késziilt fényképfelvétel

egyértelmiien kifejezheti résztvevok politikai nézeteit).

6) Személyes adatok kiildése az EU teriiletérél az Egyesiilt Allamokba, kiilonos tekintettel az

internetes keresokre €s a kozosségi haldzatokra

A személyes adatok kiildése az Egyesiilt Allamokba kiemelten fontos az informéacios
tarsadalomban, azonban nem minden &ron. Az NSA botrany és az EU Birdsaganak itélete
ramutatott az unios allampolgarok kiszolgaltatottsagara, és jogaik szisztematikus megsértésére.

A megoldas keresése kilénosen fontos, mivel a Facebook-nak, Google-nak, és a Microsoft-nak
nincsenek eurdpai alternativai. A Safe harbor megsziinése és a Privacy Shield elfogadasa komoly
Iépést jelentenek, azonban tovabbra is hézagos a kildott személyes adatok védelme: az altalanos
szerz6dési feltételek, szerzOdés teljesitése, felhasznald hozzajarulasa €s a kotelez6 erejii vallalati
szabalyok nem védik az érintett személyes adatait megfeleléen, az emlitett adatkiildési modok
szintén felllvizsgalatra szorulnanak.

A hianyossagok ellenére a Privacy Shield komoly elérelépés a Safe Harbor utan, amelynek a
gyakorlati megvaldsulésa fogja megmutatni az igazi erejét és gyengeségeit: az amerikai kormany
valoban felhagy-e a tdmeges adatgyiijtéssel, az ombudsman személyének lesz-e valos sulya, a
programban résztvevé szervezeteken milyen precizitassal és intenzitassal kérik szamon a Privacy
Shield rendelkezéseit.

A Facebook els6k kdzott vette igénybe a Privacy Shield-et a személyes adatok kiildésére, azonban
véleményem szerint a felhasznalok tajékoztatasa, és a Privacy Shield-ben el6irt kdvetelmények
teljesitése nem teljes mértékig megfelel6: az adatok eredeti céljatdl eltéré kezelése esetén a
kompatibilitas az elsédleges és a masodlagos célok kozott vitathato, tovabba a kuldnleges adatok
esetében eldirt elézetes hozzajarulas is nehezen igazolhatd, mivel a Privacy Shield elfogadésa ota
elkiilénitheté hozzajarulast nem kért evvel kapcsolatban a felhasznaldktol. Hasonl6 a helyzet a

Facebook vallalatcsaladon belll és mas harmadik felekkel val6 adatmegosztasa esetén.



7) A személyes adat, mint adasvétel targya

A disszertans ramutat, hogy az online szolgéaltatasokat biztosito vallalatok adasvétele adatvédelmi
szempontbdl aggalyos, mivel a tulajdonosvaltassal egyitt az adatkezelés céljara és modjara
befolyassal 1év0 személy is megvaltozik, amely a kihatassal lehet az érintettek jogaira, megfeleld
szabalyozés és korlatozas nélkil. Kilondsosen érintettek az unids allampolgérok adatai, amelyek
csak megfeleld védelemmel juthatnanak el a felvasarlassal érintett legnagyobb véallalatokhoz az
Egyesiilt Allamokba.

Az informécios tdrsadalomban a személyes adatok értéke jelentdsen megndvekedett, amelynek
kdvetkeztében gyakran szembesilhetlink avval a helyzettel, hogy vallalatok olyan aron kertilnek
felvasarlasra, amely nincsen aranyban az altaluk termelt bevétellel, egyértelmiivé téve a jogligylet
céljat: az adatallomany megszerzése.

Az adatkezeld személye a vallalatfelvasarlas esetében elméletileg nem valtozik meg, gyakorlatilag
azonban igen: hiaba ugyanaz a cég marad a személyes adatokért felelés szervezet, val6jaban az Uj
az adatkezel6 meghatarozasanal a tobb adatkezel6, valamint az adatkezelés céljanak és modjanak
meghatarozasaval kapcsolatos problémakra, amely a tulajdonosvaltozasnal is relevans lehet, mivel
sok esetben a felvasarolt cégeknél csupan az adatkezelés modjanak meghatarozasa marad meg.
Kuléndsen problémésak az olyan esetek, amikor az Uj tulajdonos olyan valtoztatasokat hajt/hajtat
vegre az adatok kezelésén, amely szembemegy a korabbi adatkezelési gyakorlattal, és a
felhasznalo altal elfogadott adatkezelési elveken, mint példaul a Whatsapp felhasznal6i adatainak
megosztéasa az Uj tulajdonos Facebookkal.

A személyes adat nem egy aru, amelyet korlatlanul Iehet eladni és venni, amelynek tulajdonjogéarél
csak Ugy lemondhat az érintett, hiszen barmikor lehet olyan helyzetben, mentalis, vagy anyagi
okokbdl, hogy olyan dontést hozzon, amelyet késébb megvaltoztatna.

Mentalis ok lehet, hogy cselekménye kdvetkezmeényeit valamiért nem tudja teljes mértékig
atgondloni és mérlegelni, igy példaul ha gyermekként hoz dontést, vagy nincsen olyan értelmi
szinten, hogy a személyes adatainak sorsara gondoljon, vagy hogy egy hosszu adatvédelmi

tajékoztatdt megértsen és atlasson, amely még egy atlag polgarnak is komoly kihivast jelenthet.



Anyagi ok lehet, hogy valamiért szorult allapotba ker(il, és szamara a pillanatnyi csekély bevétel
tobbet jelent személyes adatainak védelménél.

Az érintett, miutan az adatkezelé vallalat rendelkezésére bocsatotta a személyes adatait, az
Egyesiilt Allamokban és vilag orszagainak jelentds részében mar nem tudja kovetni azok wtjat és
ellendrizni, hogy kinek a birtokdban vannak, kik tekintenek bele. Tehat az érintett a
»szerzodésszerl teljesitést” nem tudna vizsgalni.

A magyar szabalyozast megvizsgalva a disszertans kilon valasztotta a cégek és a szolgaltatasok
adasvételének jogi héatterét, azonban a nagy online szolgaltatok esetében a ceégek felvasarlasa bir
jelentéséggel. Mind a jogutodlas mind a szerzodésatruhdzas esetében kiilondsen fontos a
tajékoztatasi jog, hogy az érintettek élhessenek a tiltakozashoz és torléshez vald jogukkal, még az
adatbazis megszerzése €s az adatkezelés szabalyainak esetleges megvaltozasa elott.

A legnagyobb szolgéltatok egy orszagba vald koncentrdldédasaval, és a felvasarlasok
gyakorisaganak novekedésével kiilondsen fontossa valt, hogy az Eurdpai Unio6 erGssebben vedje a
felhasznalok személyes adatait, amelynek elsd mérfoldkovei az elfogadott Adatvédelmi Rendelet

és a Privacy Shield.



I. Objectives and Thematic Outline of the Dissertation

The data subjects’ situation in the online environment has significantly changed and their privacy
needs stronger protection. The primary goal of the dissertation is to outline the emerging need for
the online privacy protection through the most popular online services like Google and Facebook.
The secondary goal is to find technological and legal solutions for the online privacy protection.
It is challenging to define privacy, since its meaning is changing through the ages and countries.
The history and the current situation of privacy protection is outlined in the thesis, especially in
the European Union and United States.

One of the fundamental goals of the EU — the common market — has been established, which had
a significant effect on the role of the EU Court of Justice: the protection of fundamental rights —
especially in the online environment — became more important than the protection of the 4
freedoms which is proved through important cases of the EU Court of Justice.

The internet search engines and social networks recalled the need for the right to be forgotten since
they provide the possibility to find information anytime and anywhere in an anonym way, for free.
The philosophical and historical background of the right to be forgotten is elaborated in the
dissertation, and it is followed by the elucidation of the role of Google and Facebook, connected
with the jurisdiction of the EU Court of Justice.

There are almost 2 billion Facebook users, which makes it one of the biggest data controllers on
the world. The dissertation outlines the most significant privacy issues of the Facebook from the
EU data protection law’s point of view. The Facebook applies mostly the users’ consent as a legal
base for its data processing activities, but it is questionable if the consent complies with the
requirements (freely given, specific, informed and unambiguous), which is examined in the
dissertation.

It has a significant impact on the EU citizens’ data protection rights that their data is sent to the
United States where the protection of their data is not as strong as in the EU. The end of Safe
Harbor and the birth of the Privacy Shield cannot adequately solve the situation, since the other
transfer methods are still not safe enough. Another significant problem is the acquisition of the

data controllers, especially the big online companies, where usually the data base is most important



reason for buying the company. The current example is the acquisition of the WhatsApp by

Facebook, which led to the change of their data protection terms.

I1. Research methods

The research topic of the thesis has significant importance, since a big of the private life is moved
to the online environment because of the technological development and the internet.

The use of the most popular programs (e.g. Windows, Apple OS) and services (Google, Facebook)
is inevitable, and there are not many alternatives of them. This situation leads to the need for
stronger data protection for the data subject.

The roots of the data protection law can be found in the civil law, but the constitutional protection
pushes it to the field of public law.

The data protection law is approached more likely from the civil law side in the dissertation. The
protection of privacy is elaborated through civil, criminal and constitutional law. The author
elaborated the most relevant national and international literature by applying historical,
comparative and descriptive analysis. During the comparative analysis the US law was mostly
compared with the EU law since the biggest online companies are in the US.

Both the relevant law (law in book) and the jurisprudence (law in action) were outlined,
highlighting the jurisdiction of the EU Court of Justice, since they have significant effect on the
EU citizens’ privacy rights.

The first part of the dissertation consists the historical and philosophical background of privacy.
The effects of the social networks and the internet on the users were elucidated from social
perspective. The PhD student also elaborates the connection between law and technology, which
helps to point out the most important law making and jurisdiction issues.

The above mentioned research methods lead hopefully to the prove of the hypothesizes and new
technological and law solutions.

The PhD student used his research findings for previous publications, university presentations,

where he got many useful feedbacks which helped to finish the dissertation.



I11. Summarization of the results of the thesis

1) The connection among the rights relating personality, privacy and data protection

The author places the connections among the informational self-determination, rights relating
personality, privacy and data protection under research, and points out that the informational self-
determination is constantly getting weaker which can be balanced with the stronger of data
protection law.

It is proved through the working of informational self-determination in the real life and it’s
historical development that these two rights are different, they just partly overlap each other.

By the informational self-determination, the individual has the right to decide about the
information concerning him, while the data protection law mainly restricts the data controller’s
activity.

The individual has weaker right of choice about that if he or she wants to participate in the online
environment or not (e. g. groups for friends and for workplace, using Google Docs with colleagues,
classmates, Electronic Exam and Class Application Systems) which leads to the weaker
informational self-determination. It can results significant disadvantages on the fields of work,
studying and private life if the individual chooses not to participate in the above mentioned
communication methods. It can be witnessed that next to the weaker informational self-
determination the data protection law is getting stronger and having more public law attributes,
because the individual needs stronger protection against the big data controllers which are most
likely in a monopole situation in the online environment. For reaching the appropriate level of
protection, it would be necessary to move from the regulation protecting the individual to the
regulation restricting the data controllers’ activities.

The data protection can be placed only in privacy protection and the informational self-
determination can be only placed in the data protection law. The natural need for privacy, the
habits, customs and laws about it formed earlier than the data protection, which is introduced by
it’s generations and history in the dissertation. By the informational self-determination the
individual has the right to decide the publicity of the information concerning him or her, while the

data protection law regulates the data controller’s activities.



The data protection law doesn’t emerge barriers for the individual about how he can make his own
personal data public, but the data protection law requires legal basis for the data controller’s
processings (e.g. consent, specified by law).

The broader meaning of data protection is also proven by the requirement of data security, which

has to be done by the data controller, not by the data subject.

2) The clash between the protection of personal data and the four freedoms of the EU in the

jurisdiction of the European Court of Justice

The EU Data Protection Directive tries to fulfill two, seemingly opposite goals: the protection of
personal data and the free movement of data in the European Union.

Striking the balance between these two goals was challenging for the lawmakers in the member
states and it is still demanding for the law enforcement to determine the priorities. One of the main
pillars of the European Union, the European common market has already been well established,
which had a significant effect on the jurisdiction of the EU Court of Justice: protecting the 4
freedoms became less important compared to the fundamental rights.

The EU Court of Justice had to draw the line in the field of protection of human rights between
the member states’ and the EU level, which will be presented in the dissertation through the most
important cases of the CJEU.

The CJEU has not given clear answers in many important cases, which leaves a lot of room for the
member states and it leads to the issue that the interpretation of the Member States will never be
unified and the fragmented interpretation of the EU data protection law can easily lead to forum
shopping.

The Google Spain case is especially crucial, because of the interpretation and implementation of

the judgment can lead different levels of privacy protection in the EU.

3) The right to be forgotten

There are 3 crucial fields for the improvement of the right to be forgotten:



a) Strike the line between the data controllers and data subjects in the online environment,

b) Developing standards for the examination of the applications from the users to erasure of their
data,

c) Developing a user-friendly, transparent system for the data subjects, which can ease the
administrative burden of the authorities both EU and member state level.

It has been introduced in the Chapter that the online world significantly changed the right to be
forgotten, which was a natural and crucial part of the person’s life. The information, which was
hard to find before the Internet and Google, can be accessed easily, free, fast and anonym now.
This situation can lead to a conflict between the right to privacy and the freedom of information.
It seems almost impossible to perfectly enforce the right to be forgotten, since there are many
websites on the internet with unlawful content, which cannot be shut down even with international
cooperation. If an unlawful content spread out on the internet, it is impossible to remove it.

The biggest difference between the physical and electronic storage of data is that it is worth to
destroy the physically stored data (e.g. paper archives), while it is complicated and sometimes
more expensive to delete the digital data, than let it be stored.

The solutions for this issue can be technological methods, which could provide the right to be
forgotten from the beginning of the data processing (privacy by default). One of the methods would
be if the data had expire date from the beginning and it would be archived, pseudonymized, or
deleted after a period of time.

It was elucidated in the Chapter that it cannot be said generally that the right to be forgotten has a
priority over the other rights, it needs to be evaluated in every individual case if which right
prevails after a balancing test. Suggestions for formal and material methods were given in the
dissertation for this balancing test.

It was proven through the European, national, and case law of the CJEU that the internet search
engines are data controllers. The operator of the search engine counts as a data controller, since it
determines the goals and methods of the data processing which gives the right to the data subject
to apply for the operator directly, if he or she would like to delete the search results concerning
him or her. If the data subject does not agree with the decision of the operator, he or she can appeal
at data protection authorities.

The decision of the CJEU in the Google Spain case was a milestone for the protection of the

individuals but it resulted a half solution: it burdens the internet search engines with the duty to



remove the unlawful information, not the original sources of the information. The reasons behind
it can be understood: it is hard or almost impossible to hold the webpage operators in foreign
countries responsible and force them to remove content, whereas the most popular search engines
have offices and representatives in the EU.

One of the biggest problems with this solution is that the search engines were not prepared for this
situation. First, it is questionable, if it is their responsibility to decide if the requested information
is lawful or not. Second it is difficult to decide the requests at an internet company except those
cases when the user owns an official paper (e.g. judicial decision).

The PhD student elaborated an application method in the Chapter about the right to be forgotten.
The elaborated method would give the data subjects stronger rights and more insurances, while
eases the burden on the individual search engines. Multiple search engines, civil right groups
would also participate in this process to protect the fundamental rights of the data subjects and the

freedom of information.

4) Facebook

The Facebook uses the data subjects’ consent for most of its data processing as a legal basis. The
consent has to be freely given, specific, informed and unambiguous. It is pointed out in the Chapter
that in most of the cases one or more requirements of the consent are missing thus the PhD student

supposes that most of the Facebook’s data processing are not lawful in the EU.

The social networks can basically use 3 legal bases in the EU for processing their users’ personal
data:

1. data subjects’ consent,

2. processing is necessary for the performance of a contract,

3. processing is necessary for the purposes of the legitimate interests pursued by the controller or
the third party.



The social networks can only use the “necessary for the performance of a contract” as a legal base
if the contract is necessary for providing their service (e.g. the basic information about the users,
uploading profile pictures).

Processing personal data for “legal interest” can be a legal basis also in limited situations, like the
security of the system and other users.

The PhD student thinks that in any other situation the users’ consent would be necessary, and the
most important question would be if opt-in is necessary, or opt-out is also acceptable.

The problems surrounding Facebook’s data processing are introduced in this chapter. The roots of
this problems are the Facebook’s interest which is to stimulate the users to upload and share as
much information as they can to make the advertising system more precise and profitable.

The Facebook makes the information shared by default, but the real problem is that the it collects
data from sources which are unknown for the users or they don’t have control about it.

The consent, which is the most frequent legal basis for the data processing, has to be freely given,
specific, informed and unambiguous. It has been proven through the Chapter that one or more
requirements of the consent are missing, and in some situations even the legal basis is missing in
the case of Facebook’s data processing.

One of the biggest problems with the Facebook’s data processing is that the users have minimal
control about it. The “all or nothing” is not a real option for the people who would like to be
Facebook users, and there is no other option for joining a social network which lets the user to
keep in touch with his or her international friends. The consent cannot be really “freely given” if
the service doesn’t have a real alternative. There is no other option for international social network
outside of Facebook.

There are many data collection activities without the knowledge of the users which leads to the
problem of the requirement of the “specific and unambiguous” consent. The consent cannot be
informed, since the Facebook’s Terms and Data Policy is not clear, and contains many misleading
information.

The Facebook’s problems with the consent can be even bigger when the new General Data
Protection Regulation (GDPR) comes into force in 2018. The GDPR will have stricter
requirements with the consent (e.g. in the case of children).

After the introduction of Facebook’s history, system, and economical model, making a paid system

seems challenging, since in most of the places in the world the population wouldn’t pay for it.



The general income per user is too high in the United States to substitute it with user payments,
and in the developing countries it is not possible make a paid model work.

In the EU the 1,3 Euro average income per user could be easily replaced. The PhD student thinks
that a middle way also exists: the 50% of the average income per user could be replaced with the
users’ payments, and the other 50% could be covered by “general” advertisement, without user
tracking. Under general advertisement the PhD student means the regular ones (e.g. banners, pop-
up ads), which can be seen on most of the webpages, and they are similar to the “offline”
advertisements (e.g. posters on the street).

If the user chooses the “half-paid” solution, he or she could get a Facebook experience by giving
just basic data (e.g. name, age, city), without behavioral advertising and secret data collecting.
This solution would create a situation where the users would have a safe user experience, without
losing the control of their data. The location-based and behavioral advertising would be turned off,
and Facebook wouldn’t send the users’ data to third partners.

The information what the user can get through the registration for Facebook is not suitable to reach
the requirement of the informed consent.

Another issue is that the default setting is that all the user’s activity is “public” and the user has to
change the settings to restrict it, it challenges the requirement of “unambiguity” of the consent.
There are suggestions in the Chapter about the op-in solutions to make the Facebook’s data
processing lawful.

It poses a significant privacy issue that the information and pictures of people are shared on social
networks, who are not users of the service, thus they are not able to know about it and object to
the data processing. It is challenging to solve this issue since the data controller cannot trace and
inform the data subject, because it could be spam, or unlawful identification by the EU law. The
Data Protection Directive and the GDPR also states that the data controller has the right to know
about the data processing concerning him or her.

The Facebook’s age limit is the reason for many users decide to give fake data about their age. In
the U.S. most of the kids under 14 are Facebook users despite the restrictions. There would be
many ways to protect and restrict them, which are introduced in this Chapter. One of the easiest
solution would be for example if children wouldn’t be allowed to give sensitive data about
themselves, and the face recognition could be also useful to detect them with other technical

methods.



Among the data uploaded and shared by the users, the pictures are crucial, since the photos can
show sensitive information, like race, religion, disease, political views. Facebook stores a gigantic
photo database, which is worth more with the use of face recognition technology. It is elaborated
in the Chapter what kind of privacy problems can be caused by the advanced photo recognition
technology.

6) Sending personal data from the European Union to the United States, especially in the case of

search engines and social networks

Sending personal data to the US is crucial in the age if information society, but it has to be restricted
by the fundamental rights. The NSA Scandal and the decision of the CJEU showed that the EU
citizens’ rights were seriously violated.

Finding the solution is crucial, since there are no real alternatives for Facebook, Google and
Microsoft in the EU. The end of Safe Harbor and the birth of Privacy Shield are big steps, but the
protection of personal data sent to the US is still not strong enough: the standard contractual clauses,
binding corporate rules, performance of a contract, and the consent transfer methods are not
sufficient to protect the data subjects’ rights. The above mentioned transfer methods are elucidated
in the Chapter, and the PhD student suggests the revision of them, since they are more like a “gap”
beside the Privacy Shield.

Facebook was one of the first companies applying for the Privacy Shield registration. The issues
about the data processing of the Facebook and the requirements of the Privacy Shield are
introduced in the Chapter. The PhD student proves that the Facebook does not comply with the
Privacy Shield requirements adequately (e.g. processing data for secondary purpose, the consent

for special categories of personal data and the sharing data inside the Facebook group).

7) Personal data, as good for sale



In the informational society the value of personal data has significantly increased, which is proved
by the high sale prices of the online companies. The sale of the companies has sometimes only one
reason, the user database.

It is elaborated in the Chapter that the acquisition of online companies can be problematic from
the point of view of data protection law, since not just the owner is changing. The acquisition also
means that there will be a new person who has significant influence on the goals and methods of
the data processing. The EU citizens’ data are especially in danger since they are stored in the
biggest online companies in the US, where they were sent with a weak data transfer method by the
Safe Harbor.

In theory, the data controller is not changing with the acquisition, but in practice, a new owner will
have control over it in some degree. The issue of joint data controllers, the goals and methods were
elaborated in the fourth Chapter which can be relevant to the issue of owner changing.

It can be especially problematic if the new owner changes the data processing in a way which does
not comply with the original terms of data processing (e.g. Facebook bought the Watsapp and the
user data was shared for commercial purpose).

It would be crucial for the data subjects to get sufficient information before the selling of their
personal data. The personal data is not just a good which can be just sold and bought without
limitation. The data subjects are not able to evaluate the risk of giving their personal data in every
situation thus the data cannot be handled as a good, which lost its connection with the original
owner. With the concentration of the biggest data controllers in one country, the EU should be
stricter to protect the data subject, and the significant steps for that direction are the GDPR and the

Privacy Shield.



