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Bevezetés

Ebben az egyre inkdbb o6sszekapcsoldodott vildgban a szoftverrendszerek a modern tarsadalom
gerincévé valtak, és mélyen befolyasoljak a mindennapi életiink minden aspektusat, a mobilal-
kalmazasoktoél a kozlekedést és az egészségiigyet kezel6 komplex rendszerekig. A szoftveres meg-
oldasok elterjedése, valamint a képerny6ido exponencialis novekedése, kiillonosen a COVID-19
vildgjarvany idején, jelentésen atalakitotta az életiinket, munkaviszonyainkat és a kommunika-
ci6s médjainkat, kényelmet és hatékonysagot hozva [20]. Ez a gyors integracié azonban ezeket
a rendszereket a kibertamadasok f6 célpontjaiva is tette, a sebezhetoségek novekedése pedig a
biztonsagi incidensek és adatszivargasok riaszté novekedéséhez vezetett. A International Busi-
ness Machines Corporation (IBM) X-Force Threat Intelligence Index 2020-as jelentése 2019-ben
koriilbeliil 8,5 millidard kibertamadast azonositott, ami a megel6z6 évhez képest tobb mint 200
szézalékos novekedést jelent [29]. Ezek az incidensek gyakran a szoftverfejlesztés hidnyos feliigye-
1ésébdl és a nem megfeleld biztonsagi protokollokbdl erednek. Ez kiemeli a fejleszték szamara a
biztonsag priorizalasdnak, valamint a szervezetek szamara a rendszerek folyamatos monitoroza-
sanak és frissitésének szitkségességét, kiillondsen mivel egyre tobb teriileten az alapveto, kritikus
infrastruktura a digitdlis technol6gidkra tamaszkodik [28].

Felismerve a szoftverrendszereket veszélyezteto sériilékenységeket, a tudomanyos és ipari ko-
z0sség a biztonsagkozpontt megkozelités felé mozdult el mind a szoftverfejlesztésben, mind a
szoftverfeliigyeletben, tullépve a hagyomanyos, manudlis beavatkozasokra épiilé megkozelitéseket,
mint példaul a kddellenorzések és a penetracios tesztelés. Bar ezeknek a hagyomanyos mddsze-
reknek megvan a maguk haszna, jelent6s id6t és eréforrasokat igényelnek, és el6fordulhat (f6ként
a kédellendrzések esetén), hogy nem veszik észre a rejtettebb problémékat. Vélaszul erre jelentek
meg az automatizalt szoftverelemzési technikdk, amelyek kiegészitik a manudlis megkozelitése-
ket. A statikus forraskdd elemzés, amely a végrehajtas nélkiili kédellenorzésekkel elore definialt
mintakon keresztiil azonositja a sebezhetségeket, valamint a dinamikus forraskod elemzés, amely
valés idGben figyeli a szoftver viselkedését az anomalidk észlelése érdekében, a hagyoméanyos vizs-
gélatokkal egyiitt hatékony stratégiat nyujt a szoftverbiztonsag névelésére.

Annak ellenére, hogy az automatizalt médszerek jelentds elérelépést jelentenek a manudlis
vizsgalatokkal szemben, a skalazhatosag és az alkalmazkodoképesség kihivasaival néznek szem-
be a szoftveres sebezhetoségek valtozo természete miatt. Az ezekben alkalmazott minta alapt
megoldasok az 1j sebezhetdségek megjelenésével szemben gyorsan elavultta valhatnak. Emellett
a modern szoftverrendszerekben talalhato hatalmas mennyiségli kod egyre célszertitlenebbé teszi
a kézi és a minta alapd automatizalt elemzéseket.

A gépi tanulds (ML) integraldsa az informdcids technol6gidba, kiillondsen a szoftverbizton-
sag tertletén, kulcsfontossagu elorelépést jelent, olyan megoldasokat kinalva, amelyek alkal-
mazkodhatnak a minta alapi elemzéseken tulmutaté adatokhoz és tanulnak azokbdl. Az ML-
algoritmusok azon képessége, hogy a miltbeli sebezhetdségekbdl és incidensekbdl tanulva képe-
sek jelezni és felismerni az 1j fenyegetéseket, jelentos elorelépés lehet. Ebben a disszertacioban
bemutatom ezen teriilethez kapcsolddé hozzajaruldsaimat, ami magéban foglalja a DeepWater-
Framework fejlesztésében valé részvételt, amely egy olyan eszkoz, amely az alapveté ML pipeline
folyamatok, példaul a végrehajtds, a hiperparaméter-optimalizalas és az értékelés automatiza-
lasara szolgél elosztott rendszereken [14]. Ez a keretrendszer kulcsfontossdgi szerepet jatszott
kutatasainkban, megkonnyitve a szoftverbiztonsaghoz kapcsolodd kiilonféle ML-megkozelitések
fejlesztését és Osszehasonlitasat, demonstralva az ML lehet6ségét az automatizalt analizisben és
a proaktivabb, robusztusabb biztonsagi megoldasok kidolgozasaban.

A gépi tanulas szoftverbiztonsagban val6 alkalmazasa kifejezetten hatékony Osszetett mintak
megértésében és reprezentalasaban, példaul a forraskdod bedgyazasan keresztiil. Ez a technika,



amely kulcsfontossagti az ML alkalmazasok szaméra, a koédot olyan numerikus vektorokka ala-
kitja at, amelyek rogzitik a szemantikai Osszefliggéseket. Az olyan algoritmusok alkalmazaséval,
mint a Doc2Vec, az ML modellek proaktivan megjosolhatjak a sebezhetdségeket, lehetové té-
ve a korai beavatkozast. Kutatasunk konkrétan a Doc2Vec-et alkalmazta Java forraskodra, és
olyan numerikus vektorokat allitott eld, amelyek alapjan az ML modellek szemantikai mintédkat
ismerhetnek fel és potencidlis hibakat jésolhatnak meg, bemutatva a gépi tanulas teriiletében
rejlé lehetoségeket, példaul javitja a sebezhetOségek észlelését, és hozzdjarul a biztonsagosabb
szoftverrendszerek fejlesztéséhez [6].

A szoftveres sebezhet6ségek novekvo tendencidja ravilagit a korai felismerés fontossagara, kii-
londsen a kommit bejegyzés idépontjaban — amikor a kéd megosztasra kész, de még nem teljesen
integralt. A Just-In-Time (JIT, "valés idejii") sebezhetOség elorejelzés, mint tertilet, kiemelten ke-
zeli az idOszer(i és proaktiv biztonsagi szempontokat. A JIT elorejelzés kozeponti eleme a kédban
bekovetkezo valtozasok, atalakitasok hatékony reprezentaldsa kommit reprezentaciokon keresztiil.
Abbdl fakaddan, hogy a sebezhetdséget kivaltdé kommitokhoz tartozé adatkészletek hianya kihi-
vast jelent, kutatasunk egy olyan moédszert mutat be, amellyel ilyen adathalmazokat hozhatunk
létre a meglévé hibajavitdsi kommit adatkészletekbél [4]. Az SZZ algoritmust egy relevancia ala-
pu sziirési lépéssel kovetve egy Java sebezhetdségekre osszpontosité adathalmazt hoztunk létre,
amely elOsegiti a valés idejii sebezhet6ség észlelési modszerek fejlesztését és azok értékelését.

Ezt kovetden, a JIT sebezhetdség elorejelzéssel kapcesolatos vizsgalatodasaink soran azonosi-
tottuk a forraskod strukturalis informéciéit beépité modszerek hianyat, amelyek gyakran olyan
formakban jelennek meg, mint az absztrakt szintaxisfdk (AST-k). Definidltuk a Code Change
Tree (CCT) strukturat, amely az AST-ket hasznédlva hoz létre egy forraskod véltozasi fat, amely
rogziti a strukturalis kiilonbségeket az AST szintjén a kommit el6tti és utani allapotok kozott.
Megkozelitéstinket gépi tanulasi modellek segitségével értékeltiik, miutdn Doc2Vec segitségével a
fastrukturdkat vektorokka alakitottuk [3]. A pontosabb értékelés érdekében a CC2Vec-kel és a
DeepJIT-tel szembeni 6sszehasonlitoé vizsgélat soran elemeztiik teljesitményiiket a JIT sebezheto-
ség elérejelzésben, a fals pozitiv ardny és eldrejelzéseik granularitdsa tertiletén [5]. Eredményeink
azt mutattdk, hogy a CCT bar testreszabhatobb részletességii elorejelzésre ad lehetdséget, ala-
csonyabb teljesitményt mutat a CC2Vec-hez és a DeepJIT-hez képest, amelyek jobb prediktiv
hatékonysagot mutattak a kommit szintii elorejelzésekben. Bizunk benne, hogy ezek az eredmé-
nyek hasznosnak bizonyulnak a granularitas és a prediktiv pontossiag kozotti kompromisszumok
vizsgalatdban a kiilonb6zé kommit reprezentacios modszerek esetén.

A disszertacié négy tézispontot tartalmaz. Jelen tézisfiizetben Gsszegezziik a tézispontokban
elért eredményeket.
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1. tablazat. A tézispontokhoz tartozo publikaciok



I. Hiba el6rejelzés Doc2Vec alapu forraskéd beagyazassal

Bar kritikus fontossagu a szoftvermindség biztositasa szempontjaboél, a hibak felderitése tovabb-
ra is kihivast jelenté feladat a statikus kodelemz6 eszkozok korlatai miatt. Ezek az eszkozok
gyakran nem elég robusztusak, mivel elére definidlt mintakra tamaszkodnak. A gépi tanulas igé-
retes alternativat kinal, mivel nagy mennyiségii adatbol képes adaptiv médon mintakat tanulni,
potencidlisan javitva a hibajelzést. Azonban a gépi tanuldsi megkozelitések esetében kritikus as-
pektus, hogy hogyan reprezentaljak a bemeneti adatokat, milyen jellemzokon torténik a tanulas.
A szoftverelemzés Osszefiiggésében ezek a jellemzok kozvetleniil a forraskodbol szarmaznak, és
kiilonboz6 formakat olthetnek, példaul lehetnek koédmetrikak, fliggvények vagy osztélyok halma-
zai, sOt, akar teljes programok is. Ezek a reprezentaciok eltérhetnek strukturdjukban (tokenek,
fiiggvények stb.) és az alkalmazott formaban (szoveg, absztrakt szintaxisfa stb.). Tekintve a kod-
reprezentacio fontossagat ezen a teriileten, ez a tézispont azt vizsgédlja, hogy mennyire hatékony
az absztrakt szintaxisfabdl (AST) szarmaz6 jellemzOk hasznédlata a hiba el6rejelzésben a kédmet-
rikakhoz képest.

Pontosabban, egy olyan hibajelzési mddszert javasolunk, amely egy Doc2Vec-en alapuld kod-
bedgyazast hasznal [21], ami egy hatékony eszkoz az elosztott dokumentum reprezentacik tanu-
lasdhoz. A Doc2Vec a jol ismert Word2Vec algoritmus tovabbfejlesztése, amely az adott szavak
bedgyazasat a szoveg korpuszban a kérnyezd szavak figyelembevételével alakitja ki. A Doc2Vec
erre a koncepciora épit, azzal a toblettel, hogy egy dokumentumvektort is tanul, amely egy doku-
mentum (szavak tetszéleges halmaza) szemantikai jelentését rogziti. E tézipoint kontextusdban
a Java osztdlyokat (beleértve az enumerdciokat és interfészeket is) kezeljiik alapvetd egységként,
tokenek sorozatat generalva beldliik. Ezeket az osztalyszekvenciakat ezutan dokumentumként ke-
zeljiik egy Doc2Vec modellben, az egyes tokenek pedig a dokumentumon beliili szavakként funk-
ciondlnak. A Doc2Vec fix méretii vektorreprezentaciot general minden egyes osztalyhoz, amely
ezutan a hiba elorejelzési feladatoknal jellemzovektorként hasznalhato.

Kisérletezéseink sordn kiilonb6zo Doc2Vec paraméterezéseket vizsgaltunk, majd a generalt
vektorokat kétféleképpen hasznéljuk fel a hibajelzésre:

o Onalld jellemzOk: A vektorokat kézvetleniil bementként hasznaljuk a gépi tanuldsi model-
lekhez.

o Kombinalt jellemzck: A vektorokat hagyomanyos kodmetrikakkal kombinaljuk, hogy egy
atfogébb jellemz6 halmazt alkossunk.

A forraskéd strukturalis informéacidinak kinyerése érdekében koztes reprezentacioként az abszt-
rakt szintaxisfat (AST) hasznaljuk. Az AST-t mélységi kereséssel jarjuk be, és minden egyes meg-
talalt csomépont tipusat (pl. osztélydefinicié, valtozéhasznélat) hozzdadjuk az AST-hez tartozoé
szekvenciahoz. A kddon beliili scope valtozasok figyelembevétele érdekében egy speialis konstans
értéket adunk a sorozathoz, amikor a faban visszalépiink. Ez segit megkiilonboztetni az olyan
kédblokkokat, amik a scope informaciokon kiviil nem kiilonb6znének.

Elmondhato tehat, hogy a Doc2Vec alkalmazasa melletti dontésiink két f6 szempontbdl ered.
El6szor is, intuitiv médon az osztalyokat ,dokumentumoknak”, koéd elemeiket pedig ,szavaknak”
tekinthetjiik. Masodszor, a Doc2Vec rogzitett hosszusagu vektorokat produkal, ami egyszertisiti a
kiilonbozé gépi tanulasi modellekkel valo integraciojukat. A megkozelités értékeléséhez az Unified
Bug Dataset-et ([13]) hasznéltuk, amely egy nagyméretii, Java kédhibakbdl all6 adatbazis. Ez az
adathalmaz kiilonféle forrasokbdl szarmazik, és a kiilonbozé forraskdéd elemekkel tarsitott hibak
gyljteményét nyuijtja. Az osztalyokra, interfészekre és felsorolasokra 6sszpontosit: 48,719 entitast
olel fel, amibdl 8,242-t hibasnak azonosit.



2. tablazat. Kiilonbozo6 gépi tanulé modellek 6sszehasonlitasa ugyanazon forraskodbeagyazas ese-
tén Fj-értékekben mérve)

Model név Beagyazas | Kod metrika | Kombinalt
Bayes 0.301 0.325 0.325
Lineéris 0.298 0.401 0.418
Logisztikus 0.311 0.412 0.430
Dontési Fa 0.374 0.475 0.461
Random Forest 0.423 0.515 0.522
CDNNC 0.451 0.474 0.502
SDNNC 0.467 0.520 0.533
KNN 0.463 0.502 0.524

A kédmetrikak frissitéséhez és bovitéséhez az OpenStaticAnalyzer eszkozt hasznaltuk [8],
amely olyan bevélt szoftvermetrikdkat tartalmaz, mint a sorok szdma (LOC), a metédusok szé-
ma (NM) stb. Emellett kutatasunkban kulcsfontossdgi szerepet jatszott a Deep Water Frame-
work (DWF) [14], amely segitségével a kiillonb6zé Doc2Vec paraméterezésekkel és gépi tanuldsi
modellekkel kisérleteztiink. Modelleink halmaza hagyomanyos algoritmusokat tartalmaz, mint
példaul a random forest, a dontési fak, a k-legkozelebbi szomszéd (KNN), az SVM, a naiv Bayes,
a linearis osztalyozé, logisztikus regresszio, valamint két neurdlis hélézati architektira: standard
mély neurdlis hélézat (SDNNC) és egyéni mély neurdlis halézat (CDNNC). Emellett 10-fold
keresztvalidaciot és el6feldolgozasi stratégidkat implementaltunk, mint példaul a normalizalés,
standardizédlas és a feliilmintavételezés.

A 2. tablazatban lathaté eredmények alapjan megéllapithatd, hogy bar a Doc2Vec beagya-
zasok Osszehasonlithatd teljesitményt nyudjtanak a hagyomanyos kédmetrikakkal, az utobbiak
altalaban kissé jobban teljesitenek. Egyetlen Doc2Vec beallitas sem bizonyult univerzalisan opti-
malisnak az Osszes gépi tanulasi modell esetében, ami kiemeli a paraméterhangolas sziikségessé-
gét. A Doc2Vec bedgyazasok kodmetrikaval valé kombinaldsakor az eredmények kovetkezetesen
javultak, ami arra utal, hogy a bedgyazasok értékes szemantikai informaciokat tartalmaznak,
amelyek a kodmetrikabdél 6nmagukban hianyoznak. A forraskod beagyazasok és a kédmetrikak
kozotti szinergia nemcsak a hiba elorejezés pontossagat noveli, hanem azt is megerdsiti, hogy a
Doc2Vec fontos betekintést nytjt az adatokba.

A hiba el6rejezéas céljabol 1étrehozott adatkhalmazt is tartalmazé replikacios csomag elérheto
a kovetkezO cimen: http://doi.org/10.5281/zenodo.4724941

A szerzo6 hozzajarulasa

A disszertacio szerzéje részt vett a forraskod reprezentacios algoritmus definidlasdban. A szerzo
végezte el a modellbetanitést és hiperparaméter hangolést. Megtervezte a modell kiértékelésének
a modszertanat. Dimenziécsokkentést végzett el az egyes forraskéd példakon, hogy bemutassa a
beagyazas hatékonysagat. A statikus kédelemzo eszkozt is 6 futtatta le az adatbazis elemeire, igy
allitva el6 a forraskéd metrikakat.

¢ Tamas Aladics, Judit Jasz, Rudolf Ferenc. Bug Prediction Using Source Code Embed-
ding Based on Doc2Vec. Computational Science and Its Applications 21st International
Conference (ICCSA 2021), Cagliari, Italy, September 13-16, 2021, Proceedings, Part VII,
volume 12955 of Lecture Notes in Computer Science, pages 382-397. Springer, 2021.
https://link.springer.com/chapter/10.1007/978-3-030-87007-2_27
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II. Sériilékenységeket bevezet6 Java kommit adathalmaz
és tovabbfejlesztett SZZ alapti moddszer

A szoftveres sériilékenységek jelentds és folyamatosan novekvo fenyegetést jelentenek. Ennek ko-
vetkezménye, hogy az gyorsan fejlodé gépi tanulasi technikédkat egyre inkabb alkalmazzék a szoft-
verfejlesztési feladatokban, példaul a mindségbiztositasban, hogy kezeljék ezeket a kihivasokat.
Ezen technikak sikere nagymértékben fiigg a megfelel6 adatkészletek elérhetoségétol a képzéshez
és az értékeléshez. Bar a sebezhetéségjavité kommitokat (Vulnerability Fixing Commit - VFC)
tartalmazé adatkészletek viszonylag konnyen talalhatoak, a sebezhetOséget bevezetd kommitok
(Vulnerability Introducing Commit - VIC) esetében rosszabb a helyzet. Ez a hidny korlatokat
allit olyan kritikus teriiletek kutatasaban, mint példaul a valds idejli sebezhetdség észlelés és
lokalizacié [7, 12, 22].

A meglévo sériilékenység javité adathalmazok gyakran nyilvanosan kozzétett adatbazisokra
épiilnek, mint példdul a Common Vulnerabilities and Exposures (CVE) [1] és a National Vulne-
rability Database (NVD) [10]. Ezek az forrasok jellemz&en részleteket tartalmaznak a sériilékeny-
ségrol, és linkeket is szolgaltatnak a relevans javito patchekhez. A VFC adatkészletek elérhetosége
ellenére a sériilékenységeket bevezet6 megfelelé kommitok pontos meghatarozasa kihivas marad.
A folyamat automatizalasara tett jelenlegi kisérletek gyakran heurisztikdk alapjan miikodnek, és
nehezen skalazhatoak.

A probléma megoldéasara egy kétfazisi modszert javasolunk a VIC adatkészletek szisztemati-
kus eloallitasara, a konnyen elérheté VFC adatkészletekbol:

o 1. fazis: Kandidatus kommitok kivalasztasa Megkozelitésiink kozéppontjaban az SZ7Z
algoritmus egy finomitott implenetacidja, az SZZ Unleashed [11] all. Az SZZ alapt al-
goritmusok kivaléan alkalmasak arra, hogy egy sériilékenységjavité commit (VFC) sorait
visszavezessék a repository elozményein keresztiil, hogy meghatarozzak azokat a kommito-
kat, amelyek potencialisan bevezették a hibas kodot. Az SZZ Unleashed VFC-k halmazara
valé alkalmazasaval megkapjuk a jelolt (kandidatus) VIC-k kezdeti halmazat.

o 2. fazis: Sziirés és relevanciaértékelés Az S7Z7 algoritmusok altal generdlt nagymennyi-
ségli adat miatt kimenetiik gyakran fals pozitiv eredményeket tartalmaz, tovabba az SZZ
nem nyujt segitséget az eredmények rangsorolasaban, szlirésében. E probléméak orvoslarasra
egy szirési fazist javaslunk, amely minden jelolt VIC-hez egy relevancia pontszamot ren-
del. Ez a pontszam szamszertsiti, hogy a VIC véaltozasai milyen mértékben korrelalnak a
vonatkozo VFC-ben végrehajtott modositasokkal, igy biztositva metrikat a priorizalashoz.

Moédszeriink fontos eleme a relevancia pontszam kiszamitasa. Minden egyes jelolt VIC ese-
tében végigiteralunk a modositott fajlokon, és megkeressiik a megfelel fajlokat a hozza tartozo
VFC-ben. Ha egyezést talalunk, kiszdmitunk egy hozzdjarulasi (kontribiciés) pontszamot, amely
két tényezét 6tvoz:

o Fajlhasonlosag: Megmérjik a VIC és VFC megfelelo fajljai kozotti hasonlosagot, példaul
az azonos sorok aranyat, a szokozoket figyelmen kiviil hagyva a robusztussag érdekében.

o Alap pontszam: A fajl relativ fontossagat becsiiljiik meg a VFC moddositasain belil, ki-
szamitva a fajlban moédositott sorok aranyat a VFC-ben végrehajtott dsszes modositashoz
képest. Ily modon a javitasban nagyobb szerepet jatszo fajlok magasabb alap pontszamokat
kapnak.



Egy VIC-hez tartozd végso relevancia pontszam az 0sszes olyan fajl hozzajarulasi pontszama-
nak Osszege, amelyeknek vannak megfelel6ik a VFC-ben (azaz csak olyan fajlok esetén szamitjuk,
ami a VIC-ben és VFC-ben is metaldlhaté). Ez a pontszam indikatorként hasznalhaté annak
becslésére, hogy az adott VIC valéban sériilékenységet el6idézo kommithoz vezet-e.

Moédszertink praktikussaganak bemutatasara kifejlesztettiik a BuglntroducerMiner és a Fil-
terBuglIntroducer eszkozoket. Ezeket hasznéaltuk egy 0j Java VIC-ket tartalmazo adatkészlet ge-
neralasara a projekt-KB adatbazisbol. Ez az adathalmaz, amely 564 VFC-bejegyzést tartalmaz,
mindegyikhez legfeljebb két, de legalabb egy VIC-t hozzarendelve, értékes eszkoz lehet a szoftver-
biztonsagi kutatasok szamara. Mdodszeriink jelentosen finomitja a nyers SZZ-kimenetét, a VFC-
nkénti 1-700 kandidatus kommitrdl kezelhetébb szamra (ez a médszer valaszthaté paramétere,
ebben az esetben 2-re éllitottuk) csokkentve azt. A generalasi folyamat soran 198 nyilt forraskoda
projekt tobb mint 110 000 fajljat vizsgaltuk a kétlépcsos folyamat részeként.

Az adathalmaz és a hasznalt eszk6zok elérhetéek: https://doi.org/10.5281/zenodo.5785239

A szerzo6 hozzajarulasa

A szerz6 részt vett a kapcsolddd munkék feltarasaban és attekintésében. Részt vett a modszer-
tan megtervezésében. Felismerte a masodik, sziirési fazis sziikségességét. Definialta a relevancia
pontszamot. A szerz6 részt vett a rendelkezésre all6 SZZ implementiciok vizsgalataban és a
sziikséges kornyezet felallitaséban. O volt a sériilékenység bevezet$ adathalmaz generdldsaban
hasznalt eszkozokok fejlesztdje. Részt vett az eredmények értékelésében és értelmezésében.

¢ Tamas Aladics, Péter Hegediis, Rudolf Ferenc. A Vulnerability Introducing Commit Da-
taset for Java: An Improved SZZ based Approach. In Proceedings of the 17th International
Conference on Software Technologies - ICSOFT, pages 68-78. INSTICC, SciTePress, 2022.
https://www.scitepress.org/Link.aspx?doi=10.5220/0011275200003266

III. AST-alapua forraskéd valtozas reprezentacié és annak
valds ideji sebezhetb6ség elorejelzés teljesitménye

A szoftveres sériilékenységek eszkalalodd szama kritikus kihivast jelent a szoftverbiztonsag szem-
pontjabdl. Ez a gyors novekedés, amelyet 2020-ban a nyilt forrdskddu sériilékenységek 50%-0s
novekedése is kiemel [19], megerésiti a teriilet fontossdagat. A "valos idejii" (JIT) sériilékenység
elorejelzés célja, hogy ezt a kihivast azaltal kezelje, hogy a sériilékenységeket méar a kodba va-
16 bevezetésiikkor észleli. Ez a proaktiv megkozelités lehetdséget kinal a biztonsagi kockazatok
minimalizélasara és a hibajavitassal jar6 koltségek csokkentésére.

A hagyoményos sériilékenység eldrejelzé modellek (VPM-ek) gyakran statikus elemz6 esz-
kozokre és szoftvermetrikdkra tamaszkodnak. Ezeket a technikdkat azonban korlatozhatjik a
skalazhatosagi problémak, a magas hamis pozitiv aranyok és az 0j sériilékenységi mintakhoz valo
alkalmazkodas nehézségei [18][9][25]. A gépi tanulds (ML) igéretes alternativat kinal, de sikere
nagymértékben fliigg a képzéshez hasznalt adatok minéségétl. A just-in-time (JIT, "valds idejii")
sériilékenység elorejelzés egyik alapvetd kihivasa a commit el6tti és utani kodallapotok kozotti
kiilonbségek hatékony reprezentaldsa. A legtijabb kutatasok azt mutatjak, hogy a meglévo met-
rika és szoveges jellemz6kon alapt médszerek nem képesek hatékonyan erre a repreztéciéra [23].
Ennek kovetkeztében lépett fel az olyan 0j kodvaltoztatasi reprezentacios technikak iranti igény,
amelyek alkalmasabbak lehetnek a gépi tanulassal el0segitett sériilékenység elorejelzésre.


https://doi.org/10.5281/zenodo.5785239
https://www.scitepress.org/Link.aspx?doi=10.5220/0011275200003266

Ebben a szakaszban egy 1j megkozelitést mutatunk be a forraskéd valtozasok reprezentélasa-
ra, amit Forraskéd Valtozasi Fanak (Code Change Tree - "CCT") neveziink. A CCT-k célja, hogy
hatékonyan reprezentéljak a forraskdd valtozdsokat "valds ideji" (JIT) sériilékenység elérejelzés
céljabol. Felépitésiik tobb lépést foglal magaban. Eldszor, absztrakt szintaxisfdkat (AST) genera-
lunk mind a véltozés eltti (S,e), mind a valtozas utani (S,es) kédokra. Ezutan minden AST-t
egyedi gyokér-levél ("gyokérutak") utak halmazava alakitunk. Ezt kovetOen elvetjitk S, azon
gyokérutait, amelyek megegyeznek S,,s gyokérutaival, igy csak a médositasokat tartjuk meg. A
fennmarado, eltéré gyokérutak alkotjak a Forraskod Valtozasi Fat, hatékonyan reprezentalva a
szerkezeti médositasokat.

A CCT-k egyik dont6 szempontja az AST-n belill hasznalt csomoépont azonositas. Az alta-
lunk hasznalt séma figyelembe veszi a csomdépontok tipusat, értékét és kontextualis informacioit
(pozicié az AST-n beliil), hogy lehetévé tegye az Osszehasonlitdsokat kiillonbozé AST-k kozott
is. Tovabba, a CCT-k rugalmasak a granularitds tekintetében - képesek kiillonb6z6 szinteken
(utasitds, metddus, osztély, stb.) reprezentélni a valtozdsokat, mivel ez a médszer alkalmazhatd
barmely AST-vel rendelkezé kédelemre.

A CCT reprezentéciék (és hasonléképpen a nyers AST reprezentéiciok) gépi tanuldsi modellek-
be val6 integralasahoz Doc2Vec bedgyazast alkalmazunk. Egy Doc2Vec modell egy nagyméreti
Java metodus gytijteményen (korpuszon) keriil betanitdsra, hogy megtanulja a Java specifikus
szemantikakat. Ez a modell ezutén a kilapitott CCT-ket (és AST-ket) fix hossziisdgi vektorokkd
transzformalja, alkalmassa téve Oket gépi tanulé modellek szamara.

Osszefoglalva, ebben a tézispontban hdrom kédvaltozés reprezenticiés médszert vizsgalunk:

o Metrika-alapt: A valtozasban érintett fiiggvényekre szoftvermetrikakat szamitunk, majd az
Spre €s Spost allapotokhoz tartozéakat osszefiizziik.

o Egyszerti kédvaltozas: Az Sp.. és Spost allapotokhoz AST-ket generdlunk, majd token-
szekvencidkka lapitjuk oket, végiil azokat 0sszeflizziik.

« Kodvéltozasi Fa (CCT): Gyokérutakat vonunk ki minden AST-b6l. Az Sp,. Spost-hoz vi-
szonyitott valtozasait gyokérut kiillonbségek alapjan azonositjuk, igy kialakitva a CCT-t. A
mar bemutatott csomopont azonositasi sémat alkalmazunk az igy kapott, killonb6z6 AST-k
kozotti 6sszehasonlitasokhoz.

A kiértékeléshez az el6z6 tézispontban generalt SZZ alapu sériilékenység bevezeté kommit
(VIC) adathalmazt hasznaljuk [4]. Ezt az adathalmazt a project-KB VFC adatbézisbdl szarmaz-
tattuk SZZ algoritmussal generalt kandidatus kommitok taldlataval, majd relevanciapontszam
alapu sziirés segitségével.

Kisérleteink a Kodvaltozéasi Fak (CCT-k), mint kédvaltozasok reprezentalasara szolgalé mod-
szer erGsségeit bizonyitjak. Az AST alapt reprezentacios formak elonye a metrika alaptakkal
szemben nyilvanval6, mivel az atlagos Fj-érték legalabb 8%-kal nd. Ez a megéllapitds tovabb
erdsiti, hogy az AST alapi reprezentéciok olyan (valdsziniileg szerkezeti) informécidkat ragadnak
meg, amelyeket a metrikak nem. A két AST-alapt megkozelités kozott nem jelentOs, de mégis ész-
revehet6 kiilonbség lathatd, mivel a Kédvaltozéasi Fa kozel 2%-kal jobb teljesitményt nyujt (lasd
3. tablazatot). Ez kiemeli a strukturdlis valtozasok felismerésének fontossdgat — ami a CCT-k
egyik kiemelt eréssége, amely potencidlisan tilmutat a metrikdk vagy az egyszerti AST alapu
lapositéas altal szolgaltatott informaciokon.

Ezenkiviil a CCT-k jelent6sen csokkentették a kddvaltozas reprezentaciok atlagos méretét az
egyszert kodvaltozas modszerhez képest. 59 340 fiiggvényt tartalmazo adathalmazunkon a CCT-k
atlagos csomoépontszama 51 volt, szemben az egyszerli valtozas reprezentacié 174 csomédpontjaval
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3. tablazat. Kiilonboz6 forrdskdd bedgyazasi modszerek eredményei (F1-érték)

Véletlen talalgatas 20%

Adaboost | CDNNC | Forest | KNN | Logistic | SDNNC | Tree Atlag
Metrikak 37% 32% 38% 38% 19% 29% 37% 33%
Simple 41% 40% 42% 47% 30% 44% 40% 41%
Change Tree 41% 44% 43% 43% 38% 44% 42% || 42%

- ami tobb, mint 70%-o0s csokkenést jelent. Ez kiemeli a CCT-k azon képességét, hogy izolaljak
a valtozas legfontosabb aspektusait, ami elonyos a késébbi gépi tanulasi feladatok szamara.

A pontossag javulasa és a kompakt reprezentacié kombinaciéja a CCT-ket igéretes valasztassa
teszi a sériilékenység észleléshez. Az a képességiik, hogy a kodvaltozas alapvetd elemeire 6sszpon-
tositanak, jelentésen javithatja a "valos idejii" sériilékenység elérejelzé rendszerek sebességét és
megbizhatdsdgat.

A szerzo6 hozzajarulasa

A szerz6 részt vett a kapcsolodo szakirodalom attekintésében. A modszertan kialakitasa is foként
a szerz6 munkaja volt. A kiértékelésénél hasznalt forraskod reprezentaciokat is 6 definialta és imp-
lementélta. A modellek tanitasi és hiperparaméter hangolési kornyezetét (DeepWaterFramework)
a szerzo allitotta Ossze és futtatta. Részt vett az eredmények kiértékelésében és értelmezésében.

¢ Tamas Aladics, Péter Hegediis, and Rudolf Ferenc. An AST-based Code Change Repre-
sentation and its Performance in Just-in-time Vulnerability Prediction. Software Techno-
logies, pages 169-186, Cham, 2023. Springer Nature Switzerland.
https://link.springer.com/chapter/10.1007/978-3-031-37231-5_8

IV. Kommit reprezentaciok valdés idejii sebezhetdség elo-
rejelzo képességeinek vizsgalata

A szoftverrendszerek névekvo komplexitasa és Osszekapcsoltsaga kovetkeztében egyre tobb szoft-
ver sériilékenység jelenik meg, ami jelentos fenyegetést jelent. Ez a tendencia jol megfigyelhet6
a Tenable 2021-es jelentésében, amely a bejelentett CVE-k szdmottevl novekedését emeli ki [2].
Ezen folyamat megallitasahoz, illetve lassitdsahoz elengedhetetlen a korai azonositas a fejlesztési
folyamat soréan. Erre probal megoldédst nyujtani a "valds ideji" (JIT) sériillékenység elérejelzés,
amely a forraskéd a kédbazishoz valé hozzaadaskor (kommit id6ben) torténé elemzését jelen-
ti [16].

A kommitok értékes informacidkat tartalmaznak a sériilékenység elemzéshez, beleértve a hi-
bajavitasokat, a funkcionalitasok hozzaadasat, a kod refaktoralasat és a metaadatokat. Ezen
kommitok manudlis elemzése azonban nehéz és konnyen elhibazhaté feladat, kiilondsen nagy-
szabasu projektekben [25]. Ezt orvosolva, a gépi tanuldsi megkozelitések igéretes alternativat
kindlnak az sériillékeny kommitok automatikus azonositasara [17].

Ezen megkozelitések kritikus aspektusa a kommitok reprezentaciéja — a kommitok informa-
ciéinak olyan médon torténd rogzitése, amely alkalmas a gépi tanulasi algoritmusok szamara. A
reprezentaciok gyakran a kommit tizenetekre [30], a kédvéaltozasokra (patchekre) [24], vagy a ket-
metaadatainak kiegészitésére [26].

A forraskod reprezentacié alapja tobbféle lehet, beleértve a nyers szoveget, kdztes reprezen-
taciokat (pl. AST-k), vagy kodmetrikdk. A részletesség, granularitds szintén kulcsfontossagi —
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befolyasolja a reprezentacié hasznalhatésagat — ami terjedhet a teljes kommittél egészen az sor
szintig. Ezen tézispont célja, hogy egy Osszehasonlité tanulmanyt keretében ezeket a tényezo-

« sz

CC2Vec, DeepJIT, és egy Kodvaltozasi Fa (CCT, Code Change Tree) alapi reprezentacio:

e DeepJIT [16]: A kommitok valtozasait elemzi a kommit tizenetek és a hozzajuk tartozo6
forraskéd konvolicids neurdlis hélozatokkal (CNN-ekkel) torténé feldolgozasaval. A nyers
szoveges adatokat tombositi, és két dedikalt CNN-t haszndl a fontos jellemzok kinyerésé-
re — egyet a kommitok tlizeneteihez és egyet a kddvaltoztatasokhoz. A kapott vektorokat
Osszesiti, hogy végleges reprezentacioét hozzon létre a kommitra vonatkozoan.

o CC2Vec [15]: Vektor reprezentacidkat tanul a patcheken beliili kodvaltoztatasokrdl. Hierar-
chikus attention halézatot (HAN) hasznal az adott patchen beliil eltavolitott és hozzdadott
kod vektor reprezentacidinak felépitésére. Végiil, dsszehasonlité fiiggvények segitségével az
eltavolitott és a hozzdadott kod kozotti kapcesolatot reprezentald jellemzoket hoz létre,
amelyeket aztan Osszeflizliink, igy kialakitva a patchen beliili kodvaltoztatasok végso repre-

c sz

« Code Change Tree (CCT) [4]: Az disszertacio I11. pontjaban bevezetett Gj struktira, amely
a forraskod két allapota kozotti strukturdlis kiillonbségeket abrazolja Absztrakt Szintaxis
Fak (AST-k) felhasznalasaval.

Az 6sszehasonlité elemzés soran két adathalmazt hasznaltunk. Az els6 a Projekt-KB-bol szar-
mazé adathalmaz [27], amely CVE azonositékkal tarsitott sériilékenységi bejegyzéseket tartal-
maz, ahogyan azt a III. pontban bemutattuk. A méasodik, Defectors adatbéazis csak kisebb fino-
mitasokat igényelt. Mindkét adathalmaz hasonlé felépitésti — kommit SHA, repository azonosito,
fajlutvonal és sériilékenység jellemzokkel — a kommit elemzéshez sziikséges adatokat elérhetévé
téve. A modell teljesitményének értékeléséhez ezeken a adatkészleteken olyan metrikakat hasz-
naltunk, amelyek kiegyensulyozatlan adatok esetén relevansak maradnak, ideértve a pontossagot,
a precizitast, a recall-t és az F-értékeket (Fy,Fy,Fys).

A modellek architekturalis kiillonbségei miatt specifikus elofeldolgozasra volt sziikség, hogy a
bemeneteket megfeleléen alakitsuk. Ahol lehetséges volt, a szerzok altal készitett implementaci-
6kat hasznaltuk a DeepJIT-hez ! és a CC2Vec-hez 2, mig a CCT modell esetében a kovetkezd
lépéseket hajtottuk végre:

e Project-KB adathalmaz: A moédositott fiiggvényeket kigytjtottitk a metédus szintii anali-
zishez, majd a kialakitott CCT-ket kilapitottuk és Doc2Vec-kel beagyaztuk. Egy random
forest modellt tanitottunk és kiértékeltiink ezeken a vektorokon, hogy meghatirozzuk a
sérilékenységeket metddus szinten. Egy kommitot sériilékenynek cimkéztiink, ha barmely
benne 1évé modositott metddust sérilékenynek talaltunk.

o Defectors adathalmaz: Az adathalmaz alapvetoen fajl szinten tarolja a sériilékenységeket,
ezért ezt a magasabb szinti szemcsézetességet valasztottuk, illetve az el6z6 ponthoz hasonld
bedgyazast alkalmaztunk. Ezutan egy kétiranyt LSTM réteget hasznaltunk, kévetve egy
teljesen Osszekapcsolt réteggel és egy szigmoid aktivacios fiiggvénnyel, melynek kimenete
értelmezhetd a sériilékenységekhez tartozo valdszinliségként.

Thttps://github.com/soarsmu/DeepJIT
Zhttps://github.com/CC2Vec/CC2Vec



4. tablazat. A kiilonb6z6o metrikdkkal mért teljesitmény modellenként, atlagolva a ProjectKB
esetében egy 10-fold keresztvalidaciés folyamat részeként, a Defectors adathalmaz esetében pedig
egy tesztkészleten értékelve.

Adathalmaz Model Accuracy F, Fys F> Precision Recall
DeepJIT 0.74 0.47 0.41 0.56 0.38 0.64
ProjectKB CC2Vec 0.59 0.37 0.3 0.51 0.32 0.64
CCT + RF 0.7 0.33 0.3 0.37 0.29 04
Baseline 0.65 0.22 0.22 0.22 0.22 0.22
DeepJIT 0.71 0.35 0.27 047 0.24 0.63
Defectors CC2Vec 0.75 0.39 0.31 0.50 0.28 0.63
CCT + LSTM 0.66 0.3 0.23 042 0.20 0.58
Baseline 0.78 0.13 0.13 0.13 0.13 0.13

Kisérleti eredményeink a 4. tablazaton lathatok, amelyek azt jelzik, hogy a kommit repre-
zentéciok hasznosak lehetnek a valds idejt (JIT) sérulékenység elérejelzésben, de hatékonysaguk
az adott felhasznalasi esettdl fliggéen valtozik. Mig az Osszes vizsgalt modell (DeepJIT, CC2Vec
és CCT) felillmulja az egyszer(i osztalyozdt, a valdédi hatéds fliigg a fals pozitiv és a fals negativ
eredmények relativ fontossdgatol, amelyet kiilonbozé F-értékekkel mériink: az F, pontszam jo
indikétor olyan esetekben, amikor a fals negativok koltségesek, és hasonldéan az Fj 5 jo indikator,
amikor a fals pozitiv eredményekre fokuszalunk. A 4. tablazat megfelel6 Fj 5 ésF, értékei alapjan,
azon esetekben, amikor a prioritas a fals negativok minimalizaldsa (magas recall ardny), ezek a
reprezentaciok igen igéretesek lehetnek. Azonban azokban a felhasznaldsi esetekben, ahol a fals
pozitiv eredmények minimalizalasa kulcsfontossdgu (magas precision), a teljesitménytik kevéshé
lenyig6zo.

A CCT alapt modell, bar 6sszességében valamivel alacsonyabb teljesitményt nyjt, kiemel-
kedik amikor lokalizaltabb sériilékenység elorejelzésre van sziikség. Testreszabhato részletessége
miatt rugalmasabb és lehetdséget ad a sériilékeny fiiggvények azonositasara. Ez értékessé teszi
olyan esetekben, ahol a precision metrika kiemelt fontossagu, és finomabb szemcsézetii sériilé-
kenység elemzésre van sziikség.

A szerzo6 hozzajarulasa

A szerz6 elvégezte az kotddo irodalmak feltérképezését és kivalasztotta a kandidatus modelle-
ket. Osszegyfijtotte és szlirte a kiértékeléshez hasznalt jelolt adatkészleteket. A moédszertant a
szerz6 kozremiikodésével tervezték meg. Implementalta a Code Change Tree modellt mind a
Defectors, mind a Project-KB adatkészletekre. A fiiggetlen modellek (DeepJIT és CC2Vec) kor-
nyezetét felallitotta, a kiértékelést futtatta. A szerzo jelentos mértékben részt vett az eredmények
értelmezésében és bemutatasaban.

¢ Tamas Aladics, Péter Hegediis, and Rudolf Ferenc. A Comparative Study of Commit
Representations for JIT Vulnerability Prediction. Computers 13, no. 1: 22.
https://doi.org/10.3390/computers13010022
Osszefoglalas

Ebben a disszertacioban négy, a szoftvermindség és -biztonsag teriiletéhez kapcsolédd gépi ta-
nuldssal segitett megkozelitést mutatunk be. A targyalt témék kozé tartozik egy Java forraskod

10


https://doi.org/10.3390/computers13010022

bedgyazasi modszer, egy 1j sériilékenységet bevezeté adathalmazok generalasi médszerének leira-
sa, a forraskod véltoztatasok bedgyazasanak megvitatasa, illetve egy Osszehasonlité tanulmany,
amely betekintést nyujt a valos idejii sériillékenység elorejelzés jelenlegi allapotéba.

El6szor is, egy forraskdd beagyazasi algoritmust terveztiink, amelynek célja a forraskod struk-
turdlis informacidinak tarolasa az Absztrakt Szintaxis Fa (AST) felhasznalasaval. Egy adott
forraskéd elemhez mélységi fa bejarassal kilapitottuk a vonatkozd AST-t, és betanitottunk egy
Doc2Vec bedgyazasi modellt, amelyet felhasznalva fix hossziisagu vektorokat generaltunk. A meg-
kozelités hatékonysaganak validalasahoz 6sszehasonlitottunk tobb gépi tanulasi modellt egy hibas
és hiba mentes forraskéd elemekbdl 4ll6 adathalmazon.

Ezutan, ahogy mélyebben beledastuk magunkat a szoftverhiba elorejelzés témdajaba, realizal-
tuk a sériilékenység bevezetd adathalmazok hianyat — olyan adathalmazokét, amelyek bejegyzései
sériillékenység kivaltéo kommitok. A probléma orvoslasara egy j modszert javasoltunk sériilékeny-
ség bevezeto kommitok eléallitasara sériilékenységjavité adathalmazokbdl egy kétfazist modszer
alkalmazasaval. Az els6 fazisban szamos kandidatus kommitot generalunk, a méasodik fazisban
pedig egy altalunk definidlt relevancia-pontszam alapu sziirést végziink a fals pozitiv talalatok
csOkkentése érdekében. Ezzel a modszerrel létrehoztunk, majd nyilvanosan kozzétettiink egy 1j
adathalmazt, amelyet a tovabbi munkainkban is hasznaltunk.

A kommat reprezentdcio témakornél célunk volt, hogy egy olyan megkozelitést biztositsunk,
amely a forraskod két allapota kozotti kiilonbségeket ragadja meg, a strukturdlis informacidkra
osszpontositva. E célbol megalkottuk a Forraskod Véltozasi Fat (Code Change Tree), egy olyan
specidlis strukturat, amely csak a két AST kozotti valtozasokat 6rzi meg. Ezt a megkozelitést
fliggvény szinten alkalmazzuk a forraskod elemekre, és 6sszehasonlitjuk egy metrikakon alapuld
és egy egyszerl, nyers AST lapitason alapulé kédvaltoztatasi megkozelitéssel. El6bbi statikus
elemzoeszkozokkel szamitott forraskéd metrikakon alapul, utobbi pedig a kommit el6tti és utani
allapot teljes AST-jén — szemben a CCT alapi médszerrel, amelyek csak a valtozasokat tartal-
mazzak. Ehhez az 6sszehasonlitashoz a korabbi munkankban generalt adathalmazt hasznaltuk, és
arra a kovetkeztetésre jutottunk, hogy a CCT alapi megkozelitések hatékony és jol testreszabhato
megkozelitést nydjtanak.

KoOszonetnyilvanitas

Bar ez a disszertacié a sajat hozzajarulasaimat emeli ki, ez a munka sosem lett volna lehetséges
tobb személy tamogatasa és utmutatasa nélkiil.

Szeretném kifejezni halamat témavezetémnek, Dr. Ferenc Rudolfnak. O vezetett be a kutatds
vilagaba, és nagyszeri lehetdségeket biztositott a tanulasra és a fejlodésre a tanulméanyaim soran.

Halas vagyok Dr. Hegediis Péternek is a szoros egytittmiikodésért és az dllando segitokészsé-
géért minden felmeriill6 kérdésemben. Meglatasai és tamogatasa kulcsfontossagi volt a fejlodé-
semben és a publikaciéimban.

Szeretném megkoszonni Dr. Jasz Juditnak a forraskéd bedgyazasokkal és egyébb tertiletekkel
kapcsolatos itmutatasat, kiilonosen az elsoé publikaciom soran. Szakértelme sokat segitett jobban
megérteni ezt a teriiletet.

Végiil koszonom Viszkok Tamésnak a produktiv és élvezetes kozos munkat szamos projekten,
de kiilonosen a Deep Water Framework fejlesztésében.

Az utébbi években nyilvanalova valt, hogy a kutatas kollaborativ eréfeszités, és halas vagyok
mindenkinek, akivel lehetoségem volt egytitt dolgozni.

A disszertacié az Eurdpai Unié RRF-2.3.1-21-2022-00004 azonositoji Mesterséges Intelligen-
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cia Nemzeti Laboratorium projekt, valamint a TKP2021-NVA-09 szamua a Kulturalis és Innova-
ciés Minisztérium Nemzeti Kutatasi Fejlesztési és Innovaciés Alapbdl nytjtott, a TKP2021-NVA
palyazati program keretében finanszirozott projekt tamogatasaval valdsult meg.

Aladics Tamads, 2024

12



Hivatkozasok

1]

2]

The mitre corporation - common vulnerabilities and exposures: https://www.cve.org/, Sep
2021. nov. 20.

The 2021 Threat Landscape Retrospective: Targeting the Vulnerabilities that Matter Most,
1 2022.

Tamas Aladics, Péter Hegediis, and Rudolf Ferenc. An ast-based code change representation
and its performance in just-in-time vulnerability prediction. In Hans-Georg Fill, Marten van
Sinderen, and Leszek A. Maciaszek, editors, Software Technologies, pages 169-186, Cham,
2023. Springer Nature Switzerland.

Tamas Aladics., Péter Hegediis., and Rudolf Ferenc. A vulnerability introducing commit
dataset for java: An improved szz based approach. In Proceedings of the 17th International
Conference on Software Technologies - ICSOFT, pages 68-78. INSTICC, SciTePress, 2022.

Tamas Aladics, Péter Hegediis, and Rudolf Ferenc. A comparative study of commit repres-
entations for jit vulnerability prediction. Computers, 13(1), 2024.

Tamas Aladics, Judit Jasz, and Rudolf Ferenc. Bug prediction using source code embedding
based on doc2vec. In Proceedings of the 21th International Conference on Computational
Science and Its Applications (ICCSA 2021), pages 382-397, Cagliari, Italy, September 2021.
Springer International Publishing.

Amr Amin, Amgad Eldessouki, Menna Tullah Magdy, Nouran Abdeen, Hanan Hindy, and Is-
lam Hegazy. Androshield: Automated android applications vulnerability detection, a hybrid
static and dynamic analysis approach. Information, 10(10), 2019.

OpenStaticAnalyzer Static Code Analyzer. https://github.com/sed-inf-u-szeged/
OpenStaticAnalyzer, 2021.

Nuno Antunes and Marco Vieira. Benchmarking vulnerability detection tools for web ser-
vices. In 2010 IEEE International Conference on Web Services, pages 203-210, 2010.

Harold Booth, Doug Rike, and Gregory Witte. The national vulnerability database (nvd):
Overview, 2013-12-18 2013.

Markus Borg, Oscar Svensson, Kristian Berg, and Daniel Hansson. Szz unleashed: an open
implementation of the szz algorithm - featuring example usage in a study of just-in-time
bug prediction for the jenkins project. Proceedings of the 3rd ACM SIGSOFT International
Workshop on Machine Learning Techniques for Software Quality Fvaluation - MaLTeSQuE
2019, 2019.

Sicong Cao, Xiaobing Sun, Lili Bo, Ying Wei, and Bin Li. Bgnn4vd: Constructing bidirectio-
nal graph neural-network for vulnerability detection. Information and Software Technology,
136:106576, 2021.

Rudolf Ferenc, Zoltan Toth, Gergely Ladanyi, Istvan Siket, and Tibor Gyiméthy. A pub-
lic unified bug dataset for java and its assessment regarding metrics and bug prediction.
Software Quality Journal, 28:1447-1506, 2020. Open Access.

13


https://github.com/sed-inf-u-szeged/OpenStaticAnalyzer
https://github.com/sed-inf-u-szeged/OpenStaticAnalyzer

[14]

[15]

[16]

[17]

[18]

[19]
[20]

[21]

22]

23]

[24]

[25]

Rudolf Ferenc, Taméas Viszkok, Tamas Aladics, Judit Jasz, and Péter Hegediis. Deep-water
framework: The swiss army knife of humans working with machine learning models. Soft-
wareX, 12:100551, 2020.

Thong Hoang, Hong Jin Kang, David Lo, and Julia Lawall. Cc2vec: distributed representa-
tions of code changes. In Proceedings of the ACM/IEEE 42nd International Conference on
Software Engineering, ICSE 20, page 518-529, New York, NY, USA, 2020. Association for
Computing Machinery.

Thong Hoang, Hoa Khanh Dam, Yasutaka Kamei, David Lo, and Naoyasu Ubayashi. Deep-
jit: An end-to-end deep learning framework for just-in-time defect prediction. In 2019 IE-
EE/ACM 16th International Conference on Mining Software Repositories (MSR), pages
34-45, 2019.

Kevin Hogan, Noel Warford, Robert Morrison, David Miller, Sean Malone, and James Pur-
tilo. The challenges of labeling vulnerability-contributing commits. In 2019 IEEE Internati-
onal Symposium on Software Reliability Engineering Workshops (ISSREW), pages 270-275,
2019.

Brittany Johnson, Yoonki Song, Emerson Murphy-Hill, and Robert Bowdidge. Why don’t
software developers use static analysis tools to find bugs? In 2013 35th International Con-
ference on Software Engineering (ICSE), pages 672-681, 2013.

Patricia Johnson. The state of open source vulnerabilities 2021 - whitesource, Jun 2022.

Mina Khan, Kathryn Wantlin, Zeel Patel, Elena Glassman, and Pattie Maess. Changing
computer-usage behaviors: What users want, use, and experience. In Asian CHI Symposium
2021. ACM, may 2021.

Quoc Le and Tomas Mikolov. Distributed representations of sentences and documents. In
Proceedings of the 31st International Conference on International Conference on Machine
Learning - Volume 32, ICML’14, page 11-1188-11-1196. JMLR.org, 2014.

Hongzhe Li, Taecbeom Kim, Munkhbayar Bat-Erdene, and Heejo Lee. Software vulnerability
detection using backward trace analysis and symbolic execution. In 2013 International
Conference on Availability, Reliability and Security, pages 446-454, 2013.

Francesco Lomio, Emanuele Iannone, Andrea De Lucia, Fabio Palomba, and Valentina Le-
narduzzi. Just-in-time software vulnerability detection: Are we there yet? Journal of Systems
and Software, 188:111283, 2022.

Rocio Cabrera Lozoya, Arnaud Baumann, Antonino Sabetta, and Michele Bezzi. Com-
mit2vec: Learning distributed representations of code changes. SN Computer Science, 2(3),
mar 2021.

Patrick Morrison, Kim Herzig, Brendan Murphy, and Laurie Williams. Challenges with
applying vulnerability prediction models. In Proceedings of the 2015 Symposium and Boot-
camp on the Science of Security, HotSoS ’15, New York, NY, USA, 2015. Association for
Computing Machinery.

14



[26]

[27]

28]

[29]
[30]

Henning Perl, Sergej Dechand, Matthew Smith, Daniel Arp, Fabian Yamaguchi, Konrad
Rieck, Sascha Fahl, and Yasemin Acar. Vccfinder: Finding potential vulnerabilities in open-
source projects to assist code audits. In Proceedings of the 22nd ACM SIGSAC Conference
on Computer and Communications Security, CCS ’15, page 426-437, New York, NY, USA,
2015. Association for Computing Machinery.

Serena E. Ponta, Henrik Plate, Antonino Sabetta, Michele Bezzi, and C edric Dangremont.
A manually-curated dataset of fixes to vulnerabilities of open-source software. In Proceedings
of the 16th International Conference on Mining Software Repositories, May 2019.

Hossein Rahimpour, Joe Tusek, Alsharif Abuadbba, Aruna Seneviratne, Toan Phung, Ah-
med Musleh, and Boyu Liu. Cybersecurity challenges of power transformers, 2023.

Sarah Sharifi. A novel approach to the behavioral aspects of cybersecurity, 2023.

Yaqin Zhou and Asankhaya Sharma. Automated identification of security issues from com-
mit messages and bug reports. In Proceedings of the 2017 11th Joint Meeting on Foundations
of Software Engineering, ESEC/FSE 2017, page 914-919, New York, NY, USA, 2017. Asso-
ciation for Computing Machinery.

15



	Bevezetés
	I Hiba előrejelzés Doc2Vec alapú forráskód beágyazással
	II Sérülékenységeket bevezető Java kommit adathalmaz és továbbfejlesztett SZZ alapú módszer
	III AST-alapú forráskód változás reprezentáció és annak valós idejű sebezhetőség előrejelzés teljesítménye
	IV Kommit reprezentációk valós idejű sebezhetőség előrejelző képességeinek vizsgálata
	Összefoglalás
	Köszönetnyilvánítás
	Hivatkozások

