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Bevezetés

A technolodgia fejlodésével a kiillonboz6 szoftverek és szoftver rendszerek egyre na-
gyobb teret szereznek a mindennapi életiinkben. Jelen vannak az otthonainkban,
szorakoztatjak a gyerekeinket, orvosokat segitenek operacié kdzben, gyartosorokat
irdnyitanak, foldrengéseket jeleznek elore és ez még csak a jéghegy csicsa. Habér
ezen rendszerek léte nagyban megkonnyiti életiinket, ugyanakkor potencidlis fe-
nyegetést is jelentenek, mivel érzékeny személyes informaciokhoz férhetnek hozza.
Ennélfogva biztonsagi tesztelésiik kiemelten fontos mind a felhasznéloknak, mind
pedig az alkalmazasokat fejleszté ipari szereploknek.

Amikor biztonsagi tesztelésre terelodik a szd, akkor a véletlenszert vagy fuzz
tesztelés [17] témakore is hamar elékerill. A fuzz tesztelés egy népszerii auto-
matikus negativ tesztelési modszer, amely tesztek nagy szamu és véletlenszeri
generalasan alapszik. Az igy generalt teszteket bementként adva a tesztelés alatt
allo szoftvernek esélytink nyilik valamilyen nem vart viselkedés felfedezésére. A
fuzzolast szokas 6nalld tesztelési modszerként, vagy egy tényleges tamadas belé-
pési pontjanak megtaldlasahoz is hasznalni. Népszertiségét elsosorban a hatékony
hibafelderitési képességének és automatizalhatosaganak koszonheti, amely egyben
gazdasagossa is teszi.

Egy fuzzer keretrendszer altaldban harom f6 komponensre oszthaté: egy teszt
generatorra, amely eldallitja a teszteseteket, egy végrehajto funkcionalitasra, amely
képes futtatni és monitorozni a tesztelt alkalmazast, illetve egy teszteset redukald
megoldésra, amely megtalalja a hibat el6idéz6 teszteset azon részét, amely tényle-
gesen felelos a hibaért. Jelen disszertacio a hibat kivalté tesztesetek eloallitasara
és azok minimalizalasara fokuszal.

Elsédleges fuzzolasi célpontként a JavaScript értelmez6 motorokat valasztot-
tam. A JavaScript hagyomanyosan a web bongészok programozasi nyelve, amely
az utébbi évtizedben a legnépszeriibb programozasi nyelvvé nétte ki magat [3, 22].
A nyelv széleskorii elterjedtsége miatt a JavaScript motorok helyességének bizto-
sitdsa — mind funkcionalis, mind biztonsagi szempontbdl — létfontossagu. Jelen
disszertacié els6é részében egy olyan 1j fuzzolasi megkozelitést fogok bemutatni,
amely JavaScript motorok tesztelésében lényegesen jobb kdodlefedettségi eredmé-
nyeket ér el, mint a jelenlegi legmodernebb megoldas, illetve amelynek prototipus
implementaci6ja mar tobb, mint 100 egyedi hibat talalt kiillonb6z6 valés JavaScript
motorokban.

Egy hatékony tesztgenerator segit a hibak megtalalasaban és a hibat indukalo
tesztesetek azonositasdban. Tobbnyire azonban ezen teszteseteknek egy kis része
is elegendd a hiba reprodukalasdhoz. A felesleges részek elhagyasa segit a hiba
megértésében, ami pedig elOsegiti a hiba okanak miel6bbi javitasat. Ezen részek
megtalalasa gyakran idéigényes feladat még valos életbeli teszteknél is, nem be-
szélve a fuzzerek altal véletlenszerfien generélt, nagy méretii bemenetekrdl. Eppen



ezért a tesztesetek méretének csokkentésére tobb automatizalt megoldast is kifej-
lesztettek az elmult évtizedben.

A disszertacié masodik részében két széles korben elterjedt redukald algorit-
must, a Delta Debuggingot és Hierarchikus Delta Debuggingot fogom megvizsgalni,
meghatarozom a gyengeségeiket és fejlesztéseket javaslok hozzdjuk. A fejlesztések
két nyilt forrasu redukald alkalmazast eredményeztek, amelyeket nem csak a kisér-
leti kiértékelésekben, de valds projektekben is aktivan hasznalunk. Az eredmények
megmutattak, hogy a megoldasaink kisebb reprodukciés teszteket allitanak el6 ro-
videbb id6 alatt, mint a jelenlegi modern megoldésok.

A disszertacié ot tézispontot fogalmaz meg, melyek a kévetkezdk:

1.

2.

JavaScript motorok Prototipus Graf alapu fuzz tesztelése
A Delta Debugging algoritmus elemeire bontésa

Nyelvtanok hatasanak elemzése a Hierarchikus Delta Debugging algoritmus-
ra

A Hierarchikus Delta Debugging javitasa fatranszformaciokkal

Coarse Hierarchikus Delta Debugging



JavaScript motorok fuzz tesztelése

A fuzzolas vagy a véletlenszeri tesztelés egy népszeru tesztelési technologia, amely
nagy mennyiségi teszteset eloallitasaval kecsegtet kevés munka befektetése aran.
Emellett a véletlenszeriiségnek koszonhetoen gyakran olyan extrém tesztek gene-
ralasara is képes, amelyek konnyedén elkeriilnék egy emberi tesztel6 figyelmét.

Jelen disszertacioban a JavaScript motorok fuzz tesztelésére fokuszalunk, kii-
16n6s tekintettel azok tipus API-jara, amelyet az egyes végrehajté motorok bizto-
sitanak a felhaszndléiknak.

1. JavaScript motorok Prototipus Graf alapt fuzz tesztelése

Eloszor is definidljuk a Prototipus Grafnak nevezett modellt, amely képes a Ja-
vaScript nyelv objektum-alapu tipus rendszerének abrazolasara.

A Prototipus Graf nem més, mint tipus és szignatira csomépontok halmaza,
melyeket hatféle éllel kothettiink 6ssze: tulajdonsdg, prototipus, hivdis, konstruktor,
paraméter és visszatérési éllel. A tipus csomépontok JavaScript ‘tipusokat’; vagy
tulajdonsagaik alapjan hasonlénak itélt objektumokat abrazolnak. A szignatira
csomépontok pedig a hivhatéd tipusok, azaz a fliggvények és konstruktorok lehet-
séges szignaturait irjak le. A prototipus és tulajdonsag élek tipus csomépontokat,
mig a tobbi élfajta tipus és szignatira csomoépontokat kotnek dssze. A JavaScript
objektumok tulajdonsagait vagy mezoit a tulajdonsdg élek cimkéje tarolja, mig a
fiiggvények paramétereinek sorrendjét a paraméter élek cimkéje.

Adott egy, a fentiek szerint megkonstrualt graf, amellyel a célunk olyan Ja-
vaScript kifejezések generalasa, amelyek API objektumok fliggvényeit hividk meg
az elvart tipusoknak megfelel6 paraméterekkel. Ez elérhetjiik a Prototipus Grafon
alkalmazott véletlen sétaval: ,,El6szor haladjunk elorefele a prototipus, tulajdonsag,
konstruktor, hivds és visszatérés élek mentén, majd haladjunk visszafelé a paramé-
ter és prototipus élek mentén, majd kezdjiik djra ..” A Prototipus Graf formalis
definicidja, valamint a rajta definialt véletlen séta formalizmusa a disszertacié 4.
fejezetében érheto el.

Szemléltetésképp készitettiink egy Prototipus Gréafot az ECMAScript 5.1 szab-
vany egy részletérol. Az eléallt graf az 1. abran lathatd, ahol a nagy pontok
a tipus, mig a kis pontok a szignatira csomépontokat jelolik. Az egyetlen fekete
csomépont az abra bal oldalan a JavaScript nyelv egy kitiintetett, tigynevezett glo-
bélis objektumanak tipusat jeloli. Ezen megkiilonboztetésnek jelen abran azonban
csak reprezentacios célja van. A cimkézett vastag vonalak jelképezik a tulajdonsdg
éleket, a vékony vonalak iires nyilakkal a végiikon jelolik a prototipus éleket, mig a
szaggatott vonalak duplan zarojelezett cimkékkel dbrazoljak a konstruktor, hivds,
paraméter és visszatérési éleket.
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1. dbra. Példa Prototipus Graf az ECMAScript 5.1 szabvany egy részletével [2,
15.2,15.3 Szekcidk].

Az alabbi két kifejezés a modszer tesztgenerald képességét szemlélteti a fenti,
kézzel készitett grafot modellként hasznéalva:

e this.0Object.getPrototype0f (this.Function.prototype),
e new (this.0Object) (this).

A grafok kézzel vald konstrudlasanak elkertilése céljabol kidolgoztunk és imp-
lementaltunk két automatizalt technologiat: a felfedezd stratégiat és a 1étezo tesz-
tekbdl tanulo finomhangolast. Mindkét megkozelités a JavaScript nyelv 6nelemzo
képességén alapszik, mivel nemcsak képesek vagyunk futasidoben meghatarozni
minden kifejezés tipusat, de fel is tudjuk sorolni a tulajdonsagaikat, bejarhatjuk
minden objektum prototipus lancat, valamint minden fiiggvénytol le tudjuk kér-
dezni az elvart paramétereinek a szamat.

A mébdszer kiértékeléséhez a JavaScriptCore-t (vagy roviden jsc-t) vélasztot-
tuk, ami az Apple Safari bongészé WebKit [1] nevii megjelenité motorjdnak a
JavaScript végrehajtéja. A 2. abra a JavaScriptCore-bol automatikusan kinyert
Prototipus Gréafot dbrazolja.

A kiértékelés alapjaul a jsfunfuzz [21] nevii nyilt forrasu eszkozt vettiik, amelyet
a Mozilla fejleszt és hasznél a Firefox [20] bongész6 SpiderMonkey nevii JavaScript
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2. dbra. A jsc Prototipus Gréfja a tesztekbdl valé finomhangolds utan.

végrehajtojanak tesztelésére, és amivel mar tobb szaz hibat taldltak az évek soran.
Minden fuzzerrel végiil 50.000 JavaScript kifejezést generaltunk, lefuttattuk oket a
JavaScriptCore-ral, majd osszehasonlitottuk az eredményeket mind kodlefedettség,
mind hibadetektédlasi képesség szempontjabol.

A 1. tablazat mindharom tesztgenerald megkozelités sor lefedettség eredménye-
it mutatja modulokra bontva és Osszesitve egyarant. Az eredmények azt mutatjak,
hogy felfedezd stratégia nem teljesit olyan jol, mint a jsfunfuzz a teljes kodlefe-
dettség szempontjabol (23.31% a 37.25% ellenében), de lényegesen jobb (44.13%),
és a jsfunfuzznal magasabb lefedettséget kapunk, ha finomhangoljuk a grafunkat
tesztekbol kinyert szignatira informaciokkal.

Héarom modult érdemes kiilon kiemelni, nevezetesen a runtime-ot, a yarr-t
és a jsc.cpp-t. Az els6 a JavaScript nyelv alapveté funkcionalitasait tartalmaz-
za (Ugy mint a beépitett fiiggvényeket), a méasodik pedig a regularis kifejezéseket
kiértékel6 motort. A harmadik modul, ami lényegében csak egy fajl, a f6 parancs-



1. tablazat. A jsc kédlefedettsége 50,000 generdlt kifejezés lefuttatasa utan (a
jsfunfuzz esetében 50,320 kifejezés utan).

Modul Osszes Lefedett sorok
Sorok felfedezo finomhangolt jsfunfuzz

API 1698 9 0.53% 9 0.53% 9 0.53%
DerivedSources 4546 148  3.26% 167  3.67% 312 6.86%
assembler 2997 1046  34.90% 2037 67.97% 2054 68.54%
bindings 165 0 0.00% 0 0.00% 0 0.00%
builtins 96 63 65.63% 63 65.63% 62 64.58%
bytecode 8578 1650 19.24% 4196 48.92% 3320 38.70%
bytecompiler 4656 2344 50.34% 2372 50.95% 2887 62.01%
debugger 713 3 0.42% 3 042% 3 0.42%
dfg 29959 27 0.09% 11019 36.78% = 9403 31.39%
disassembler 1033 3 0.29% 3 0.29% 3 0.29%
heap 4221 2517 59.63% 2671 63.28% 2373 56.22%
inspector 3594 0 0.00% 0 0.00% 0 0.00%
interpreter 1336 594  44.46% 664 49.70% 648 48.50%
jit 8919 814 9.13% 4852  54.40% 4345 48.72%
jsc.cpp 926 507 54.75% 519 56.05% 240 25.92%
1lint 840 344  40.95% 424  50.48% 451 53.69%
parser 6586 3618 54.93% 3801 57.71% 4400 66.81%
profiler 788 4  0.51% 4  0.51% 4 0.51%
runtime 27112 12115 44.69% 15101 55.70% 10648 39.27%
tools 534 13 2.43% 13 2.43% 13 2.43%
yarr 3538 486 13.74% 1879 53.11% 856 24.19%
TOTAL 112835 26305 23.31% 49797 44.13% 42031 37.25%

sori funkcionalitast kédolja, ami egy hagyomanyos bedgyazo alkalmazas abban az
értelemben, hogy kiegészit6, nem hagyomanyos rutinokat kot be a JavaScript kor-
nyezetbe. Ez azt is jelenti, hogy ezek azok a modulok, amelyek a JavaScript API-t
szolgaltato nativ kodot tartalmazzak, vagyis amik jelen kutatas fokuszai. Ahogy a
tablazat mutatja, mar az egyszeri felfedez6 megkozelités tilszarnyalja a jsfunfuzz
lefedettségét a harombol két modul esetén, a szignaturakkal bovitett varidns pedig
mindharom esetben a legjobb eredményt hozza.

Mivel a fuzzolasnak nem csak a kddlefedettség maximalizdlasa a célja, hanem
valos hibak felderitése, ezért 0sszehasonlitottuk a harom megkozelitést a talalt hi-
bak szamanak szempontjabdl is. Az 2. tablazat attekintést ad a detektalt hibak
szamarol, illetve mivel tobb teszt is kivalthatta ugyanazt a hibat, ezért kiilon fel-
tiintetjik az egyedi hibak szamat is. Meglepetésre mindkét graf alapi megkozelités
ugyanazokat a hibdkat talalta meg. Ami viszont azt jelenti, hogy még a gyengébb



2. tablazat. Talalt hibak szama a jsc motorban.

felfedez6 finomhangolt jsfunfuzz

Osszes hiba 1326 1445 4
egyedi hiba 6 6 2

kédlefedettséget elért felfedezd technika is tobb hibat talalt a jsfunfuzznal.

Tézispontok és a szerz6 hozzajarulasa az eredményekhez
1. JavaScript motorok Prototipus Graf alapi fuzz tesztelése

A szerz6, a tarsszerzojével kozosen, definidlta és formalizalta a Prototipus Graf
nevii modellt, amellyel tetszéleges JavaScript motor tipus API-jat képes leirni.
A modell a JavaScript nyelv objektum-alapt tipusrendszere mellett azt is tartal-
mazza, hogy a motor altal biztositott beépitett fiiggvények és metdodusok milyen
szignaturat varnak el. A szerz6 megmutatta hogyan nyerheto ki a fent emlitett graf
automatikusan egy tetszoleges JavaScript motorbdl, illetve hogyan finomithaté az
1étez6 tesztek elemzésével.

A szerz6 kidolgozott egy algoritmust, amely a fenti modellt haszndlva képes
véletlenszert JavaScript kifejezéseket generalni és azokkal stressz-tesztelni a Ja-
vaScript futtaté motort. A szerzé tovabba implementalt egy prototipus eszkozt,
amely képes felépiteni az alap modellt, képes azt 1étezo tesztek elemzésével ponto-
sitani, és végiil valés motorok fuzz tesztelésére felhasznalni. A prototipus eszkoz
felhasznalasaval Osszehasonlitotta a megkozelitést egy masik, korszerti fuzzerrel,
illetve reportalta a taldlt hibakat.



Automatizalt teszteset redukcio

Koézismert tény, hogy nincsen program hiba nélkiil. A hibakat — és a hibakat
indukalo teszteseteket — felfedezheti a felhasznald, a fejleszt6 vagy valamilyen au-
tomatizalt tesztelo rendszer, mint azt az el6zo fejezetben lathattuk. Tobbnyire
azonban a hibat okoz6 teszteseteknek egy kis része is elegend6 a hiba reprodu-
kalasdhoz. A felesleges részek lehagyasa segit a hiba megértésében, ami pedig
elésegiti a hiba mielobbi javitasat. Ezen részek meghatarozasa azonban komoly
kihivast jelenthet még valos életbeli helyzetekben is, nem beszélve fuzzer altal vé-
letlenszertien generalt tesztek minimalizaldsarol. Ez a tény motivalja a kutatokat,
hogy hatékony automatizalt megoldasokat taldljanak a minimalizdlasok elvégzé-
sére, amelyek a leheto leggyorsabban a leheto legkisebb reprodukald tesztesetet
allitjak el6. Ezen megkozelitések koziil a legismertebb Zeller és Hildebrandt Del-
ta Debugging [24, 4, 25] nevii szintaxis-figgetlen megkozelitése, illetve ennek a
szintaxis-kovet$ valtozata a Hierarchikus Delta Debugging [18].

2. A Delta Debugging algoritmus elemeire bontasa

Az 1. definicié Zeller Delta Debugging algoritmusanak eredeti, rekurziv matema-
tikai formulajat tartalmazza.

Definicié 1 (Zeller and Hildebrandt’s)

Adott test és cx gy, hogy test() = v Atest(cx) = X teljesiil. A cél egy olyan
cx = ddmin(cx) megtaldlasa, amelyre cy C cx és test(cx) = X teljesiil, és amelyre
cx 1-minimaélis. A minimalizdlo Delta Debugging algoritmus ddmin(c) ekkor

ddmin(cx) = ddminz(cx, 2) ahol
ddming (4, 2) ha 3i € {1,...,n} - test(A;) =X
(,redukalds részhalmazra”)
ddmins(Vi, max(n —1,2)) kiilonben ha 3 € {1,...,n} - test(V;) = X
ddmins(cy,n) = (,redukélds komplementerre”)
ddming(cx, min(|cy|,2n))  kiilonben ha n < ||
(,felbontds novelése”)

/

Ccx egyébként (,kész”).

ahol V; = ¢ —A,;, ¢ = AjUALU. . .UA,, gy, hogy minden A; paronként diszjunkt,
és VA; - |A;] = |c|/n teljesiil. A ddming rekurzidjanak invarians tulajdonsaga (és
egyben eléfeltétele), hogy test(cy) = X An < |cxl.

Az els6 dolog, amit észrevehetiink, hogy habar az dsszes elérhetd implementacié
szekvencidlis ciklusokkal valositja meg a ddminy algoritmus ,,redukélas részhalmaz-
ra” és ,redukalds komplementerre” 1épéseit, a parhuzamositas lehetésége ott volt



mar az eredeti formalizmusban is, mivel a 3i € {1,...,n} kifejezés nem specifikal-
ja, hogy hogyan talaljuk meg i-t. Mivel valédi bemenetek esetén n tetszélegesen
nagyra néhet és mivel a test miivelet gyakran koltséges, ezért javasoljuk a par-
huzamositasi potencial kihasznaldsat és a ddming atirasat parhuzamos ciklusok
hasznalatéara.

Azt is megfigyelhetjiik, hogy habéar a ddminy esetenként definidlt, ezek az ese-
tek nem fliggetlenek, hanem a kilénben ha kifejezésnek megfelelden egymas utan
végrehajtandok. Azonban felismertiik, hogy ez a szekvencialitds nem sziikséges.
To6bb olyan A; és V; teszteset is 1étezhet, amely reprodukalja az eredeti viselke-
dést. Ez azt jelenti, hogy barmelyiket valaszthatjuk koziiliik, nem kell preferalnunk
a részhalmazokat a komplementerekkel szemben hogy végiil 1-minimaélis eredményt
kapjunk.

Ezt a felismerést azonban egészen addig nem kamatoztathatjuk, amig az imp-
lementacionk szekvencialis. Ezért javasoljuk a két redukalasi eset Osszevondsat
és mind a részhalmazra, mind pedig a komplementerre valé redukalashoz tartozé
tesztek egy lépésben valé futtatasat. Ilyen modon az algoritmusnak nem kell varnia
a részhalmazra valo redukalés tesztjeinek befejezésére, hanem rogton elkezdheti a
komplementer tesztek futtatasat, amint azt a szamitasi kapacitas lehetévé teszi.
A 1. algoritmus az Osszes fent emlitett fejlesztést tartalmazza.

Tovabba azt is megfigyelhetjiik, hogy a ,redukalds részhalmazra” 1épés nem
is sziikséges az 1-minimalitas biztositasdhoz. Az csupan egy moho kisérlet, hogy
egy részhalmaz kivételével mindent eltavolitsunk a tesztbdl ahelyett, hogy egyesé-
vel probalkoznank a ,,redukalas komplementerre” 1épés alkalmazasaval. Azonban
szamos olyan bemeneti formatum létezik, amelyek szinte mindig szintaktikailag
hibasak lesznek és nem fogjak reprodukalni az elvart viselkedést, ha csak egy ,ko-
zéps6” részhalmazt tartunk meg beldlikk. Az ilyen tipust bemenetekre a ,redu-
kalas komplementerre” eset 1ényegesen tobbszor vezet eredményre, mig a ,redu-
kalas részhalmazra” talan soha. Ezért tgy gondoljuk, hogy megéri kisérletezni
a redukélasi esetek atrendezésével, illetve a ,redukalds részhalmazra” eset teljes
elhagyasaval, mivel az potencidlisan csak pazarolja a szamitési kapacitast.

A minimalizal6é Delta Debugging algoritmus vizsgalata soran implementaltunk
egy prototipus eszkozt [8], amelyben megvaldsitottuk a vazolt fejlesztéseket. Kisér-
leteinket négy mesterséges teszteseten, illetve harom valoés életbeli teszten végez-
tiik, melyek Osszeomlast okoztak két népszerii bongészoben. Minden tesztesetet
minden algoritmus varianssal és 12 kiilonb6z6 parhuzamositési beallitassal lere-
dukaltunk, amely a parhuzamositas nélkiili szinttol egészen a 64-szeres parhuza-
mositasig terjedt. Az Gsszesen 1098 sikeres minimalizalas igazolta, hogy a Delta
Debugginghoz javasolt minden fejlesztés sebességnovekedést eredményezett, ami a
legjobb esetben 75-80%-kal csokkentette a redukalds futasidejét.



1. Algoritmus. A parhuzamos ddmin, pszeudokodja kombinalt redukald esetekkel

1 |procedure ddmin§(c, n)
2 |begin
3 while true do begin
4 (* reduce to subset or complement x)
5 found = 0
6 parallel forall i in 1..2n do
7 if 1 <i<n then
8 if test(AEcS"n)) = X then begin
9 found =i
10 parallel break
11 end
12 elseif n + 1 <i < 2n then
13 if test(VZ(-iS‘r’ln)) = X then begin
14 found =i
15 parallel break
16 end
17 if 1 < found < n then begin
18 ¢ = AYE
19 n=2
20 continue
21 end else if n + 1 < found < 2n then begin
| Gg-vE,
23 n = max(n — 1, 2)
24 continue
25 end
26 (* increase granularity x)
27 if n < |cx| then begin
28 n = min(|cy|, 2n)
29 continue
30 end
31 (* done *)
32 break
33 end
34 | return cy
35 |end

3. Nyelvtanok hatasanak elemzése a Hierarchikus Delta De-
bugging algoritmusra

A maésik népszerti minimalizalasi megkozelités a Hierarchikus Delta Debugging

(vagy HDD) [18, 19], amely a fenti DD algoritmust alkalmazza elemzési fék szint-
10



jeire. Ahogy mar a HDD szerz6i is felismerték, a hagyomanyos kornyezetfiiggetlen
nyelvtanok — amelyek rekurziv szabalyokkal ismernek fel lista-szerti konstrukciokat
— erosen kiegyensulyozatlan elemzési fakat eredményezhetnek. Ez a tulajdonség
nemcsak a sziikséges tesztfuttatdsok szamat, de a redukalt teszteset méretét is
noveli.

Ezért azt javasoljuk, hogy a hagyoményos kornyezetfiiggetlen nyelvtanok he-
lyett hasznaljunk kiterjesztett kornyezetfiiggetlen nyelvtanokat a bemenetek elem-
zéséhez és a HDD bemeneti fajanak épitéséhez. A kiterjesztett kornyezetfiiggetlen
nyelvtanok lehetové teszik, hogy terminalisok és nem-terminalisok felett defini-
alt regularis kifejezéseket haszndljunk a szabalyok jobb oldalan (azaz a valasztas,
a csoportositas és a mennyiségjelz6 (7, *, +) operdtorok mind alkalmazhatéak).
Habar a kiterjesztett kornyezetfiiggetlen nyelvtanok pontosan ugyanazokat a nyel-
veket ismerik fel, mint a hagyomanyos kornyezetfiiggetlen nyelvtanok, a mennyi-
ségjelzok lehetévé teszik a rekurziv szabalyok elhagyédsat, ami sokkal kiegyensu-
lyozottabb elemzési fakat eredményez.

Hogy a kiterjesztett kornyezetfiiggetlen nyelvtanok HDD-re gyakorolt haté-
sat valés helyzetekben is megvizsgalhassuk, implementaltuk a fent vazolt javas-
latokat [9]. A kisérleti kiértékelés bebizonyitotta, hogy a kiterjesztett kornyezet-
fliggetlen nyelvtanok hatésiara a HDD lényegesen (25-40%-kal) kisebb eredményt
produkalt, mint a hagyomanyos kornyezetfiiggetlen nyelvtanokat hasznald eredeti
megkozelités.

4. A Hierarchikus Delta Debugging javitasa fatranszforma-
ciokkal

A Kkiterjesztett kornyezetfiiggetlen nyelvtanok hasznédlatdanak ellenére is vannak
olyan esetek, amikor a HDD nem dolgozik optimélisan. Ennek egyik lehetséges
oka, hogy az elemzési fak tartalmazhatnak linearis komponenseket, azaz olyan
utvonalakat, ahol minden csomépontnak maximum egy gyereke van. Az ilyen li-
nearis komponensek felesleges tesztfuttatasokat indukalnak, mivel ha a HDD mar
megvizsgalta azok legfelsé csomdpontjat és ugy dontott, hogy megtartja azt, ak-
kor a komponens tobbi pontjan sem fog masképp donteni, ahogy halad lefelé a
szinteken. Ha a csomdépontok minimalis cseresztringje megegyezik, akkor a fenti
allitas forditottja is igaz: ha a részgraf valamely csomépontjat toroljik is (azaz
kivaltjuk a cseresztringjével [19]) a végeredmény nem fog valtozni. Ez azt is jelen-
ti, hogy ha az ilyen linearis komponenseket egyetlen csoméponttal helyettesitjiik,
azzal Osszenyomhatjuk a fa magassagat és csokkenthetjiik a futtatandoé tesztek
szamat.

A squeezeTree optimalizacidt, amelyet a fa gyokérpontjara alkalmazunk a HDD
tényleges meghivasa el6tt, a 2. algoritmusban formalizaltuk.
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2. Algoritmus. A fa-Osszenyomo” algoritmus

procedure squeezeTree(node)
begin
if not isToken(node) then begin
forall 7 in 1..children(node) do
child(node, i) + squeezeTree(child(node, 7))
if children(node) = 1 and ®(node) = ®(child(node, 1)) then
return child(node, 1)
end
return node
end

O © 00O Tk W+
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3. Algoritmus. A ,torélhetetlen tokenek elrejtése” algoritmus

procedure hideUnremovableTokens(node)
begin
if isToken(node) then
if text(node) = ®(node) then
markAsRemoved(node)
else
forall ¢ in 1..children(node) do
hideUnremovableTokens(child(node, 7))

© 00 O U i W N

end

A masik érdekes dolog, amit a HDD altal minimalizalt fakat vizsgalva megfi-
gyelhetiink, hogy habar néhany csomoépont meg van jelolve torlésre, azok mégis
megjelennek a kimenetben. Ennek oka, hogy néhany terminalis esetében a legki-
sebb szintaktikailag megengedett cseresztring megegyezik a terminalis tartalmaval.
Kovetkezésképp nem szamit, hogy a DD miként dont, megtartja-e a tokent (az-
az a tényleges tartalma keriil-e a kimenetbe) vagy sem (azaz a minimélis cseréjét
hasznélja): ugyanazt a tesztet fogja eredményezni. Ennek ellenére a DD meg fogja
probalni megtartani és levenni is ezeket, ami felesleges tesztfuttatasokat eredmé-
nyez.

Ha azonban ezeket az ,torolhetetlen” tokeneket mar egy elokészito 1épésben, a
HDD alkalmazasa elott toroltnek jeloljiik meg, akkor elrejtjik ¢ket a ddmin eldl.
Az optimalizacié a hideUnremovable Tokens algoritmusban kertilt formalizalasra,
amit a 3. algoritmus szemléltet.

Ezen otletek implementalasra kertiltek a korabban emlitett prototipus eszkozbe.
A kiértékeléseink alapjan ezen optimalizaciok egytttesen a legjobb esetben tobb
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4. Algoritmus. A Coarse HDD algoritmus

1 |procedure coarseHDD(input__tree)
2 level <~ 0
3 nodes < tagNodes(input_ tree, level)
4 while nodes # ) do
5 nodes < filterEmptyPhiNodes(nodes)
6 if nodes # () then
7 minconfig < ddmin(nodes)
8 prune(input__tree, level, minconfig)
9 end if
10 level < level + 1
11 nodes + tagNodes(input__ tree, level)
12 end while
13 |end procedure

mint 6tszoros gyorsulast eredményeztek.

5. Coarse Hierarchikus Delta Debugging

Redukdlas szempontjabdl a legnagyobb haszon természetesen a részfak teljes tor-
lésével érthetd el, mig a fa azon részei, melyek tényleges torlését a szintaxis nem
teszi lehetové, kevésbé érdekesek. Ezért eloallitottuk a HDD egy 1j varidnsat, a
Coarse Hierarchikus Delta Debuggingot (azaz a durva felbontast HDD-t), amely
ugyanugy bejarja a fa szintjeit, mint a hagyomanyos HDD, viszont nem veszi fi-
gyelembe azokat a csomoépontokat, amelyek cseresztringje nem iires. Abban az
esetben, ha egy szinten nincs csomoépont tires cseresztringgel, akkor az algoritmus
az adott szinten nem is végez tesztelést és a fa nem valtozik. Az algoritmus pszeu-
dékddja a 4. algoritmusban talalhato, ahol minden kisegit6 fiiggvény megegyezik
az eredeti publikdcioban definidltakkal [18], kivéve a filterEmptyPhiNodes-t, amely
a fent vazolt szelekciot végzi el.

Mivel a Coarse HDD csak azokat a csomoépontokat veszi figyelembe, melyek
cseresztringje tres, igy a megkozelités hatékonysdga ertsen fiigg a nyelvtantol,
amely az elemzési fakat eloallitja. Azon fak, amelyeket olyan nyelvtan allitott el6,
ami az ismétléseket rekurziv szabdlyokkal irja le a mennyiségjelzok helyett, sokkal
kevesebb torolheto részfat tartalmaznak, ezaltal a Coarse HDD kevésbé hatékony
rajtuk. A probléma megoldasanak egy lehetséges modja a nyelvtan manudlis djra-
irasa, hogy az minden lehetséges helyen mennyiségjelzoket alkalmazzon. Azonban
minden hasznalt nyelvtan atirasa sok manudlis munkat eredményezne. A masik le-
hetséges megoldas egy olyan automatikus transzformacié alkalmazasa a bemeneti
fara, amely atkonvertdlja azt, mintha nemrekurziv nyelvtan allitotta volna el6.
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5. Algoritmus. A fa lapité algoritmus

1 |procedure flattenTreeRecursion(node)

2 forall child in children(node) do

3 flattenTreeRecursion(child)

4 end forall

5 num <— |children(node)|

6 if num > 1 then

7 if name(children(node)[1]) = name(node) then

8 left <— children(node)[1]

9 right < children(node)[2..num]
10 children(node) < children(left) + emptyPhiNode(right)
11 elif name(children(node)[num|) = name(node) then
12 left < children(node)[l..num—1]
13 right < children(node) num]

14 children(node) < emptyPhiNode(left) + children(right)
15 end if

16 end if

17 |end procedure

Ez az algoritmus megkeresi a bal- és jobbrekurziv fa konstrukciokat és kilapitja
ezeket a lista elemeket”. Ez a transzformacié olyan fakat eredményez, mintha a
listak nem rekurziv szabalyokkal, hanem mennyiségjelzével ellatott kifejezésekkel
lettek volna elemezve. Az otletet a Rekurziv Fak Lapitasa algoritmusban forma-
lizaltuk, amely az 5. algoritmusban lathatd, ahol az emptyPhiNode fliggvény egy
1j csomopontot készit, amely gyerekeinek az argumentumait allitja be és amely
minimalis cseresztringként az tires sztringet kapja.

Hogy képet kapjunk a megkozelités elonyeirdl és hatranyairdl, az algoritmus
implementacidjat kiillonboz6 teszteseteken értékeltiitk ki. A Coarse HDD* és a
fa lapité algoritmus egytittesen elérték a céljukat: atlagosan 58%-kal kevesebb
lépésben minimalizaltak a teszteseteket, mig ez az érték a legjobb esetben a 79%-
ot is elérte. Ez a gyorsulas a legnagyobb tesztiink esetében orakkal gyorsabb
redukalast jelentett. A gyorsulas ara a legrosszabb esetben a kimenet méretének
0.36%-kal valé novekedése lett a bemeneti méretekhez képest.
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Tézispontok és a szerz6 hozzajarulasa az eredményekhez
2. A Delta Debugging algoritmus elemeire bontasa

A szerz6 analizalta az elterjedt Delta Debugging algoritmust, kiilonos tekintettel a
ddmin varidnsara. Felismerte, hogy a ddmin komponensei, a részhalmaz és komp-
lementer alapi redukcids 1épések, nem sziikségszertien szekvencialisak: sorrendjiik
felcserélheto és egyikiik el is hagyhato anélkiil, hogy elveszitenénk az eredeti al-
goritmus 1-minimalitdsra vonatkoz6 garancidjat. Tovabba a szerzé megmutatta,
hogy az egyes tesztek futdsi sorrendje szintén irrelevans az 1-minimalitas szem-
pontjabdl. A szerzd, kozos eredményként a tarsszerzojével, elkészitette a ddmin
prototipus implementaci6 felhasznalasaval, a szerz6 széleskorii kiértékelést végzett
mesterséges és valos életbeli tesztek minimalizalasaval, hogy a gyakorlatban is iga-
zolja a megkozelités hatékonysagat.

3. Nyelvtanok hatiasianak elemzése a Hierarchikus Delta Debugging al-
goritmusra

A szerzé megvizsgalta a Delta Debugging szintaxis-kovetod verzidjat, nevezete-
sen a Hierarchikus Delta Debuggingot, amely a ddmin algoritmust alkalmazza a
elemzési-fak szintjeire. Felismerte, hogy a hagyoményos kornyezetfiiggetlen nyelv-
tanok altal épitett elemzési fak hasznalata nem optimalis ebben a kontextusban,
mivel erésen elfajulok lehetnek a rekurziv szabalyok hasznalatdanak kévetkeztében.
Ezért javasolta a kiterjesztett kornyezetfiiggetlen nyelvtanok altal készitett elemzé-
si fakat alkalmazni bemenetként. A szerz6, kozos eredményként a tarsszerzdjével,
elkészitette a vazolt javaslatoknak megfelel6 prototipus implementaciot és ennek
segitségével Osszehasonlitottdk a Hierarchikus Delta Debugging algoritmus hatéas-
fokat hagyomanyos és kiterjesztett kornyezetfiiggetlen nyelvtanokkal épitett fakon
futtatva.

4. A Hierarchikus Delta Debugging javitasa fatranszformaciékkal

A szerz6 felismerte, hogy néhany konstrukcio a elemzési-faban felesleges tesztfut-
tatasokat eredményez. Két ilyen konkrét konstrukciot azonositott, amelyekhez két
algoritmust dolgozott ki — a ,fa Osszenyomast” illetve a ,torclhetetlen tokenek
elrejtését” —, amelyeket el6feldolgozd 1épésként alkalmazott a bemeneti fara. A
szerzd, kozos eredményként a tarsszerzéivel, implementalta a transzformacidokat a
fentebb emlitett prototipus eszkoz részeként és kiértékelte annak hatdsait.
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5. Coarse Hierarchikus Delta Debugging

A szerz6, a tarsszerzoivel kozosen, felismerte, hogy a elemzési-fak nem minden
pontja jarul hozza egyforman a redukciéhoz. Kozosen felismerték, hogy a legtébb
nyereség azon részfak eltavolitasabdl adddik, amelyek ténylegesen torolhetoek a
kimenetbol, azaz amelyek minimalis helyettesité kifejezése az tires sztring. Ezen
felismerésen alapulva, a szerzo elkészitette a ,Coarse” (durva felbontési) verzidjat
a Hierarchikus Delta Debugging algoritmusnak, amely csak a fenti tulajdonsaggal
rendelkezé fapontokat veszi figyelembe a redukcié sordn. A szerz6 implemental-
ta ezen 1Uj varianst a kordbban emlitett prototipus eszkozbe és kiértékelte annak
hatasfokat.

Osszegzés

A disszertacio eredményei 6t 6 tézispontban foglalhatéak 6ssze, melyek a szoft-
vertesztelés két témakorét, a fuzz tesztelést és az automatikus teszteset redukeciot
érintik.

A els6 tertlet, és egyben az elsé tézispont f6 eredménye egy olyan 1j reprezen-
taciés modell bevezetése, amely képes leirni a JavaScript nyelv tipusrendszerét, és
amely hatékonynak bizonyult fuzz tesztelés szempontjabdl is.

Az automatikus teszteset redukcié teriiletén négy f6 eredmény sziiletett, me-
lyek négy tézispontba lettek szervezve. Eloszor a népszerti, szintaxis-fiiggetlen mi-
nimalizalé Delta Debugging algoritmust értékeltiik ki és mutattuk meg réla, hogy
a tesztfuttatasai parhuzamosithaték. Tovabba felismertiik, hogy az algoritmus
részei felcserélheték és egyikiik el is hagyhatdé. Megmutattuk, hogy ezen valtoz-
tatasok nem sértik az 1-minimalitasra vonatkozé garanciat. Ezutan egy masik
modern szintaxis-kéveto redukald megkozelitéshez, a Hierarchikus Delta Debug-
ginghoz fordultunk és megvizsgaltuk, hogy a kiillonb6z6 bemeneti fdk milyen ha-
tassal vannak az algoritmusra. Az eredmények megmutattdk, hogy a kiterjesztett
kornyezetfiiggetlen nyelvtanokkal eléallitott bemeneti fakon sokkal jobban teljesit
mind sebesség, mind pedig kimeneti méret tekintetében. A harmadik tézispontban
bevezettiink két 1j fa-transzformacios algoritmust, a ,,fa 6sszenyomast” és a ,,torol-
hetetlen tokenek elrejtését”, melyek elokészité 1épésként vald alkalmazasa jelentos
gyorsuldst eredményezett. Végiil bevezettilk a Hierarchikus Delta Debugging al-
sebességnovekedést eredményezett. Az Uj HDD varidns mellett egy 1j fatransz-
forméciot is bevezettiink, amit ,fa lapitasnak” neveztiink el és amely segitett a
Coarse HDD még hatékonyabbé tételében. Osszességében a Coarse HDD bevél-
totta a hozza flizott reményeket: a ,fa lapitdssal” egyiitt 1ényegesen gyorsabban
szolgaltat eredményt, mikozben a kimenet méretének novekedése elhanyagolhato.
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3. tablazat. Kapcsolat az értekezés tézispontjai és a felhasznalt publikaciok kozott.

Kifejlesztettiink egy fuzzer keretrendszert, a Fuzzinatort [13, 5], amely tobbek
kozt képes integralni az imént bemutatott technolégidkat. A Fuzzinatort nem
csak a disszertacio kisérleti kiértékeléseinél alkalmaztuk, hanem évek 6ta aktivan
hasznaljuk valds projektekben. A fent bemutatott JavaScript fuzzer mellett, mas
generatorokat is integraltunk, ugy mint a sajat fejlesztésiit Grammarinatort [16, 7]
és Generinator:RATS-et [6] vagy a népszerti American Fuzzy Lop [23] (AFL) egyes
variansait. A disszertacio készitésének évei soran tobb, mint 1000 egyedi hibét
talaltunk, minimalizaltunk és reportaltunk kiilonb6z6 projektekhez.

Végiil a 3. téblazat foglalja 0ssze, hogy mely publikiciok az értekezés mely
tézispontjait fedik le.
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akik meggyoztek réla, hogy egy lany is valaszthat informatikai palyat. Tovabba
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