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1 Bevezetés

Az egészségligy és az informatika integracidja folyamatosan erésédik, am ez a gyorsuld
folyamat ajabb és tjabb kihivdsokat és akadalyokat tdmaszt, amelyek jelentés mértékben
megnehezitik az olyan technoldgiai megoldasok kidolgozasat, melyek javithatjak a paciens-
ellatds mindségét és megkonnyithetik az egészségiigyi dolgozdk munkajat.

Disszertdciomban bemutatom kutatdsi eredményeimet, melyeket a telemedicina alka-
Imazdasok biztonsaga és jogosultsagkezelése terén végzett munkam soran értem el. Munka-
mat két részre osztottam, melyek koziil az els6 a felh6 és edge computing elemeit kom-
binal6 heterogén telemedicina adatutra fokuszal; kiilonosen az edge szegmens két, specia-
lis esetére, a feldolgozo és tarold edge-re, melyek jogosultsagkezelés szempontjabdl kima-
gasléan komplex kihivast jelentenek, mivel a felh6tél fliggetleniil kell érvényesiteniiik a
hozzaférési szabalyokat, hasonlé hatékonysdggal és minimalis késleltetéssel. Formalisan
definidltam egy taxondmidt, melynek révén négy jogosultsdgkezelési tipust hatdroztam
meg az adatut igényeinek lefedésére; hasonldan tettem a kiillonboz6 edge tipusokkal, il-
letve egy kutatdcsoport tagjaként megvizsgaltam az okostelefon alapt peer-to-peer haldza-
tok stabilitdsat és potencidljat, melyek az edge egy specidlis esetét képviselik; kidolgoztam
egy keretrendszert a Policy Enforcement Point (PEP) koncepci6jabdl kiindulva, mely képes
mind a feldolgozd, mind a taroléd edge-en megvaldsitani a definidlt jogosultsagkezelési
kategoridkat; ehhez a keretrendszer kisérleti implementaciokat hoztam létre, melyeken
teszteltem a modszertan hatékonysdgat; végil kidolgoztam egy nyilt forraskddu szimulaci-
0s eszkozt, mely képes a betegfolyam modellezésére, és ezaltal validacidos paraméterek
generdldsara, melyekkel ellenérizhet6 a jogosultsagkezelési médszertanom hatékonysdga
és alkalmazhatdsaga.

Munkdm mdsodik felében az adatut végén elhelyezked6 frontend alkalmazésokat vizs-
galtam. Analitikai szempontbdl ezek kiilonosen komplex teriiletet képviselnek, ugyanis a
frontend keretrendszerek felépitése, illetve az ilyen webalkalmazasok dinamikus, nehezen
kovethet6 navigdcidi jelentés mértékben megnehezitették a forraskdd statikus elemzésére
tett probalkozasokat. Emiatt kidolgoztam egy sajat mdédszertant, mely a nagy nyelvi mod-
ellek (LLM) képességeire épitkezve elemzi és azonositja az alkalmazdsok forraskddjat,
azon beliil is azokat a szegmenseket, melyek érzékeny, biztonsagkritikus adatokkal dol-
goznak, és ahol fennall a veszély ezek kiszivargasara. Ehhez létrehoztam egy formalis kat-
egorizdlast az adat érzékenységi szintjeinek megkiilonboztetésére, mely harom szintbdl all
az alapjan, hogy egy potencialis adatszivargas mekkora karokat okozna, illetve egy masik
kategorizdlasat, mely az alkalmazasok komponenseinek védettségi szintjét kvantifikdlja.
Az érzékenységi taxonémiam validitasat a GPT-4 és GPT-3.5 API-k segitségével végeztem,
elébb egy valtozonevekbdl oOsszeallitott szotar, majd véletlenszertien kivalogatott, nyilt
forraskddu webalkalmazasok forraskddjai segitségével. Ezt koveti a védettségi taxondmia
validdldsa, majd a két kiértékelés eredményeinek Osszevonadsaval a potencidl érzékeny
adat-szivargasi pontok detektalasa.



2 1. téziscsoport: Jogosultsagkezelés a telemedicina adatut
peremeén

Az aldbbi téziscsoportban megvizsgdltam telemedicina adattit kévetelményeit jogosultsdgkeze-
lés tekintetében. Meghatdroztam azokat a feltételeket, amelyeket az adatiit minden pontjdn
teljesiteni kell a biztonsdgi eldirdsok és a vdlaszidé dsszeegyeztetése érdekében. Definidltam
egy négyelemil taxonomidt a sziikséges jogosultsdgkezelési kategoridk szdmdra. Bemutattam
az edge-t, mint a jogosultsdgkezelés kritikus eseteit, meghatdroztam két kiilonleges tipusdt, a
feldolgozo edge-t és a tdrold edge-t, valamint bemutattam eredményeinket egy specidlis edge
esetrol, az okostelefon alapu peer-to-peer hdlozatok stabilitdsdnak elemzésérdl. Ezutdn két
kisérleti kornyezetet hoztam létre, egyet a feldolgozo edge és egyet a tdrolo edge modellezésére,
valamint teszt szabdlyokat az emlitett kornyezetekben a jogosultsdgkezelési keretrendszer
gyakorlati megvaldsitdsdnak validdciojdhoz késleltetés szempontjdbol. Végiil bemutattam a
nyilt forrdskodii betegfolyam szimuldtoromat, amely szimuldlja a korhdzi osztdlyokon kezelt
betegek dramldsdt, és felhaszndlhato a kifejlesztett jogosultsdgkezelési keretrendszer validdldsi
paramétereinek generdldsdra.

A téziscsoporthoz tartozé publikaciok: [J1],[J2],[J3],[C5],[C6],[C7]1,[C8],[F9],[F10],
[F11], [F12]

2.1 1I/1. tézis: A telemedicina jogosultsagkezelés formalis definicioi
és kovetelményei

Megvizsgdltam a modern telemedicina alkalmazdsok komplex kévetelményeit jogosultsdgkeze-
lés tekintetében. Definidltam egy taxonomidt a kiilonbozo tipusu jogosultsdgkezelési szabdlyok
és az dltalam meghatdrozott TAPE-kovetelmények formalizdldsdra, amelyek sziikségesek an-
nak biztositdsdhoz, hogy az implementdlt jogosultsdgkezelési megoldds garantdlja az infras-
truktira bdrmely pontjdn a megfelel6 adatvédelem és sebesség kozotti egyenstilyt.

A tézishez tartozé publikacidk: [J1],[C6],[F9],[F10]

Az egészségligyben a dokumentumok és adatok egyre jelent6sebb része valik digitalissa.
A trend azonban sajatos kihivasokkal jar, melyek koziil a legjelent6sebb, hogy ezeknek az
elektronikus egészségligyi rekordoknak (EHR) konnyen hozzaférhetének, kereshetének és
értelmezhet6nek kell lenniiik, mivel a paciensek szabadon mozoghatnak az egészségiigyi
Okoszisztémadban. Emiatt elvaras a strukturaltsag és a szabvanyositas, hogy ezaltal elérhet6
célkitizés lehessen a klinikai egytlittmikodés, illetve az adatok automatizalt feldolgozasa.

Az atjarhatdsag érdekében az évek soran szamtalan fejleszt6 - illetve kutatécsoport
probdlkozott szabvanyok kidolgozdsaval, ezek koziil a legnépszertibb és legelterjedtebb a
HL7 szabvanyligyi szervezet altal kidolgozott Fast Healthcare Interoperability Resources
(FHIR) [16]] lett, koszonhetéen magas foku testreszabhatdsaganak.

A szabvany hivatalos dokumentécidja azonban egy tekintetben hidnyos - csak ajanlaso-
kat tartalmaz arra vonatkozdéan [21]], hogyan lehet az adatstrukturdkat kib6viteni annak
érdekében, hogy az integralhatd legyen olyan klasszikus jogosultsdgkezelési metodologidk-
kal, mint a szerepkor alapi RBAC [24], illetve az attributum alapi ABAC [33]]. Az, hogy



ezeket pontosan hogyan kellene alkalmazni, implementdlni egy komplex telemedicina
rendszerben, hogyan hasznalhatéak kompetencidk, felel6sségek definialasara az egészség-
ligyi Osszetett jogosultsagkezelési igényeinek kielégitésére, nincsenek egyértelmtiien defini-
alva, mely az FHIR (és konkurensei) taldn legnagyobb hatuliitéje.

A teriileten végzett kutatdmunkam egyik kiindulépontja annak feltérképézése volt,
hogy lehetséges-e olyan megoldds kidolgozdsa, mely a komplex, heterogén adatut barmely
pontjan alkalmazhaté lehet, ugyanazokkal az eszkozokkel, definiciokkal és konfiguraciok-
kal. Az alapvet6 jogosultsagkezelési miivelettipusokat, amelyeket kutatdsaim alapjan egy
ilyen megolddsnak tdmogatnia kell, az aldbbi médon definidltam a TAPE-kovetelmények
formdjaban:

* Transparency (Attetsz6ség): A jogosultsdgkezelési megolddsnak olyan minimalis,
alig kimutathaté hatdssal szabad csak lennie az adattt teljesitményére és ateresztd
képességére, amennyire az csak lehetséges.

* Adaptability (Adaptalhatdésag): Az érzékeny adatok megfelel6 kezeléséhez a teleme-
dicina alkalmazdsoknak rugalmas, aprélékosan 4llithat6 szabdlyokra van sziiksége.
Az ABAC és RBAC 6nmagukban nem elegend6ek ennek ellatasra, mivel a rendszerek
kozotti atjarhatdsag igénye joval rugalmasabb megoldédsokat igényel. A megoldasnak
tdmogatnia kell a legspecialisabb és legaprélékosabb jogosultsagkezelési igényeket is.

* Portability (Hordozhatdsag): A megoldasnak az infrastrukttran beliil barhol alka-
Imazhaténak kell lennie. Az edge computing legnagyobb er6ssége abban rejlik, hogy
akkor is képes garantdlni a funkcionalitast, amikor a felh6 maga elérhetetlen. Ez
magdval vonja, hogy a jogosultsdgkezelési megolddsnak alkalmazhatdnak kell lennie
a felhé és az edge, az edge és végpontok kozott, a felhében, és bizonyos esetekben
akar magukon a végpontokon is, feltéve ha azok rendelkeznek a jogosultsagkezelési
feladatok ellatdsdhoz sziikséges er6forrasokkal.

* Efficient (Hatékonysag): Mivel az adatut mentén tobb olyan csomdpont is el6fordul-
hat, melyek nem rendelkeznek elegendé memoridval és szamitdsi kapacitassal az
Osszetettebb transzformdcidk és elemzések elvégzéséhez, a megoldasnak kimélnie
kell 6ket az ilyen miiveletektdl és csak a legsziikségesebb miiveleteket végezheti el
ezeken.

A telemedicina jogosultsagkezelési elveket az alabbi taxonomia és kévetelmények sz-
erint definuidltam. A paciens a dokumentumai elsédleges tulajdonosa, a kezeléorvosa, aki
létrehozta, vagy legaldbbis asszisztalt a l1étrejottiikben, a masodlagos, mds egészségligyi
dolgozok, rokonok, csalddtagok pedig alapértelmezésben nem, vagy csak részlegesen fér-
hetnek hozza az adathoz. A rendszernek tdmogatnia kell a kdzvetett jogosultsagot, vagyis
olyan eseteket, amikor egy egyén nem onként, hanem valamilyen csoport részeként kap
részleges vagy teljes jogosultsagot. A jogosultsagkezelési szabalykategoridkat a felhasznalo
sajat szerepkore, a csoport szerepkore és a dokumentum elemeinek érzékenysége alapjan
kell meghatarozni.

Bizonyos esetekben sziikség lehet kontextualis informdcidkra is a hozzaférés megallapi-
tadsahoz. Ezen feliil az egészségiigy egyik kulcsfontossdgu igénye az, hogy a jogosultsagke-
zelés sosem foglalhatja magéaba alapértelmezésben a teljes dokumentumhoz val6 hozzafé-
rést. Szamos esetben ez magaba foglal olyan informaciokat is, mely lehet6vé tenné egy
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harmadik félnek, hogy rekonstrudlja az érzékeny adatokat is, melyekkel jogosulatlan in-
formaciokhoz férhet hozza, vagy akar veszélyeztetheti a pacienst. Az utolsé igény a legspe-
cifikusabb és legnehezebb aspektusa az egészségiigyi biztonsagnak: a Break-the-Glass
olyan eseteket fed le, amelyek soran azonnali hozzaférést kell adni a kritikus paciensada-
tokhoz életment6 beavatkozas céljabdél. Ekkor értheté moédon sem a pdacienstél, sem a
kezel6orvosatol nem varhatd el, hogy engedélyezzék a rendszeren beliil a hozzaférést.
Ugyan ezekben az esetekben csak néhany specifikus rekordra és dokumentumra van sziik-
ség, ahhoz, hogy a jogosultsagkezelési elvek ne sériiljenek, azokat mindenképp intenziv és
gyors transzformdcioknak kell alavetni, hogy csak a legsziikségesebb elemeik valhassanak
elérhet6 az adott szitudcioban.

Ezek alapjan az aldbbi négy kategdriat hatdroztam meg a jogosultsagkezelési szabdlyok
szamara:

* Role Evaluation: A szabalynak azt kell eldontenie, hogy a felhaszndld szerepe vagy
szerepei alapjan kaphet-e részleges vagy teljes hozzaférést az adott dokumentumhoz;

* Contextual Evaluation:A szabalynak azt kell megéllapitania, hogy a felhasznal¢
szerepkorei, tovabba kiilonbozé attributumok és kontextualis informacidk alapjan
kaphat-e részleges vagy teljes hozzaférést;

* Contextual Modification: A jogosultsag biztositasan feliil a szabalynak atalakitaso-
kat kell végeznie a dokumentumon, eltavolitani vagy megvaltoztatni bizonyos mezok
tartalmat;

* Break-the-Glass: Az egészségligyi alkalmazasok kiilonleges igénye, vészhelyzet ese-
tén a szabalyank azonnali hozzaférést kell biztositania, de kozben titkositania vagy
el kell tdvolitania tobb mez6t a dokumentumbal.

2.2 1/2. tézis: A jogosultsagkezelés formalis definicidi és kihivasai a
telemedicina felh6n tul

Specidlis kategoridkat definidltam a felh6n kiviili edge tipusainak megkiilonboztetésére, ame-
lyek jogosultsdgkezelés szempontjdbol a modern telemedicina infrastruktira kiilonleges kate-
goridjdt képviselik. Formdlisan definidltam ezeknek a kategoridkat feldolgozo és tdrolo edge-
ként. Ezutdn megvizsgdltam az egyre elterjedtebb okostelefonokon alapulo peer-to-peer hdlo-
zatokat, mint a szélséséges megolddsok eseteit, és elemeztem azok potencidljdt és stabilitdsdt,
hogy 6ndllo edge hdlozatokként miikodhessenek az adattiton.

A tézishez tartozo publikaciok: [J1],[J2],[C5],[C7],[C8],[F10],[F11]

Modern halézati topolégiakban, melyek magukba foglaljdk az IoT-t, okoseszkozoket,
edge computingot, a nyilvanos és privat felh6k integracidjat, mint példaul a abran
lathaté modellben, a hagyoanyos jogosultsagkezelési metodologidk nem elégségesek. Ah-
hoz, hogy az I/1. tézisben kimondott kovetelmények teljesiilhessenk, egy hibrid stratégia
kidolgozasa sziikséges, mely kombindlja az ABAC és RBAC mddszertanok erdsségeit. Az
adat és a feldolgozas érzékeny jellege miatt elengedhetetlen, hogy a jogosultsagkezelést
megvalosité csomopontok az infrastruktira barmely pontjan elhelyezhet6ek legyenek.
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Ez a hordozhatdsag magdba foglalja azokat az eseteket is, amikor a felh6t elérhetetlen-
nek vagy legaldbbis korlatozottan elérhetének kell tekinteniink. Nem véletleniil terjed
a fog, illetve edge computing, amely a felhé és az eszk6zok kozotti adatforgalmat tugy
probdlja csokkenteni, hogy az adatut végpontjain kiilonb6z6, onellaté mikrohdlézatokat
hoz 1étre, amelyek a felel6sségek megosztasaval és a funkciok aggregalasaval, ahol csak
tudjdk, felszabaditjak a felh6 kapacitasat, és csak a kritikus, feltétleniil sziikkséges miveletek
esetén kommunikdlnak vele. Mig azonban az adatgytijtés, tarolas és gyorsitétarazds mar
viszonylag megoldott és lefedett témak az edge computingon beliil, a jogosultsagkezelési
mveletek megvaldsitdsa lényegesen nagyobb kihivast jelent.

, . (=)

Figure 1: Felho és edge integrdlt telemedicina infrastruktira vdzlata

Az ilyen végpontokon az adatok elérhetGsége és a hozzaférés sebessége nem sériilhet,
de a jogosultsagkezelési szabalyok szigoru betartatdsa sem, amelyeket minden mas esetben
kovetni kell a telemedicindlis adatok esetében. Az edge-en figyelembe kell venniink az
azon elhelyezked6 csomdpontok csokkentett er6forrdsait, amelyek megnehezitik bizonyos
funkcidk megvaldsithatdsagat.

Kapacitédsaik alapjan két f6 tipust kiilonboztetiink meg az edgen beliil, amelyeket a
disszertacioban formdlisan is definidltam. Ezek a kovetkezdk:

» feldolgozo6 edge: a legerésebb, legnagyobb kapacitasu elemek az edgen, amelyek
elegendé tarolasi és feldolgozasi kapacitassal rendelkeznek akar 1000 dokumen-
tum feldolgozasahoz, és képesek mind a négy meghatarozott jogosultsagkezelési
kategdria érvényesitésére.

* tarold edge: elemek, amelyek kapacitdsa kisebb, mint a feldolgozdké, de még mindig
képesek nagyobb, tobb szdzas nagysdgrendii dokumentummennyiségek feldolgoza-
sara, és képesek legalabb a legkritikusabb jogosultsdgkezelési szabdlyok, a Role Eval-
uation és Contextual Evaluation kezelésére.

Az edgen beliil az okoseszkozok kozotti peer-to-peer kapcsolatok kiilonleges esetet je-
lentenek, mivel sok kiilonb6z6 tipusu eszkoéz keveredik benniik egy dinamikusan valtozo
kornyezetben. Pontos kapacitasuk feltérképezése érdekében, kiilonos tekintettel a sta-
bilitasra, kutatdcsoportunk részt vett egy nagyszabasu adatgyjtési és elemzési kampanyban,



6-5

Caller’s NAT type

Callee’s NAT type

Ratio of P2P connections

Open Access (0) Full Cone (3) 2.5%
Symmetric Firewall (2) Full Cone (3) 1.8%
Full Cone (3) Port Restricted Cone (5) 3.6%
Restricted Cone (4) Port Restricted Cone (5) 2.7%
Port Restricted Cone (5)  Open Access (0) 0.7%
Port Restricted Cone (5)  Full Cone (3) 14.3%
Port Restricted Cone (5)  Restricted Cone (4) 3.9%
Port Restricted Cone (5)  Port Restricted Cone (5) 42.8%
Port Restricted Cone (5) Symmetric Cone (6) 10.7%
Symmetric Cone (6) Full Cone (3) 2.9%
Symmetric Cone (6) Port Restricted Cone (3) 14.3%

Figure 2: Peer-to-peer kapcsolatok szdma kiilonb6zé NAT-tipusok mellett

amelynek soran egy sajat fejlesztésti, Stunner nevl alkalmazast fejlesztettiink ki, ame-
lyet a kampdanyban részt vevo felhaszndldk a telefonjaikra telepitettek. Hozzajarulasukkal
kiilonboz6 kisérleteket végeztiink peer-to-peer kapcsolatok 1étrehozasara, amelyek ered-
ményeit a résztvevd felhaszndlok engedélyével gytijtottiik, természetesen személyes adata-
ikat eltavolitva. A kulcsfontossagui mérések olyan elemeket tartalmaztak, mint a késziilék
haldzati kapcsolatdnak tipusa a mérés idépontjaban, a NAT tipusa, a l1étrehozott peer-to-
peer kapcsolat sikeressége, és ha sikeres volt, annak hossza. A kampdany soran 6sszegytijtott
adathalmaz végiil elérhet6vé valt, 1étrehozva ezzel az egyik legnagyobb ilyen jellegli adat-
bazist. A peer-to-peer elemzés egyik eredménye a|2| dbran lathatd.

2.3 1/3. tézis: Jogosultsagkezelési implementacidk a feldolgozo és
tarold edge-en

Bemutattam a javasolt jogosultsdgkezelési megolddsom gyakorlati implementdcidjdt, majd
tesztkornyezeteket dllitottam fel az edge tipusok szdmdra a négy kategoridhoz tartozo teszt-
szabdlyokkal, és ezekben a kornyezetekben mértem a végrehajtds hatékonysdgdt névekvo
adatmennyiség mellett. A mérések sordn megvizsgdltam az értékelést végzo csomopontok
erforrdsigényeit, valamint az adatitra mért késleltetéseket. Az altézisben bemutatom a
meért késleltetéseket, amelyek megerdsitették, hogy a kiilonbozo edge tipusokban észszerii men-
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nyiségii adat esetében az dltalam felvdzolt megoldds megfelel az el6z6 tézisekben meghatdrozott
kovetelményeknek.

A tézishez tartozé publikacidk: [J1],[J2]

A végrehajtdsi pont egy népszerl koncepcidja, mely feltevésem szerint képes kellett,
hogy legyen kovetelmények teljesitésére, a Policy Enforcement Point (PEP), amelyet az
OASIS szabvanyligyi szervezet az eXtensible Access Control Markup Language szabvany
(XACML) [23] részeként fejlesztett ki, és amely a klasszikus ABAC modell kiterjesztése,
mas néven policy-based access control vagy PBAC. Bar a tervem része egy olyan egyéni,
kifinomultabb biztonsagi megoldas kifejlesztése volt, amelyre nem vonatkoznak az XACML
szabvany szigoru korlatai, a PEP-alapu architektira koncepcidja megfelelt az igényeinknek.

A jogosultsagok érvényesitésére vonatkozd koncepcionk teszteléséhez kutatécsoportunk
egy igéretes 1ij megoldast valasztott, az Open Policy Agent (OPA) [18] nev(i, Golang és
WebAssembly nyelven elérheté megoldast, ami tokéletesen alkalmassa tette arra, hogy
az adatut tobb pontjan - a felhében, a kiilonb6z6 edge-tipusokban vagy akar magukban
a webalkalmazdsokban - is elhelyezhet§ legyen. Az OPA azt is lehetévé teszi, hogy a
dontéshozatalhoz sziikséges informdacidkat JSON formatumban tdroljuk, és a kiilonb6zé
irdnyelveket sajat szkriptnyelvén, a Rego-ban definidljuk, amelyhez az élesitést kovetéen
egy jol definialt REST-interfészen keresztiil lehet hozzaférni HTTP POST-kéréssel, amely
tartalmazza a szlirend6 vagy értékelendé kontextudlis dokumentumokat (esetiinkben az
egészségiigyi rekordokat).

Ami a validaciét illeti, kétféle tesztkornyezetet hoztam létre: az egyik egy kisebb infras-
trukturat szimulalt a feldolgozd edge szimulalasahoz, mig a masik egy felhovel valo kapce-
solat nélkiili tarolé edget szimulalt, amelynek a helyben tarolt adatokhoz valé hozzaférési
igényeket kellett értékelnie. Az ezekre az edgetipusokra vonatkozo feltételezéseim alapjan
az 6nallé OPA-véltozattal szimuldlt feldolgozé edge esetében ugy véltem, hogy mind a
négy értékelési kategoria elfogadhatd késleltetést fog okozni még az ezres nagysagrendi
dokumentummeéretek esetén is, mig a WebAssembly alapu tarol6 edge képességei 1énye-
gesen korlatozottabbak lesznek, de ugyanakkor képes lesz a Role Evaluation és a Contex-
tual Evaluation kategéridkba tartozé iranyelvek hatékony kiértékelésére. A kisérleteket
a Szegedi Tudomdnyegyetem Szoftverfejlesztési Tanszékének Inclouded fejlesztocsapata
telemedicina alkalmazdasai alapjan modellezett FHIR Observation dokumentumokon végez-
tem. El6szor 10, majd 20, 50, 100, 200 stb. kérdeztem, egészen 2000-ig, minden egyes
lekérdezést tobbszor végeztem el, az értékelésekhez pedig az atlagolt eredményeket hasz-
naltam.

A (3| abra a legosszetettebbnek tekintett Break-the-Glass kategoria kiértékelésével jard
késleltetését mutatja a dokumentumlekérés teljes futdsi idejéhez viszonyitva a teszteléshez
haszndlt infrastruktaran belil. Jol lathaté, hogy még 2000 dokumentum esetében is
az értékelés atlagosan kevesebb mint 1000 ms, ami a teljes dokumentumlekérés futasi
idejének kevesebb mint 40%-a.

Ami a WebAssembly futdsi idejét illeti, a vizsgdlat részét képezte annak felmérése, hogy
pontosan milyen eszkozok lehetnek alkalmasak arra, hogy betoltsék a tarold edge szerepét.
E célbdl a WebAssembly OPA implementacidjat Contextual Evaluation és Role Evaluation
szabalyokkal konfigurdltam, és kiilonbozé eszkozokon futtattam egy webalkalmazasba
agyazva, amely a hozzaférés engedélyezése el6tt helyi adatlekérdezést és hozzaférés-kiér-
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Figure 3: A rendszer szintil dtfutdsi id6 és a jogosultsdgkezelés dltal okozott dtfutdsi id6
Osszehasonlitdsa Break-the-Glass kiértékelés sordn.

tékelést végzett. A késleltetések itt mar jelentésen nagyobbak voltak az eszkozok korlato-
zott er6forrdsai miatt, és ahogy az a abran lathaté osszehasonlitdsbol kideriil, mig
az asztali PC Chrome bongész6jében futé verzié még nagyobb mennyiségli dokumen-
tum esetén is viszonylag elfogadhaté eredményeket produkalt, addig az okostelefonos és
tablagépes verzié mar 200 dokumentum felett drasztikusan elkezdte novelni a késleltetést.
Ez azt jelenti, hogy 100-200 dokumentumig barmelyik eszkoz betoltheti a tarol6 edge sz-
erepét, de az eredmények alapjan elképzelhetd, hogy ez az edge tipus alkalmatlan nagyobb
dokumentumhalmazok hatékony kiértékelésére.

Comparison of Latency between Galaxy S6, iPad Air 2 and
PC Chrome environments
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Az eredmények megerdsitették, hogy redlis adatmennyiség esetén a feldolgozé edge
jogosultsagkezelése miatti extra késleltetés tobbnyire 500 ms alatt volt, ami atlagosan
a teljes folyamat végrehajtasi idejének kevesebb mint 25%-at tette ki. A tarolo edge
esetében, bar a megvaldsithato hozzaférés-szabalyozdsi miiveletek szama korlatozott volt,
és a végrehajtasi id6k magasabbak voltak, néhany szaz dokumentum mellett atlagosan 1
masodperc alatt maradtak, fliggetleniil a végrehajtasi kornyezet kapacitasatol.

2.4 1/3.1. tézis: Nyilt forraskodua betegfolyam szimuldcios eszkoz az
eredmények validalasahoz

Kifejlesztettem egy nyilt forrdskodu szimuldcids eszkozt, amely nyilt forrdskodu konyvtdrakat
és eszkozoket haszndl a betegek eloszldsdnak és vdrakozdsi idejiiknek - a betegfolyamnak -
a modellezésére a korhdzi osztdlyokon. A kifejlesztett szimuldcios eszkoz felhaszndlhato an-
nak validdldsdra, hogy az el6z0 altézisben mért megnovekedett dtfutdsi idé milyen mértékben
lassithatja a folyamatot a kezelt adatok mennyisége alapjdn, és ez milyen hatdssal lehet a
telemedicina adatutra, a betegfolyamra és a vdrakozdsi idékre az elldtdsi folyamat kulcs-
fontossdgu pontjain.

A tézishez tartozo publikaciok: [J3],[F12]

A betegfolyam [19] azt az idéablakot jelenti, amelyet egy beteg az egészségiigyi ellato-
rendszerben tolt az érkezéstOl a tavozasig. Az alapvetd cél az, hogy ezt az id6t a lehet6
legkevesebbre csokkentsiik az ellatds mindsége érdekében, mely elv az utébbi években
kiemelt szerepet kapott a jarvanyiigyi intézkedések miatt, amelyek korlatoztdk az egy
helyen egyidejlileg tartézkodd betegek szdmat, a jarvany elleni védekezés érdekében pedig
sokan tettek javaslatokat és probaltak létrehozni validacios eszkozoket [26] arra vonatko-
z6an, hogy mennyi lehet a maximalis varakozasi id6, amit egy beteg egy helyen télthet,
hogy a fert6zés esélye minimalisra csokkenjen.

Bar a piacon szdamos olyan eszkoz 4all rendelkezésre, amely alkalmas az ilyen szimula-
cidk felépitésére és futtatdsara, ezek képességei tobbnyire korldtozottak, és haszndlatuk
jelent6s tanuldsi id6t és energiabefektetést igényel, ami pont azok dolgdt neheziti meg
a legjobban, akik a legtobb informécidéval rendelkeznek a témaban, és képesek lennének
a legpontosabb szimuldciés modelleket 1étrehozni. Kutatdcsoportunk célja egy olyan sz-
imuldcids eszkoz 1étrehozasa volt, amely nyilt forraskodu elemekre épitve olyan mod-
elleket futtathat, amelyeket csekély programozdi tuddssal rendelkezé kutatok vagy akdr or-
vosok is definidlhatnak egy egyszer(i vizualis leiré nyelv segitségével. Az eszkoz a korabbi
tézisek eredményeinek validdlasahoz is kulcsfontossagu, mivel hasznélata lehet6séget ad-
hat annak ellenérzésére is, hogy a jogosultsdgkezelés miatt megnovekedett futasi idék
hogyan befolyédsolhatjdk a varakozasi idot és a betegek torlodésat, kiillonb6zé scenaridk
esetén.

Az eszkoz futtatdsdhoz a SpiffWorkflow [20] nevi nyilt forrdskédu Python konyvtéarat
hasznaltuk, amely alkalmas iizleti folyamatmodellek definidlasara és futtatasara, valamint
a Camunda-t [15], az egyik legnépszertibb iizleti folyamatmodellez6 eszkozt a tényleges
modellezésére. A kifejlesztett szoftver kiilonb6z6 f6 6sszetevdi a|5) dbran lathatok.

Az elkésziilt szimulacids eszkoz értékeléséhez egy olasz kutatécsoport [29] modelljét
készitettiik el djra, amely egy silirglsségi osztdlyt (ED) dbrazolt, és amelynek felépitése
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Figure 5: A betegfolyam szimuldtor moduljainak felépitése

minimadlis valtoztatdssal adaptdlhaté volt magyar kérhdzak hasonlé osztdlyaira. A sz-
imuldcié paraméterezéséhez a Somogy Varmegyek Kaposi Mér Oktat6 Kérhaz [32] betegfor-
galmi adatait haszndltuk fel kiilonb6zé szimuldciékon keresztiil. Az eredmények alapjan
eszkoziink alkalmasnak bizonyult a tovabbi haszndlatra osszetettebb kiértékelésekben és a
validaciés paraméterek el6allitasara.

3 II. téziscsoport: Adatszivargasi lehet6ségek detektalasa
progressziv web alkalmazasokban nagy nyelvi modellek
segitségével

A disszertdcié mdsodik téziscsoportjdban a telemedicina adatut egyik kulcsfontossdgu elemét
elemeztem, az adatut végen fellelhetd felhaszndldi alkalmazdsokat. Olyan taxondmidt defini-
dltam, amely az adatok szivdrgdsdnak hatdsa alapjdn hatdrozza meg és rangsorolja az alka-
[mazdsokban az érzékeny adatokat, illetve egy mdsikat, amely meghatdrozza a alkalmazdsok
komponenseinek védelmi szintjét, oly modon, hogy a meghatdrozott kategoridk prompt en-
gineering technikdk segitségével dtadhatéak legyenek LLM-eknek is. Ezutdn bemutattam
eredményeimet elobb egy vdltozonevekbdl dllo szotdr elemeinek osztdlyozdsdval, majd a nyilt
forrdskédu frontend alkalmazdsok érzékeny adatainak detektdldsdval a GPT-3.5 és GPT-4
API-k segitségével, amellyel megerdsitettem azt a hipotézist, hogy az LLM-ek Osszetett ismerete
révén a jelenlegi GPT modellek szintjén a klasszikus értelemben vett tanitds bizonyos esetek-
ben mdr kivdlthatd a sziikséges tudds prompt alapu dtaddsdval is. Végiil osszedllitottam egy
metodologidt, mellyel elemeztem a vdlogatott nyilt forrdskodu alkalmazdsokat az érzékeny
adatok, majd a védettségi szintek detektdldsdval, a két eredmény kombindcidjdval pedig a
potencidlis adatszivdrgdsi pontok azonositdsdval.

A téziscsoporthoz tartozé publikacidk: [J4]
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3.1 II/1. tézis: Az érzékenység és védettség formadlis taxondmidja

Definidltam a frontend alkalmazdsokban taldlhatd érzékeny adatok taxondmidjdt, amely
hdrom kiilonb6z6 kategoridba sorolja 6ket a kiszivdrgdsuk és illetéktelen hozzdférésiik dltal
okozott kdr mértéke alapjdn. Ezt kovetéen bemutattam egy tovdbbi kategorizdldst, amely az
alkalmazdskomponensek védelmi szintjeit gy osztja szintekre, hogy azok reprezentdljdk az
érzékenységi kategoridk alapjdn sziikséges védelmet.

A tézishez tartozo publikaciok: [J4]

A nagy nyelvi modellek (LLM) elterjedésének és az olyan alkalmazasokban vald széles
kor( haszndlatuknak koszonhet6en, mint a ChatGPT, az elmult évben jelentésen megnott
az érdekl6dés a mesterséges intelligencia irdnt. A programozas, és kiilonosen a statikus
programkdd értelmezése, elemzése és dokumentdldsa az egyik legigéretesebb kutatdsi
teriiletté nétte ki magat a GPT-modellek tanitasa soran felhasznalt nagymennyiségli adat
és forras, valamint az LLM-ek kontextualis értelmezési és elemzési képességei miatt. Ezen
képességek miatt feltételeztem, hogy az olyan modellek, mint a GPT-3.5 és a GPT-4 segitsé-
gével olyan statikus kédelemzési kihivasok is megoldhatok lesznek, amelyek eddig tul
bonyolultnak bizonyultak a hagyomdnyos mddszerek szdmadra. Az egyik ilyen teriilet a pro-
gressziv webalkalmazasok statikus kddelemzése az adattt végén, melyek komplex mod-
ularitasuk és navigaciojuk miatt nehezen elemezhetéek, eddig foként egyedi fejlesztési
keretrendszerekkel és eszkozokkel nyilt erre lehetdség, [25], illetve a lintelés és kiterjedt
tesztelés révén.

Ezek a megoldadsok azonban elsésorban a kéd szemantikdjara és minéségére 6sszponto-
sitottak, kizarva olyan lehetséges problémdk és sebezhetéségek felfedezését, amelyek az
alkalmazasok miikodésének és az altaluk kezelt adatok tartalmanak mélyebb megértését
igénylik. Egy frontend-alkalmazasban idetartozé sebezhetéség példaul az érzékeny vagy
kritikus elemek nem megfelel6 izoldlasa vagy védelme - a Common Weakness Enumeration
adatbdzis [30] CWE-653: Improper Isolation or Compartmentalization sebezhet6ségének
valtozata -, ami azt jelenti, hogy az alkalmazds nyilvdnos vagy nem védett interfészei
képesek és jogosultak hozzaférni érzékeny, biztonsagkritikus adatokhoz és miveletekhez.
Ha ez szerveroldali hibakkal, szoftverhibakkal vagy a felhasznal6 rosszindulatu tevékeny-
ségével parosul, kiilonb6zé mértékli adatszivargashoz vezethet (az adatbazisban a CWE-
200: Exposure of Sensitive Information to an Unauthorized Actor - Erzékeny informéaciék
expozicidja illetéktelen felhaszndlék szdmadara - csaldddal azonositva). Az ilyen tipusu
sebezhet6ségek hatékony észleléséhez az els6 fontos lépés az alkalmazas altal kezelt,
érzékenynek tekinthet6 adatok felderitése.

Ennek érdekében mind az adatok érzékenységére, mind a szoftverkomponensek védel-
mi szintjére vonatkozdan olyan formalis kategorizalast definidltam, amely kompatibilis a
prompt engineering technikdkkal [22]], mint példdul a "few shot examples” és a “chain-
of-thought”, hogy ne csak logikus, hanem kompatibilis és hasznalhat6 legyen az LLM-ek
értelmezési képességeivel. Az érzékenységi szintek kategorizalasanak alapja az adatok
kiszivargdsa altal okozott kar mértéke és az aggregdlandé mennyiség volt, amely a fel-
hasznaldkra vonatkozd személyes, pénziigyi, egészségligyi vagy mas hasonlo informéciok-
hoz valé hozzaféréshez sziikséges.

Az érzékenységi szintek az aldbbiak:
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Level 1 (Alacsony érzékenység): Ezen a szinten nagy mennyiségli adat felhal-
mozasara és Osszeallitasara van sziikség a bizalmas informaciok kikovetkeztetéséhez
és a visszaélésre alkalmas lehet6ségek megteremtéséhez. Ide tartoznak tobbek k6zott
a felhaszndlé viselkedési el6zményei, a meglatogatott webhelyek listdja, a webhelyen
talalhaté kedvelt termékek és érdekl6dési korok, valamint a keresési el6zmények.

Level 2 (Kozepes érzékenység): Az ilyen szinti adatok megszerzésével viszonylag
egyszerlen lehetséges potencialisan kritikus informacidk lekérdezése és 0sszeallitasa.
Az olyan megoldasok, mint a kétfaktoros hitelesités, a rendszeres e-mail és SMS
értesitések, valamint a kimerité naplozas az érintett alkalmazdsokban enyhithetik
egy esetleges behatolds hatdsait. Ez a legnagyobb és legkiterjedtebb csoport. Olyan
adatokat tartoznak ide, mint példaul a felhasznalénevek, jelszavak, maganjellegti fel-
jegyzések, politikai nézetek, szexudlis irdnyultsag, IP-cim, fizikai hely, és idépontfog-
lalasok.

Level 3 (Magas érzékenység): Az ilyen szint(i adatok mar 6nmagukban is érzéke-
nyek, megszerzésiik vagy nyilvanossagra hozataluk stlyos jogi kovetkezményekkel
jarhat, és jelent6s kdarokat okozhat. Ilyenek példdul az egészségiigyi adatok, az orvosi
kértorténet, a tarsadalombiztositasi szam, a jogositvany és a bankkartyaadatok.

A védettségi skala pedig az aldbbi szintekbdl tevédik 6ssze:

3.2

0. védettségi szint: A komponens nem rendelkezik semmiféle védettséggel.

1. védettségi szint: Mezei autentikacio, az alkalmazas csak azt ellenérzi, hogy a
felhasznalo bejelentkezett-e az alkalmazasba.

2. védettségi szint: RBAC [24]: A bejelentkezésen feliil a felhasznalo kiilonb6z6 sz-
erepkorokkel rendelkezik, melyek meghatarozzak az alkalmazason beliili jogosultsa-
gait.

3. védettségi szint: ABAC [33]: A bejelentkezésen és opcionalis szerepkorok feliil
egyéb attributumok is, mint példaul a fizikai lokacid, az id6, a platform is szerepet
jatszanak a hozzaférés engedélyezésében.

I1/2. tézis: Webalkalmazasok adatainak érzékenységi elemzése

Kidolgoztam egy GPT API alapu mddszertant, amely az el6z06 tézisben meghatdrozott taxono-
midt haszndlja a frontend alkalmazdsokban taldlhaté érzékeny adatok felismerésére, és az
ilyen adatokon végzett miiveletekre Gsszpontosito kodelemek megjelolésére. A kategorizdldst
egy kiértékeléssel validdltam, amely egy 200 szavas vdltozonév-gytijtemény elemeit a meghatd-
rozott kategoridk egyikébe sorolja. Ezt kovetden lefuttattam ezt a modszert nyilt forrdskodu
alkalmazdsokbdl szdrmazd, dsszesen 292 komponensre, hogy azonositsam benniik az érzékeny
adatokat, ezdltal pedig az azok kezelésével foglalkozo serviceket.

A tézishez tartozo publikaciok: [J4]

A definialt kategériak, illetve a GPT-3.5 és GPT-4 API-k elemzési képességeinek validala-
sa érdekében - amelyek a cikk megirasanak idépontjaban a leghatékonyabb GPT-modellek,
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és API hivasokon keresztiil elérhet6ek voltak - 6sszedllitottunk egy 200 valtozonévbdl allé
szotarat, amely egyenléen oszlott meg a nem érzékeny, alacsony érzékenységli, kozepes
érzékenységli és magas érzékenységli kategdridk kozott. A szotar elkészitésekor szandéko-
san megnehezitettiik a modellek szdmadra a teljes pontossag elérését: néhany valtozonév
szandékos helyesirasi hibat tartalmazott, masok idegennyelviiek voltak, példaul magyar,
német vagy olasz, és masok egy érzékenyebb sz6td és egy kevésbé érzékeny végzbddés
kombindcidjat tartalmaztak.

100.0
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Percentage of Variable Names %
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0.0° GPT-3.5 GPT-4

HE Successful E Wrong
Figure 6: GPT-3.5 és GPT-4 eredményeinek Osszehasonlitdsa a vdltozdnevek kiértékelésén

A validalds eredményei a6 dbran lathaték. A GPT-3.5 API a szétar 45,5%-at helyte-
leniil osztalyozta, a tévesztett esetek tobbsége pedig trivialis volt. Ezzel szemben a GPT-4
csak az esetek 23,5%-dban hibdzott, és a hibdk mélyebb vizsgdlata soran kideriilt, hogy
csak a kifejezetten nehéz elemeknél hibazott, a hibds esetek tobb mint felében pedig helye-
sen azonositotta a hibakat érzékeny adatként, csak a pontos kategdriat nem taldlta el. Bar
vizsgalataink soran mindkét modellt hasznaltuk, az elézetes eredmények mar ezen a pon-
ton azt sugalltdk, hogy a GPT-4 pontosabb eredményeket fog produkdlni, mig a GPT-3.5 a
legegyszer(ibb esetek kivételével minden hajlamosabb lesz a kudarcra.

Mivel kutatdcsoportunknak [27, 28] mar jelentds tapasztalata volt az Angular kere-
trendszerrel [17]], ezért a kovetkez6 kiértékelésekhez is azt valasztottuk alapként. Metodo-
l6gidm azon az elképzelésen alapul, hogy az Angular webalkalmazdsokban az érzékeny
adatok a Service osztalyokban 0sszepontosulnak, amelyeket az Angular keretrendszer mas
osztalyai metédushivasokon keresztiil, szingletonként érnek el és hasznalnak. Az érzékeny-
ségi szintek és sebezhet6ségek statikus kod alapjan torténé felderitéséhez el6szor a GPT-k
kontextuskezeld képességeinek segitségével kellett felderiteniink a Component osztalyok-
ban érzékenynek t(in6 elemeket, és azonositanunk kellett, hogy ezek koziil melyeket keze-
lik Services-ek.

Kutatocsoportunk a GitHubrol tobb ezer nyilvanos Angular projektet gyjtott ssze egy
crawler algoritmus segitségével, hogy kiilonboz6 forrdskod-elemzéseket végezhessiink. A
projektek TypeScript forrasfajljait cimkézéssel, a szokoz karakterek eltavolitdsaval és a
sortorések eltavolitdsaval minifikdltuk, majd véletlenszertien kivdlasztottuk a 12 legnagy-
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Figure 7: A modellek pontossdgdnak osszehasonlitdsa érzékeny adatok detektdldsdban

obb, legosszetettebb és legnagyobb projektet, amelyek igy 6sszesen 292 elemzend6 kom-
ponenst eredményeztek a tovabbi vizsgalatokhoz.

Az els6 1épés az volt, hogy a 292 komponenst végigiterdljuk, és azonositsuk az érzékeny
adatokat tartalmazé valtozdkat és objektumokat. A abran lathaté eredményekbdl
egyértelmii, hogy a GPT-3.5 a GPT-4-hez képest lényegesen tobb attributumot jelolt meg
tévesen érzékenynek. A tévesztések kozé azok az esetek tartoznak, amikor az érzékelés
hibas volt; esetleg egy fliggvényt vagy egy nem fontos valtozot jeloltek érzékeny adatnak
egy valtozo vagy objektum helyett; a duplikaltak kozé azok az esetek tartoznak, amikor
ugyanazt az érzékeny adatot egy fajlban tobbszor is jelolték; és a hidnyos adatok kozé
azok az esetek, amikor az érzékeny adatot helyesen észlelték, de az érzékenység indoklasa
hidnyos vagy helytelen volt.

100

80+

60 |

40+

20+

Percentage of Services (%)

GPT-3.5 GPT-4
GPT Models

Detected Services Undetected Services

Figure 8: A sikeresen, illetve sikertelentil detektdlt érzékeny Service-k ardnya a két modell
dltal

Ezutdn ezen attributumok alapjan azonositottuk a Serviceket, amelyek érzékeny ada-

tok forrasaként vagy célpontjaként szolgaltak. Az eredmények a abran lathatok, és
bar a GPT-4 itt egyértelm(ien hatékonyabb volt, jelentés szamu hibat vétett az érzékeny
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szolgaltatasok kovetkezetes felismerésében. Az eredmények kiértékelése utdn kideriilt,
hogy ez a fejleszt6k néhany kiilondsen érdekes rossz gyakorlatdnak volt koszonhetd, ame-
lyek kozé tartozott a tobb felelosséget kezelé monolitikus Servicek hasznalata, illetve az
Angular injektdlasi elvének kiilonb6z6 megkeriilései.

3.3 II/3. tézis: Védettségi szintek és sebezhetOség detektalasa webal-
kalmazasokban

Felvdzoltam egy GPT alapt statikus forrdskdd-elemz6 pipelinet, amely a védelmi szintek tax-
onomidjdt haszndlja a frontend-alkalmazds Osszetevoinek védelmi szintjének azonositdsdra,
majd a védelmi szint és az érzékenységi szint kiértékelésének eredményeit felhaszndlja a se-
bezhetdségek, potencidlis adatszivdrgdsok felderitésére, ahol a komponensek nem védettek,
vagy amelyek védelmi szintje nem elegendé az dltaluk kezelt adatok érzékenységéhez képest,
osszhangban a CWE-653 tipusu szoftver sebezhetdséggel.

A tézishez tartozé publikacidk: [J4]

Az elemz6 folyamat promptjait a prompt engineering [|31/], egy viszonylag 0j tudoméany-
ag elveinek felhaszndldsaval, tobb ciklusos kisérletezéssel fejlesztettém ki; a felhasznalt
promptok a disszertacié fiiggelékeiben taldlhatok. A kritériumok kozé tartozott a vildgos
megfogalmazads, a kezdeti tesztelés soran felfedezett anomadlidk djbdli megjelenését tiltd
szabalyok beillesztése, valamint az elvart valaszformatumhoz tartozé példak mellékelése.
Ennek érdekében nagyobb, bévebb kéréseket hasznaltunk, amelyek lehetévé tették mind
a formai hibak elkeriilését, mind pedig az olyan prompt engineering technikak bevonasat,
mint a "few shot example”, ahol minden kérés legaldbb egy minta bemenetet és egy
megfelel6 minta kimenetet tartalmazott, valamint a chain-of-thought, ahol az egyszeri
szabalyok mellett a kérésekhez tarsitott minta gondolat- és logikai folyamatot is megad-
tuk, ami segitett a helyes levezetésben és a kiillonb6z6 hibak elkeriilésében.

mm GPT-3.5
1001 mmm GPT-4

80

60

40+

Number of Cases

20+

0 Undetected Services AuthGuard Detection Incorrect Protection

Issues

Figure 9: A komponensek elemzése sordn vétett hibdk Osszevetése modellenként

A teljes elemz6 folyamat az alabbi 1épésekbdl all:
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1. Kédbazis Minifikalasa: Az Angular alkalmazasok .ts forrasfajljait tomoritettiik, elta-
volitva a sortoréseket és a szokozoket.

2. Erzékeny Elemek Detektalasa: A tomoritett komponensfajlokat egyenként 4tadtuk
a GPT API-nak. Az elemzés el6szor azonositotta az érzékeny adatokat, a valaszban
kifejtve, hogyan jelennek meg az alkalmazasban, hogyan keriilnek felhasznalasra,
majd egy aggregacids szkript ezen informdaciok alapjan kivalasztotta azokat a Ser-
viceket, amelyek a projektben érzékeny adatokon végzett olvasasi vagy irasi mivele-
tekben vettek részt. A megjelolt Servicek minden egyes el6forduldsa esetében az
altaluk kezelt adatok érzékenységi szintjét is meghataroztak.

3. Projektfajlok JSON Mappelése: A tomoritett komponensfajlokat egyenként atadtuk
a GPT API-nak. E 1épés eredményeképpen minden projekthez egy JSON f4jl jott l1étre,
amelyben az alkalmazas komponensei JSON objektumokka redukalédnak, és csak az
aktualis (villetve a tervezett jovobeli) vizsgalatokhoz sziikséges informaciokat tartal-
mazzak, példaul a sziil6-gyermek komponensek kozotti kapesolatokat, az injektalt
Serviceket, valamint az azokbol haszndlt adattagokat és miiveleteket.

4. Védettségi Szint Megallapitasa: Az el6z6 1épésbol szarmazé JSON-Oket, valamint a
tomoritett Router-konfiguraciokat és AuthGuardokat egyenként atadtuk a GPT API-
nak, amely hozzaadta a skalanknak megfelel6 védelmi szintet. Ezt kovetéen egy
Python-szkript egyesitette ezeket a védelmi szinteket, és a gyermek komponensekhez
a sziil6 komponensek védelmi szintjét rendelte.

5. Sebezhet6ségek Detektalasa: A Védettségi Szint Megéllapitasa és az Erzékeny Ele-
mek Detektdldsa 1épések eredményeinek egy xIsx fajlban torténd osszesitésével Kkilis-
tazzuk a tesztelt projektek sebezhet6ségeit, azokat a pontokat, amikor egy érzékeny
szolgdltatdst haszndlé komponens nem rendelkezik elég magas védettségi szinttel.

A9l dabra a Védettségi Szint Megallapitasa 1épés eredményeit mutatja be, a GPT-4
esetében a hibas AuthGuard-érzékelési problémak tobbségét a sziil6- és gyermekmodulok
alkalmazason beliili egymdsba dgyazésa okozta, ami megnehezitette az AuthGuardok pon-
tos érzékelését. A vizsgalatok sordn azonban az esetek tobbségében a maximdlis AuthGuard-
szintet helyesen észlelték, igy a 292 vizsgalt esetb6l minddssze négy esetben volt nem
megfelel6 védettségi szint. A GPT-3.5 eredményeinek kiértékelésekor azt tapasztaltuk,
hogy a prompt engineering technikdk alkalmazasa és a modellek hémérsékletének O-ra
allitasa ellenére nehezen megmagyarazhatd problémakkal taldlkoztunk, beleértve nemlé-
tez6 AuthGuardok hallucindlédsat és az ugyanazon AuthGuardhoz tartozo ellentmondéasos
védelmi szinteket.

Amint az a abran lathatd, a GPT-3.5-re vonatkozo feltételezéseink beigazolddtak,
és az el6z6 1épések gyenge eredményeit felhalmozva Osszesen csak a sebezhetéségek 1%-
at sikertilt felismernie. Az érzékeny szolgdltatasok azonositdsdra vonatkozé kezdeti naiv
feltételezésiink azonban nagyon stlyos kovetkezményekkel jart a GPT-4 esetében is.

A probléma jelentés részét a monolitikus Servicek okoztdk, ahol a Servicek nem egy
jol meghatarozott feladatot és szerepet lattak el, hanem a fejlesztok tobb hasonlo eljarast
zsufoltak beléjiik anélkiil, hogy figyelembe vették volna, hogy a nem érzékeny és a magas
érzékenységli adatkategdridk kozott minden szint megjelenhetett igy egyetlen Servicen
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Figure 10: A két modell és a GPT-4 szigoritott szabdlyok melletti pontossdga a potencidlis
szivdrgdsi helyek felderitésében

beliil. Ez a probléma azt eredményezte, hogy a Servicek érzékenységi szintje sok eset-
ben nagyon eltérd volt, amikor egy Servicet egyetlen komponensben koézepes vagy ma-
gas érzékenységlinek mindésitettek, mig egy masikban ugyanazt az érzékeny adatok szem-
pontjabdl irrelevansnak nyilvanitottak.

A detektalas eredmények javitdsa és e problémak megoldasa érdekében a GPT-4-re a
szabdlyok jelentOs szigoritdsa kertilt alkalmazasra. Az eredmények igen latvanyos javuldsa
a GPT-4 Strict eredményeiként lathatéak.

4 A disszertacié eredményei

Az els6 téziscsoportban formadlisan definidltam a jogosultsagkezelési szabalykategoridkat;
felvazoltam egy kategorizalast az edge tipusai szamara; feltartam és elemeztem az okostele-
fonok képességeit egy stabil peer-to-peer hdlézat 1étrehozasara; és értékeltem a jogo-
sultsagkezelési megolddsom teljesitményét az edge tipusokat szimuldlé kornyezetekben;
a részletesebb validaciohoz pedig létrehoztam egy nyilt forrdskédu szimuldcids eszkozt. A
részletes kifejtés a disszertacié 3. fejezetében taldlhato.

I/ 1. Megvizsgéltam a modern telemedicina alkalmazasok komplex kovetelményeit jo-
gosultsagkezelés tekintetében. Definidltam egy taxondémidt a kiilonb6z6 tipusu jo-
gosultsdgkezelési szabdlyok és az dltalam meghatarozott TAPE-kovetelmények for-
malizalasara, amelyek sziikségesek annak biztositdsahoz, hogy az implementalt jo-
gosultsagkezelési megoldas garantalja az infrastruktira barmely pontjan a megfelel6
adatvédelem és sebesség kozotti egyensulyt.
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I/ 2. Specialis kategodridkat definidltam a felhén kiviili edge tipusainak megkiilonbozteté-
sére, amelyek jogosultsagkezelés szempontjabol a modern telemedicina infrastruk-
tura kiilonleges kategoridjat képviselik. Formalisan definialtam ezeknek a kategodria-
kat feldolgozé és taroldé edge-ként. Ezutdn megvizsgdltam az egyre elterjedtebb
okostelefonokon alapuld peer-to-peer halézatokat, mint a széls6séges megoldasok es-
eteit, és elemeztem azok potencidljat és stabilitdsat, hogy onallé edge halézatokként
mukodhessenek az adatuton.

I/ 3. Bemutattam a javasolt jogosultsagkezelési megolddsom gyakorlati implementéciojat,
majd tesztkornyezeteket allitottam fel az edge tipusok szdmara a négy kategdridhoz
tartozoé tesztszabalyokkal, és ezekben a kornyezetekben mértem a végrehajtas haté-
konysagat novekvé adatmennyiség mellett. A mérések soran megvizsgaltam az érté-
kelést végz6 csomopontok eréforrdsigényeit, valamint az adatitra mért késleltetése-
ket. Az altézisben bemutatom a mért késleltetéseket, amelyek megerdsitették, hogy a
kiilonb6z6 edge tipusokban észszer(i mennyiség(i adat esetében az altalam felvazolt
megoldas megfelel az el6z6 tézisekben meghatarozott kovetelményeknek.

I/ 3.1. Kifejlesztettem egy nyilt forraskodu szimuldcids eszkozt, amely nyilt forraskédu
konyvtarakat és eszkozoket hasznal a betegek eloszlasanak és varakozasi idejliknek
- a betegfolyamnak - a modellezésére a koérhazi osztilyokon. A kifejlesztett sz-
imuldcios eszkoz felhasznalhaté annak validdlasara, hogy az el6zé altézisben mért
megnovekedett atfutdsi idé milyen mértékben lassithatja a folyamatot a kezelt adatok
mennyisége alapjan, és ez milyen hatdssal lehet a telemedicina adatttra, a betegfo-
lyamra és a varakozasi idOkre az ellatasi folyamat kulcsfontossagu pontjain.

A masodik téziscsoportban a népszeri GPT-3.5 és GPT-4 modellek értelmezési és el-
emzési képességeit vizsgaltam Osszetett frontend alkalmazdasok statikus forraskédelemzése
soran. Taxonomidkat definidltam az adatok érzékenysége és a komponensek védettsége
kategorizalasara az esetleges adatszivargas esetén bekovetkezé kar alapjan; a kategoriakat
a GPT API-k segitségével validaltam el6bb egy valtozonevekbdl allo szotar, majd egy adag
nyilt forraskddu Angular projekt segitségével; végiil az eredmények alapjan bemutattam
a lehetséges adatszivargasi helyek detektdldasanak hatékonysagat. A részletes kifejtés a
disszertacio 4. fejezetében taldlhatd.

I / 1. Definidltam a frontend alkalmazasokban talalhaté érzékeny adatok taxondmiajat,
amely harom kiilonb6zé kategéridba sorolja 6ket a kiszivargdsuk és illetéktelen
hozzaférésiik altal okozott kar mértéke alapjan. Ezt kovetéen bemutattam egy tovab-
bi kategorizaldst, amely az alkalmazdskomponensek védelmi szintjeit ugy osztja
szintekre, hogy azok reprezentaljak az érzékenységi kategoriak alapjan sziikséges
védelmet.

II / 2. Kidolgoztam egy GPT API alapti mddszertant, amely az el6z6 tézisben meghataro-
zott taxondmiat hasznalja a frontend alkalmazédsokban taldlhaté érzékeny adatok
felismerésére, és az ilyen adatokon végzett miiveletekre 6sszpontositdo kédelemek
megjelolésére. A kategorizalast egy kiértékeléssel validdltam, amely egy 200 szavas
valtozénév-gylijtemény elemeit a meghatarozott kategoériak egyikébe sorolja. Ezt
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kovetben lefuttattam ezt a mddszert nyilt forrdskédu alkalmazdsokbdl szarmazd,
osszesen 292 komponensre, hogy azonositsam benniik az érzékeny adatokat, ezaltal
pedig az azok kezelésével foglalkozd serviceket.

IT / 3. Felvazoltam egy GPT alapu statikus forraskod-elemz6 pipelinet, amely a védelmi sz-
intek taxonomidjat hasznalja a frontend-alkalmazas 6sszetevéinek védelmi szintjének
azonositasdra, majd a védelmi szint és az érzékenységi szint kiértékelésének eredmé-
nyeit felhasznalja a sebezhet6ségek, potencidlis adatszivargasok felderitésére, ahol a
komponensek nem védettek, vagy amelyek védelmi szintje nem elegendé az altaluk
kezelt adatok érzékenységéhez képest, 6sszhangban a CWE-653 tipusu szoftver se-
bezhet6séggel.

Az (1 tablazat osszegzi a tézispontok és a publikaciom kozotti kapcsolatokat.

Table 1: A tézispontok és publikdcick kapcsolata

Publication Thesis point
Credit | IF | SJR |I/1 |I/2 | I/3 | 1/3/1 | 1I/1 | 1I/2 | 11/3

[J1] 0.75 Q3 | o | o | o

[J2] 1 Q3 ° °

[J3] 0.60 Q4 °

[J4] - 34| Q1 ° ° °
[C5] 0.48 o

[C6] 0.48 .

[C7] 0.50 o

[C8] 0.60

[FI] -
[F10] -
[F11] - °
[F12] - °
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6 Summary

The dissertation explores the challenges and problems generated by the complex access
control requirements of modern telemedicine applications and demonstrates different so-
lutions that meet or facilitate the resolution of these challenges.

The scientific results are presented in two groups, which are detailed in the third and
fourth chapters of the dissertation.

The first group of theses focuses on the complex data path of heterogeneous elements
of the telemedicine cloud-integrated application infrastructure. In it, I have presented
the requirements that a policy enforcement solution must fulfil in order to enforce the
defined rules in a reliable and efficient way, without hampering the care process. I have
described two types of edge beyond the cloud that represent a special case for privilege
management, the processing and caching edge, and examined smartphone-based peer-to-
peer networks as an alternative, fully distributed edge type from the standpoint of stability
and efficiency. I have presented a proposed framework that builds on the concept of a
Policy Enforcement Point (PEP) to implement an authorization policy enforcement point
that can be placed at multiple points on the data path, capable of partial analysis of the
retrieved data and also partial modification or encryption of the data as necessary before
granting access. I implemented the proposed framework using Open Policy Agent (OPA)
and evaluated its operation and efficiency in test environments simulating two specific
edge types. Furthermore, I have developed and evaluated an open source simulation tool
which can be used to generate validational constraints for the solution.

In the second set of theses, I investigated the challenges posed by the static analysis of
applications at the end of the data path. I defined two taxonomies, one for detecting and
ranking sensitive data, and the other for determining the level of protection of application
components. I validated the usability of the categories first by classifying a 200-word col-
lection of variant names, and then on a test set of 292 components extracted from open
source Angular projects. Based on the sensitive data identified, I examined the effective-
ness of identifying the sensitive parts of the software from the static source code. Similarly,
I validated the taxonomy of vulnerability levels, also using the 292-element component set,
and then analyzed the effectiveness of detecting vulnerabilities defined as inadequate iso-
lation of critical parts identified as CWE-653 vulnerabilities that risk leakage of sensitive
data by combining the results of the two tests. In addition to presenting the results, I have
also identified the flaws that cause the problems and, based on these, the improvements
that can be achieved by tightening the detection principles.

Both areas hold a wealth of further research opportunities and questions, but my work
provides an excellent illustration of their potential and can help developers and designers
of telemedicine applications to design and implement and validate privilege management
solutions.
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7 Nyilatkozat

Szabo Zoltan “ldentification of Data Privacy Challenges and Development of Solutions
;ﬁ.-

for the Edge Components of the Telemedicine Datapath” cim@ PhD disszertaciojaban a
Kovetkezo eredménvekben Szabd Zoltan hozzdjaruldsa volt a meghatarozo:
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* Szabd, Z., Bilicki, V. (2021). Evaluation of EHR Access Control in a

Heterogenous Test Environment. Acta Cybernetica, 25, 485-516. SJR:
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megolddsok problémainak felmeérése.

« Janki, Z. R., Szabd, Z., Bilicki, V., Fidrich, M. (2017, November). Au-
thorization solution for full stack FHIR HAPI access. In 2017 [EEE 30th
Neumann Colloquium (NC) (pp. 000121-000124). IEEE.

(F9) Biztonsagi modul tervezése kidolgozasa és kiértékelések furtatasa a vizs-

galt telemedicina alkalmazasokban a jogosultségkezelési szabalyok erve-
nyesitéséhez.

* Szabd, Z., Bilicki, V. (2018, June). A FHIR-based healthcare system
backend with deep cloud side security. In THE 11TH CONFERENCE OF
PHD STUDENTS IN COMPUTER SCIENCE (p. 184).

[F10) Kezdetleges telemedicina jogosultsagkezelési igények felmeérése, raxono-
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 Szabé, Z., Bilicki, V. (2020, June). EHR Data Protection with Filter-
ing of Sensitive Information in Native Cloud Systems. In THE 12TH
CONFERENCE OF PHD STUDENTS IN COMPUTER SCIENCE (p. 164).
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« Szabd, Z., Bilicki, V. (2021). Evaluation of EHR Access Control in a

Heterogenous Test Environment. Acta Cybernetica, 25, 485-516. SJR:
Q3, 0.75 credits

[J2] Valds telemedicina alkalmazasok adatainak feldolgozasa napi adatforga-
lom meghatarozasahoz. Offline vizsgalati esetek 6sszegylijtése.

« Szabé, Z. (2021). Evaluation of a policy enforcement solution in

telemedicine with offline use cases. Pollack Periodica, 17(1), 12-17.
SJR: Q3, 1 credits

(C5] Szakirodalom osszegytijtése, elemzése, sajat eredményeink elhelyezése,
Osszevetése a state-of-the-arttal, az adatgyljté alkalmazas muikddésének
elemzése és az anomalidkat okoz6 mérési komponensek detektdldsa, majd

eltavolitasa, az adatgy(jtdé alkalmazassal kapcsolatban kézolt véaltoztatd-
sok implementdcidja.
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« Szabo, Z.. Bilicki, V., Berta, A., & Janki, Z. R. (2017). Smartphone-
based data collection with stunner using crowdsourcing: lessons learnt
while cleaning the data.n the Proceedings of [CCGIT7
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* Berta, A., Szabd, Z., & Jelasity, M. (2020, December). Modeling Peer-
to-Peer Connections over a Smartphone Network. In Proceedings of the
1st International Workshop on Distributed Infrastructure for Common
Good (pp. 43-48).

[F10] Open Policy Agent (OPA) kiértékelése implementacios lehetdségként. Ki-
sérleti kérnyezet megvaldsitdsa, és kezdetleges szabaly-kiértékelések az
OPA segitségével lokdlis, izolalt kornyezetben.

« Szabd, Z., Bilicki, V. (2020, June). EHR Data Protection with Filter-
ing of Sensitive Information in Native Cloud Systems. In THE 12TH
CONFERENCE OF PHD STUDENTS IN COMPUTER SCIENCE (p. 164).

[F11] Offline felhasznaldsi esetek felmérése és OPA keretrendszer implementacio
adaptalasa offline esetekhez.

+ Szabo, Z. Policy Enforcement in Telemedicine with the Deployment of
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