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Bevezetés

Manapsag gyakorlatilag mindent szoftverek miikodtetnek. Mindenki hasznal szoftvereket, akar a
napi munkaja soran, akar szabadidoben. Emiatt egyre tobb szoftver késziil.

Az 14j koronavirus kitorése utan a napi kibertamadésok szama 300%-kal nétt, naponta tobb,
mint 4000 tamadést okozva [5]. A kiberbiin6z6k konyorteleniil célba vesznek mindenkit. Remek
példa erre a Zoomban taldlhaté sériilékenység kihasznédlasa (Zoombombing). A sériilékenység
lehetové tette a tamadok szamara, hogy csatlakozzanak tetszoleges konferenciahivasba, ami a
Zoom videdkonferencia szoftverben zajlott. Ez a példa is azt mutatja, hogy figyelniink kell a
szoftvereink minOségére és biztonsagara. Mivel emberek vagyunk, idonként hibdkat véthetiink a
kédunkban, amelyek sokaig észrevétlenek maradhatnak. Idealis esetben elegend6 idonk van arra,
hogy a legjobbat hozzuk ki magunkbdl, és szabadon valaszthatjuk meg az eszkozkészletiinket
annak érdekében, hogy mindségi szoftvereket készitsiink. A valésdgban azonban ez aligha torténik
igy.

A megrendel6 kiilonb6z6 megszoritasokat tehet, példaul a programozési nyelv pontos valtoza-
tat, a rendelkezésre all6 konyvtarakat és eszkozoket is megkotheti. A fejlesztok azonban szeretnek
1j dolgokat tanulni, és naprakészek szeretnének maradni a legtijabb technologidkkal. Ez nem csak
egy természetes igény, az Gjabb nyelvi verziok hasznéalata segithet hatékonyabb, kifejezobb és ke-
vésbé hibaérzékeny kodot irni.

Annak érdekében, hogy a fejleszt6k nagyobb szabadsagot kapjanak az tjabb nyelvi szabvanyok
hasznalataban, megvizsgaltuk ezt a teriiletet, és azt allapitottuk meg, hogy nincsenek olyan
eszkozok, amelyek segitenék a fejlesztéket a C++ jabb szabvanyainak hasznalatdban oly médon,
hogy a kod automatikusan kompatibilis legyen a nyelv korabbi szabvanyaival. Megterveztiink és
elkészitettiink egy teljes megoldast erre a problémara. Az eszkoziink képes atalakitani C++11
forraskodot gy, hogy az megfeleljen a C++03 szabvanynak.

Természetesen nem ez az egyetlen probléma, amellyel a fejlesztok idordl idére szembestilnek..
A dinamikusan tipusos nyelvek (példaul a JavaScript és a Python) egyre szélesebb korti hasz-
nalataval az elemzésiik is fontosabb, mint valaha. Mivel nincs forditasi fazis, nincsenek statikus
tipusellenorzések. Rdadasul ezekben a nyelvekben gyakori a reflexié hasznédlata, ami még egy em-
ber szamara is megneheziti a forraskéd megértését. Szamos kddelemz6 eszkéz a program hivasi
grafjara tdmaszkodik. A hivési graf az alapja szamos 6sszetettebb adatszerkezetnek (példaul a ve-
zérlési folyam graf), amelyek elengedhetetlenek a programban talalhaté problémak felderitéséhez.
Eppen ezért a hivasi grafok pontossaga rendkiviil fontos. Mivel szdmos eszkoz és algoritmus se-
gitségével készithetlink hivasi grafot, alapveto fontossagi, hogy tudjuk, melyik helyzetben melyik
eszkoz/algoritmus hasznalata a legelénydsebb. Osszehasonlité vizsgalatot végeztiink a manapsag
legnépszeriibb statikus hivasi grafot épité algoritmusok kozott, melyek eredményét bemutatjuk
az értekezésben.

A forraskod-metrikak hasznélata a szoftverproblémék elorejelzésére meglehetdsen kiforrott
technika [9, 10, 3, 7]. Azonban a dinamikus nyelvek esetén torténd elérejelzés teriilete viszonylag
1j, és ezek altalaban fajlszintli predikciéra képesek. Ha 1étezne egy olyan predikcios modell, amely
fiiggvény (vagy alacsonyabb) szinten miikodik, a fejleszt6k hasznalhatnék azt a kédjukban fel-
meriil6 problémak megel6zésére. Az elérejelzé modellek gyakorlati alkalmazasa azonban a valos
helyzetekben val6 alkalmazasuktél, és a hamis pozitiv taldlatok aranyatol is fiigg. Eloszor is 1ét-
rehoztunk egy fiiggvény-szintli JavaScript sériilékenység adathalmazt, amely 12 125 JavaScript-
funkcio statikus elemzésének eredményeit tartalmazza, kiegészitve azzal, hogy tartalmaznak-e
sériilékenységet vagy sem. Bemutattnk 8 jol ismert gépi tanulasi algoritmus atfogd osszehason-
litasat sebezhetd JavaScript funkciok elorejelzésében. ElGzetes eredményeink meglehetosen jok
voltak annak ellenére, hogy csak statikus forraskédmetrikakat hasznaltunk, ezért elorejelzési



modelliinket dinamikus elemzési eredményekkel bévitettiik, és a sériilékenységekrol az altalanos
szoftverhibakra terjesztettiik ki a kutatdst. A modelliink teljesitménye mar attol javult, hogy a
statikus fiiggvényhivasi metrikdkat kicseréltiik statikus és dinamikus elemzés egyvelegébdl szar-
mazd megfeleloikkel.

A kédelemz6 eszk6zok és eldrejelz6 modellek hasznalata kivalé automatizalt médszerek arra,
hogy segitsenek észrevenni a kodban 1év6 problémakat, miel6tt a valtozasok a szoftver éles ver-
zibjaban megjelennének. Mindazonéltal az emberi tényez6 sem elhanyagolhato. A koédban nagy
valészintiséggel elofordulnak hibdk, amikre nem lehetiink eléggé felkésziilve, azonban a mar 1éte-
z6 biztonsagi problémékat alaposan megvizsgalhatjuk. A kédbéazisban idorol-idore el6fordulnak
sériilékenységek; ezek megértése segithet abban, hogy tovabbfejleszthessiik az elérejelzé modellje-
inket. Tovabba segithet abban is, hogy fokozott figyelmet fordithassunk a jellemzé hibak elkerti-
lésére az oktatdsi anyagokban is. Az adatbanyéaszathoz a Software Heritage Graph Datasetet [8]
hasznaltuk, hogy segitsiink a JavaScript és Python fejlesztoknek jobban megismerni az adott
nyelvre jellemz6 biztonsagi problématipusokat és azok jellemzoit. Definialtunk egy modszertant
arra vonatkozéan is, hogy hogyan lehet adatokat banyaszni erre a célra. Elkészitettiink tobb
eszkozt is, valamint bemutattuk a tipikus biztonsagi problémakat és azok kiilonb6zo jellemzbire
vonatkoz6 megallapitasinkat szamos programozasi nyelv tekintetében.

A disszertacié négy tézispontot tartalmaz. Jelen tézisfiizetben 6sszegezziik a tézispontokban
elért eredményeket.

Ne [11] [12] [16] [15] [13] [14]
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1. tablazat. A tézispontokhoz tartozo publikaciok

I. C++11 kéd atalakitasa C+-+03-ra orokolt forditasi kor-
nyezetek tamogatasa érdekében

Az jabb technolégidk (példaul programozasi nyelvek, kornyezetek, fiiggvénykonytarak) nagyon
gyorsan valtoznak. Azonban a kiilénb6z6 belsd és kiils6 megszoritasok gyakran megakaddlyoz-
zék, hogy a projektek (és a fejleszt6k) naprakészek maradjanak a gyakori valtozasokkal szemben.
Az Gjabb technoldgidkkal valo 1épéstartas miatt a szoftverek kevésbé lesznek hibaérzékenyek és
javul a teljesitménytik, mivel minden egyes valtoztatassal iijabb nyelvi elemek, fliggvények keriil-
nek bevezetésre. Mindezek ellenére el6fordulhat, hogy a megrendelok példaul adott platformmal
val6é kompatibilitast kovetelnek meg egy szoftvergyartotol. Ez a tézispont éppen ezzel a kérdéssel
foglalkozik a C++ programozasi nyelv teriiletén. A Szegedi Tudomanyegyetem Szoftverfejlesztés
Tanszékének egyik ipari partnere olyan szoftverfejleszt6 készletet (SDK) koteles hasznalni, ame-
lyek csak a C++ nyelv korabbi valtozatat tdmogatjak. Ok azonban szeretnék lehetévé tenni a
fejlesztoik szamara, hogy tjabb nyelvi konstrukciokat hasznalhassanak a kédjukban, és termé-
szetesen a fejlesztok is szivesen hasznalnak az tjabb C++ nyelvi valtozatok lehetdségeit.
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A probléma megoldésara megterveztiink és megvaldsitottunk egy forraskdd-transzforméacios
keretrendszert, amely képes automatikusan visszaalakitani a C++11 szabvany szerinti forras-
kodot funkcionalisan megegyez6 C++03 szerinti forraskodra, az LLVM és clang infrastruktira
segitségével. A keretrendszeriink segitségével a fejlesztok szabadon kihasznalhatjak a legujabb
nyelvi funkcidk egy részét gy, hogy az atalakitds utani (éles) rendszervaltozat csak olyan nyelvi
elemeket tartalmaz, amelyekkel a kod fordithaté marad barmely szabvanyos C+4-03 forditoval. A
transzformacios keretrendszer két £6 részbdl all: az els6 az inkrementalitast biztosité motor, mig a
masodik a transzformaciok végrehajtasaért felel. Az inkrementalitdast biztosité motor fajlszinten
figyeli a valtozasokat a kodban, és meghatarozza, hogy a projekt mely fajljait kell atalakitani.
Ezen lista alapjan a transzformacios motor elvégzi a sziikséges modositasokat. Figyelembe kel-
lett venniink, hogy a C++11 szdmos 1j nyelvi elemét nem lehet egy 1épésben atalakitani (pl.
lambdékba dgyazott lambda kifejezések), és néhany transzforméacié figg egymastél, igy ezeket
tobb iteracioban, elére meghatarozott sorrendben kell végrehajtani. A keretrendszer alapvetd
miikodése:

A keretrendszer a compile_ commands.json fajlt varja bemenetként, ami tartalmazza a

projekt forditasi egységeinek informacioit.

o Karbantartunk egy adatbazist, amely a forraselemek legutobbi médositas idejének, valamint
az elemek kozotti fliggoségek eltarolasaval tamogatja az inkrementalitast. Az eléfeldolgozas
soran a transzformacios keretrendszer elemzi a forditasi egységek kozotti fliggdségeket, és
az adatbazis alapjan kivalasztja azokat a fajlokat, amelyeket at kell alakitani.

o A keretrendszer végrehajtja a szitkséges transzforméaciokat.

o Miutan az 6sszes érintett fajl atalakitdsra keriilt, a keretrendszer elmenti a valtozasokat, és

az inkrementalitast biztosité motor frissiti az adatbazist.

A keretrendszerben megvaldsitott transzforméciok: Osztalydeklaracioban torténé adattag ini-
cializélas; Forditasidejii tipus kovetkeztetés (auto kulesszd); Lambda fiiggvények; Attribitumok;
Final és override kulcsszavak; Intervallum-alapt szamlalé ciklus (for); Konstruktor delegélés; Ti-
pus elnevezés; Kisérleti jelleggel megualdsitott transzformdciok. Egy lambda fliggvény atalakitasat
mutatja be az 1. abra.

std::vector<int> v (6); 1 |std::vector<int> v (6);
int inc = 7; 2 |int inc = 7;
3 |class LambdaFunctor__12_1{
4 int& inc;
5 |public:
6 LambdaFunctor__12_1¢(
7 int& inc) : inc(inc) {}
= 8 void operator () (int & n){
9 n += inc;
std::for_each( 10 }
v.begin(), 11 | F;
v.end (), 12 | std::for_each ()
[&inc] (int &n) { 13 v.begin (),
n += inc; 14 v.end (),
} 15 (LambdaFunctor__12_1(inc))
) 16 )

1. abra. Példa lambda fiiggvény atalakitasara



A transzformacios keretrendszert két szempont szerint értékeltiik: a transzformalt kod helyes-
sége, és az eszkoz teljesitménye (futdsidd). A fejlesztés és a kiértékelés korai szakaszédban egyszerii
kodrészletek halmazat hasznaltuk, amelyek tartalmaztak atalakitandé nyelvi elemeket. Kés6bb
pedig olyan rendszereken futtattuk az eszkozt, amelyek tartalmaznak C++11 nyelvi elemeket, és
nem trivialis méretiiek. Négy nyilt forraskodu és két zart forrast rendszert elemeztiink.

Annak érdekében, hogy javitsuk a keretrendszeriink alkalmazhatésidgat nagy rendszereken,
valtozatos médokon prébaltuk gyorsitani a rendszert, a teljes feldolgozasi ido csokkentése érde-
kében: a transzforméciék parhuzamosan, tobb szalon futnak; az inkrementalis transzformaciok
csak a sziikséges lépéseket hajtjak végre, az alapjan, hogy mi valtozott a legutobbi transzformacio
Ota; azonositjuk, hogy milyen nyelvi jellemzéket hasznalnak az egyes forditasi egységek annak
érdekében, hogy a rendszer kikiiszobolje a felesleges feldolgozast a nem kapcsoldédoé transzformé-
ciés korokben; a MultipleTransforms fazis egyetlen korben hajtja végre az egyméstol fiiggetlen
nyelvi elemek atalakitasat.

A megvalositasunk nyilt forraskédu és szabadon elérheté a GitHubon: https://github. com/
sed-szeged/cppbackport.

A szerzo6 hozzajarulasa

A disszertacié szerzoje végezte el a kodtranszformacioval kapcesolatos szakirodalom feldolgoza-
sat. A szerzo részt vett a lehetséges transzformacios forgatokonyvek meghatarozasaban, valamint
azok kiértékelésében. Az inkrementalitast és transzformaciéfuttatast biztosité keretrendszert is
a szerzo készitette. Az adatbazissémat is 6 tervezte meg. A transzformdacios algoritmusok meg-
valésitasaban is aktivan részt vett. A szerzo részt vett a teszteléshez sziikséges keretrendszer és
az altala futtatott tesztek megtervezésében és megvaldsitasaban. Megtervezte, megvalositotta és
tesztelte azt a modszertant, amellyel a keretrendszer pre-build 1épésként integralhato a fejlesztési
folyamatokba.

¢ Gabor Antal, David Havas, Istvan Siket, Arpad Beszédes, Rudolf Ferenc, and Jdzsef
Mihalicza. Transforming C++11 Code to C+403 to Support Legacy Compilation Envi-
ronments In Proceedings of the IEEE 16th International Working Conference on Source
Code Analysis and Manipulation (SCAM 2016), Raleigh, NC, USA. Pages 177-186, IEEE,
October, 2016.

II. Statikus JavaScript hivasi graf épito algoritmusok Ossze-
hasonlitasa

A JavaScript népszeriisége és széles korti hasznalata mind a kliens-, mind a szerveroldalon min-
den eddiginél fontosabba teszi a JavaScript nyelvii kéd elemzését. Szamos kddelemzo eszkoz a
taljak a programban talalhatd fiiggvényeket, a kozottiik 1évo élek pedig azt jelentik, hogy egy
adott fliiggvény meghiv egy mésikat végrehajtasa soran. Ezen reprezentacio segitségével kiillonbo-
z6 minoségi és biztonsagi problémakat észlelhetiink. A hivasi grafokat tovabbi elemzések alapjaul
hasznalhatjuk, példaul a hivasi graf alapjain eljardsok kozotti vezérlési folyam graf (ICFG) épit-
het6. Mivel ilyen fontos adatstruktiarakrél van szé, a hivasi grafok pontossaga meghatarozza a
rajuk épild koédelemzd algoritmusok pontossdgat is. Pontos hivasi grafok készitése JavaScript
kodbdl elég nagy kihivas, mivel a nyelv eredendden dinamikus, gyengén tipusos és aszinkron mi-
kodésti. A program futtatdsat nem igénylé megkozelités hatranya az, hogy az eval(), bind() és
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apply() (reflexié) nem trividlis hasznalatabdél ad6dé dinamikus hivési élek hidnyozhatnak. A di-
namikus elemzés néhany nyilvanvalé elénye ellenére a statikus algoritmusok is megfontolandéak
a hivasi graf épitéshez, mivel ezek nem igényelnek magas tesztlefedettséget a programokhoz; sem
pedig azok koltséges végrehajtasat és nyomon kovetését. Ebben a tézispontban 6t széles korben
hasznalt statikus algoritmus altal épitett hivasi grafokat hasonlitottunk 6ssze szisztematikusan,
melyeket az npm callgraph, az IBM WALA, a Google Closure Compiler, az Approximate Call
Graph (ACG) és a Type Analyzer for JavaScript tools (TAJS) eszkoz implemental. A vizsgéla-
tot 26 WebKit SunSpider benchmark programon és 6 valés Node.js modulon végeztiik el annak
érdekében, hogy jobban megérthessiik ezen algoritmusok tulajdonsagait.

Néhany eszkozt médositanunk kellett, f6ként azért, hogy kinyerhessiik a programok memo-
ridjaba épitett hivasi grafokat. Az eszkozok kimeneteit Osszegyijtottik, és egységes JSON for-
matumra konvertaltuk. A graf osszehasonlité programunk segitségével egy azonos szerkezetii,
egyesitett JSON-t hoztunk létre. Ez a JSON tartalmazza az Osszes csomopontot és élet, amit
legalabb egy eszkoz megtalalt, amihez hozzaadtunk egy 1j attributumot, amely felsorolja, hogy
az adott csomépontot/élt mely eszkozok talaltak meg. Elvégeztiik az elemzést, és statisztikdkat
szamitottunk az egyedi és egyesitett JSON fajlokon. Az eszkozok mélyrehato dsszehasonlitasdhoz
hérom tesztbemeneti csoportot hataroztunk meg: valés, egyfajlos példak (a WebKit bongészo-
motor SunSpider benchmarkja [2]); val6s, tobbfajlos Node.js modulok (6 valds, széles korben
hasznalt Node.js modul, amely djabb nyelvi funkciékat is haszndl); és generdlt nagyméretii pél-
dak (kiilonbo6zé szamn fuggvényt és azok kozotti hivasokat tartalmaznak).

A kvalitativ elemzéshez létrehoztunk egy — Lhotak és tarsai [6] munkaja altal inspiralt —
graf osszehasonlitdé programot Pythonban. Az eredmények Osszehasonlitasa mellett manualisan
kiértékeltiik az eszkozok altal a 26 SunSpider benchmark programon talalt 348 hivasi élt. Ami a
Node.js modulokat illeti, az élek mennyisége miatt lehetetlen volt mindet kézzel ellendrizni. Igy
statisztikailag szignifikans, reprezentativ véletlenszeri mintat valasztottunk az élekbél, 95%-os
megbizhatésidggal, 5%-os hibahatérral.

Az eszkozok altal taldlt 348 hivasélbdl 257 valds él volt. Osszesen 93 kozos élt taldlt az 6t
eszkoz, melyek mindegyike valos hivasi ¢l volt. Négy eszkoz azonban olyan éleket is talalt, melyeket
a tobbi nem vett észre. Mivel kiértékeltiik mind a 348 talalt hivasi élt, igy ki tudjuk szamitani
az egyes eszkozok és tetszoleges kombinacidik pontossagi és fedési értékeit is.

2. tablazat. Az eszkozok pontossaga és fedése

Eszkoz(6k) TP Osszes TP* Prec. Rec.* F

npm-cg 174 192 257 91%  68% TT%
ACG 233 235 257 99% 91% 95%
WALA 127 146 257 87% 49% 63%
Closure 230 284 257 81%  89% 85%
TAJS 182 186 257 98% 1% 82%

A 2. tablazat az egyes eszkozOk statisztikdit tartalmazza, mig a 3. tdblazatban az eszkozok
legjobb kombinaciéit lathatjuk, F-mérték szerint csokkené rendezésben. Az elsé oszlopban ta-
lalhatjuk az eszkoz vagy eszkozkombinaciok nevét. A mésodik oszlop (TP) az eszkoz(ok) altal
taldlt valds élek szdmat mutatja. A harmadik oszlopban (Osszes) az eszkoz(6k) dltal talalt élek
szamat lathatjuk. A negyedik oszlop (TP*) a valds élek szamat mutatja, melyet a kézi kiértékelés
soran ellenériztiink. Az 6todik (Prec.), hatodik (Rec.*) és hetedik (F) oszlopok tartalmazzék a
pontossag (TP / All), a fedés (TP* / TP) és az F-mérték értékét.



Az eszkozoket egyesével megfigyelve az ACG kiemelkedd: szinte tokéletes pontossaggal és
meglehetosen magas fedéssel rendelkezik. Bar a TAJS és az npm-cg hasonléan nagy pontossag-
gal dolgozik, a fedésiik messze elmarad az ACG fedésétél. A Closure fedés értéke nagyon kozel
van az ACG értékéhez, azonban a pontossiga lényegesen alacsonyabb. A WALA elfogadhaté
pontossaggal, de a legrosszabb fedéssel rendelkezik a benchmark tesztiink alapjan. Az eszkozok
kombinaciéjat az F-mérték alapjan vizsgalva az ACG+TAJS kombinacidja kiemelkedik; egyiitte-
sen szinte tokéletesen teljesitenek (98% pontossag és 99% fedés). Nincs olyan harom, négy vagy
6t eszkozbol allé kombinédcid, amely akar csak megkozelitené ezt az F-értéket. Az Gsszes eszkozt
figyelembe véve a kombinélt pontossdguk 74%-ra csokken, tokéletes fedés mellett.

3. tablazat. A legjobb pontossag és fedés értékek az eszk6zok kombinacidjaval

Eszkoz(6k) TP Osszes TP* Prec. Rec.* F
ACG+TAJS 254 260 257 98% 99% 98%
npm-cg+ACG+TAIJS 255 279 257 91% 99% 95%
ACG+WALA+TAJS 254 279 257 91% 99% 95%
ACG+WALA 241 262 257 92% 94%  93%
npm-cg+ACG 239 259 257  92%  93% 93%
npm-cg+WALA+TAJS 238 258 257 92% 93%  92%
npm-cg+ACG+WALA+TAJS 255 298 257 86% 99%  92%
npm-cg+TAJS 233 255 257 91% 91% 91%
ACG+Closure 255 309 257 83% 99% 90%
npm-cg+ACG+WALA 242 281 257 86% 94% 90%
ACG+Closure+TAJS 257 311 257  83% 100% 90%

Ahogy mar emlitettiik, csak az ACG és Closure volt képes elemezni a modern, Node.js alapi
modulokat. A két eszkoz altal a hat modulban 6sszesen megtalalt 2281 élbol 1304 él kozos, ami
majdnem 60%. Ez egy elég magas ardny, figyelembe véve a Node.js modulok osszetettségét, amely
az olyan strukturakbol ered, mint az esemény callbackek, modul exportok, require utasitasok, stb.
336 ¢élt (14,7%) csak az ACG taldlt meg, mig 641 élt (28,1%) csak a Closure.

Mindegyik eszkoznek vannak erdsségei és gyengeségei is. A célunk nem egy gyOztes hirdetése
volt, hanem az, hogy empirikus betekintést nyerjiink a manapsag elterjedt statikus hivasigraf-
épito algoritmusok képességeibe és hatékonysagaba.

A szerz6 hozzajarulasa

A szerzé kutatta fel a lehetséges hivasi graf készité eszkozoket. A szerzo aktivan részt vett a
kutatas modszertananak megtervezésében. Az eszkozok modositasat is a szerzé végezte el a hi-
vési grafok kinyerésének érdekében. O készitette el az eszkozok kimenetét egységes formatumra
konvertald eszkozt is. A Node.js modulok kivalasztdsa és az eszkozok stresszteszteléséhez sziik-
séges mesterségesen létrehozott nagy példak elkészitése is a szerzé munkaja volt. A disszertacio
szerzdje részt vett az eredmények kiértékelésében is, valamint azok manuédlis validaciojaban is. A
szerz6 dolgozta ki a performanciamérés modszertanat, valamint annak elvégzése is a szerzo sajat
munkdja.

¢ Gabor Antal, Péter Hegediis, Zoltan Toth, Rudolf Ferenc, and Tibor Gyimoéthy Static
JavaScript Call Graphs: A Comparative Study. In Proceedings of the 2018 IEEE 18th



International Working Conference on Source Code Analysis and Manipulation (SCAM),
pages 177-186, Sep. 2018

— Distinguished Research Paper Award

III. Statikus és dinamikus kédelemzés 6tvozése gépi tanu-
lassal a JavaScript programok hibainak felderitésére

A hibaelérejelzés célja, hogy megtaldlja a szoftverrendszer azon forraskéd-részleteit, amelyek
valészintileg hibdkat tartalmaznak. A program leginkabb hibaérzékeny részeinek ismeretében ha-
tékonyan lehet elosztani a korlatozott tesztelési és kodellenérzési (review) eréforrasokat. Ezért
mind a sériilékenység-, mind a hibael6rejelzés nagymértékben tamogathatja a szoftverek karban-
tartasat és fejlesztését.

Jelen tézispontban két eldrejelzési modellt mutatunk be, amelyek kiillonb6z6 adathalmazokat
és kiilonbozo jellemzoket hasznalnak a szoftverproblémék elérejelzésére. Megvizsgaltuk, hogy a
fiiggvények hibainak el6rejelzése megvalésithaté-e kiilénbozd szoftvermetrikdk alapjan. Osszeha-
sonlitottuk a legelterjedtebb gépi tanulasi algoritmusok teljesitményét hibaelorejelzési feladato-
kon. Az algoritmusok kozott szerepel kétfajta mély neurdlis halézat (DNN;, DNN.), a k leg-
kozelebbi szomszéd algoritmus (KNN), egy dontési fa osztalyozd (Tree), a tartévektor gépek
C-tartévektor osztalyozé valtozatat (SVM), a véletlen erdé (Forest), a logisztikus regresszié (Lo-
gistic), a linedris regresszi6 (Linear) és a Gauss Naive Bayes algoritmust (Bayes). Az adathalmaz
kiegyensulyozatlansdganak kezelésére kiillonboz6 tjramintazasi stratégiakat is alkalmaztunk.

El6szor is megvizsgaltuk, hogy a gépi tanulasi technikdk hogyan teljesitenek lehetséges biz-
tonsagi réseket tartalmazo JavaScript fiiggvények elorejelzésében. Legjobb tudomésunk szerint
nem létezett kifejezetten JavaScript nyelvii programokra vonatkozo sériilékenységi adathalmaz,
ezért létrehoztunk egy fiiggvény-részletességili, nyilvanos JavaScript sériilékenységi adathalmazt
tobb sériilékenységi adatbazisbol szarmazo adatokkal, amelyeket automatikusan osszevontunk
a GitHubon elérheté informdacidkkal (pl.: a javitdst tartalmazé commitok és patchek). Az 1j
figgvény-szintl sériillékenység adathalmaz 12 125 funkciét tartalmaz, melyek kozil 1496 tartal-
maz sériilékenységeket.

4. tablazat. A gépi tanulasi algoritmusok &altal elért F-mértékek

Alg.  Nincs 125% 150% 175% 1100% 125% 150% 175% 1100% Rand

DNNj 0,71 0,71* 0,71 0,65 0,68 0,70 0,71 0,69 0,59 0,05
DNN., 0,71 0,70 0,71 0,68 0,65 0,71* 0,71 0,68 0,66 0,01
Forest 0,71 0,74 = 0,74 0,73 0,72 0,72 0,72 0,72 0,65 0,05

KNN OI76"0MEY 0,72 06935 0,6817 [OFENNOTEI07AY 064 0,14
Linear 026 048 0,55° 049 045 030 037 051 044 0,02
Logistic 0,33 0,50 0,57 055 049 038 045 053 049 0,01

SVM 0,67 0,70 0,72" 0,70 0,68 0,67 0,67 0,67 0,65 0,16
Tree 0,72" 0,71 0,71 0,71 0,70 0,70 0,69 0,67 0,59 0,15
Bayes 0,15 0,16 0,16 0,21" 0,20 0,16 0,16 0,18 0,17 0,07

Median 0,71 0,70 0,71* 0,68 068 0,70 069 067 059 0,05

Statikus forraskod metrikdkat hasznaltunk prediktorként, és egy kiterjedt racskeresd (grid
search) algoritmust, hogy megtaldljuk a legjobban teljesité modelleket. Az elért eredmények
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meglepoen jok, tekintve, hogy a JavaScript egy rendkiviil dinamikus nyelv, mi pedig csak stati-
kus forraskod metrikdkat hasznaltunk prediktorként. A 9 modellb6l 5 modell ért el 0,70 feletti
F-mértéket és az SVM is nagyon kozel volt hozza, 0,67-es F-mértékkel. Erdekes észrevétel, hogy
az Osszes algoritmus esetében a pontossag jelentosen magasabb volt, mint a fedés, kivéve a dontési
fa osztalyozét, melynek pontossaga 0,74, fedése 0,7 igy F-mértéke 0,72 volt. Osszehasonlitasképp
létrehoztunk egy egyszerii algoritmust (ami minden beérkezé példanyt sebezhetének josol) 0,12-
es pontossagot és 1-es fedést ért el, ami 0,21-es F-mértéket jelent. A modellek eredményeit a 4.
tablazat foglalja ossze. A legjobban teljesito algoritmus a KNN volt, 0, 76-os F-mértékkel. Emel-
lett a mélytanulés, a fa- és erdéalapi osztalyozok, valamint az SVM is versenyképes volt, 0,70
feletti F-mértékkel.

Megvaldsitottunk egy masik fiiggvény-szintii JavaScript hibaelorejelzé modellt is, amely sta-
tikus forrask6d metrikdkon alapul, azonban kiegészitettiik hibrid (statikus és dinamikus) kod-
elemzésen alapul6 metrikdkkal, amelyek a bejové és kimend fiiggvényhivasok (HNII és HNOI)
szamat taroljak.

A motivacionk az volt, hogy a JavaScript egy rendkivil dinamikus szkriptnyelv, amely ese-
tében a statikus kodelemzési mddszerek nagyon pontatlanok lehetnek (ahogy azt mar lattuk a
hivasi grafok esetében is), ezért a pusztan statikus forraskédjellemz8k hasznalata egy elérejelzési
feladathoz nem biztos, hogy elegendé.

Az ESLint JavaScript projekt 824 hibas és 1943 nem hibas fliggvényét gytijtottiik ki a nyilva-
nosan elérhet6 BugsJS adatbazisbdl [4]. Létrehoztunk egy hibrid hivasigraf-elemzo keretrendszert,
amely a projekt forraskddjat varja bemenetként. Ezutan a forraskdodot kiilonbozo statikus és di-
namikus eszkozokkel elemeztik (amihez sziikség lehet a forraskéd futtatdsara). Az elemzéseket
kovetéen a keretrendszer az Osszes eszkoz kimenetét egységes JSON formatumba konvertalja,
majd egyesiti. Az egységesitett JSON-t hasznaltuk a hibrid hivisi metrikdk (azaz a HNII és a
HNOI) kiszdmitdsédhoz. A hibrid metrikak kiszamitasa mellett az OpenStaticAnalyzer [1] statikus
forraskodelemzé program altal biztositott statikus metrikakat is hasznaltuk.

Eredményeink alapjan megerdsithetjiik a hibrid kodmetrikak pozitiv hatasat a gépi tanulasi
modellek eldrejelzési teljesitményére.

5. tablazat. A 9 gépi tanulasi modell legjobb eredményei F-mértékiik szerint csékkeno sorrendben

Algoritmus Jellemz6k Talalati arany Pontossag Fedés F-mérték MCC

Forest S+H 0,816 0,753 0,569 0,648 0,54
KNN S+H 0,788 0,646 0,635 0,641 0,49
DNN, S+H 0,784 0,649 0,601 0,624 047
Tree S+H 0,781 0,649 0,58 0,612 0,46
DNN, H 0,774 0,634 0,569 0,6 0,44
Logistic S+H 0,787 0,682 0,533 0,598 0,46
SVM S+H 0,789 0,609 0,515 0,593 0,47
Linear S+H 0,769 0,67 0,443 0,533 0,4
Bayes S+H 0,772 0,713 0,394 0,508 0,4

Az 5. tdblazat bemutatja a 9 gépi tanuldsi modell legjobb teljesitményét (minden modell a
legjobban teljesité hiperparaméter beéllitasokkal és jellemzokészlettel szerepel). A gépi tanulasi
algoritmustol, az alkalmazott hiperparaméterektol és a figyelembe vett méroszamtol fiiggéen a
hibrid hivasi metrikdk 2-10%-o0s névekedést eredményeznek a modellek teljesitményében (pontos-
sag, fedés, F-mérték tekintetében). Erdekes médon, a statikus NOI és NII metrikdk helyettesitése
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a hibrid elemzésbdl szarmazé tarsaikkal (HNOI és HNII), énmagaban javitja a modellek teljesit-
ményét, azonban a legjobb eredményt az Gsszes metrika egyitittes hasznalata adja.

A létrehozott sériilékenység adathalmaz nyilvanosan elérhet6: http://www.inf.u-szeged.
hu/~ferenc/papers/JSVulnerabilityDataSet/, mig a megvaldsitott keretrendszer a GitHubon
talalhato: https://github.com/sed-szeged/hcg-js-framework.

A szerz6 hozzajarulasa

A szerz6 részt vett a tanulmany moédszertananak kialakitasaban. A szakteriilet irodalmanak fel-
dolgozasa is a szerz6 munkaja. Jelentos részt vallalt az adatgyijto és 0sszevond rendszer megter-
vezésében és kialakitasaban. A szerzo részt vett a manualis kiértékelésben is. A hibrid hivasigraf-
elemz6 keretrendszer megtervezése és megvaldsitasa foként a szerzé munkaja volt. A kiillénb6z6
jellemzohalmazok kialakitasa a szerzé munkdja. A gépi tanuldsi modellek eredményeinek kiérté-
kelésében a szerz6 aktivan részt vett.

¢ Rudolf Ferenc, Péter Hegediis, Péter Gyimesi, Gabor Antal, Dénes Ban, and Tibor Gyimo-
thy Challenging machine learning algorithms in predicting vulnerable JavaScript functions.
In Proceedings of the 2019 IEEE/ACM T7th International Workshop on Realizing Artificial
Intelligence Synergies in Software Engineering (RAISE 2019), pages. 8-14, IEEE, May 28,
2019

¢ Gabor Antal, Zoltan Téth, Péter Hegediis and Rudolf Ferenc. Enhanced Bug Prediction
in JavaScript Programs with Hybrid Call-Graph Based Invocation Metrics. In Technologies
9, no. 1: 3, MDPL

IV. Tipikus biztonsagi hibak és javitasuk vizsgalata nyilt
forrasu rendszerekben

Napjainkban a szoftverbiztonsag kétségteleniil a szoftverfejlesztés egyik legnagyobb problémé-
ja. Habar a biztonsagi probléméakra gyakran tudatosan odafigyelnek a fejleszték, a gyakorlati
tapasztalatok azt mutatjak, hogy a valésdgban sem a megel6z6 intézkedések, sem a lehetséges
problémakra val6 reakcié nem mindig megfeleld.

A nyilt forraskodu fejlesztoi kozosségek nagy mennyiségii commitjanak elemzésével kategori-
zalhatjuk a fejlesztok altal javitott sériillékenységeket, és megvizsgalhatjuk azok eloszlasat, javitasi
idejét és egyéb jellemz6it, hogy megismerjiik és tovabbfejleszthessiik a biztonsiagkezelési folyama-
tokat és gyakorlatokat. Ezenkiviil a programozasi nyelvek tipikus sériilékenységeinek megértése
segithet a kutatoknak a sebezhet6 szoftverkomponenseket elorejelzé gépi tanuldsi modellek fi-
nomhangolasaban. Ebben a tézispontban két kiillonboz6 adatbazist hasznaltunk sérilékenységi
adatok banyaszatdhoz és azok elemzéséhez. A sériilékenységek azonositasara a CVE katalégust
hasznaltuk. A CVE-k (a Common Vulnerabilities and Exposures roviditése) nyilvanosan kozzétett
biztonsagi sériilékenységek, amelyeket online elérheték és szabadon bongészhetok. A sériilékeny-
ségeket CWE (Common Weakness Enumeration) kategéridk szerint lehet csoportositani, amely
egy széles korben elfogadott kategorizaldsa a CVE azonositéval rendelkez6 sériilékenységeknek.

A Software Heritage Graph Dataset segitségével megvizsgaltuk két népszerii szkriptnyelv,
a Python és a JavaScript commitjait. Azonositottuk azokat a commitokat, amelyek egy adott
sériilékenységet enyhitenek a kédban (azaz a sériilékenységet kijavité commitokat). Megvizsgdl-
tuk, hogy a JavaScript és a Python koézosségek milyen gyorsan javitanak egy tjonnan kozzétett


http://www.inf.u-szeged.hu/~ferenc/papers/JSVulnerabilityDataSet/
http://www.inf.u-szeged.hu/~ferenc/papers/JSVulnerabilityDataSet/
https://github.com/sed-szeged/hcg-js-framework

biztonsagi sériilékenységet. Megkiilonboztettiik a commit tizenetekben emlitett sériilékenységek
tipusait (melyekhez a CWE kategorizalast hasznaltuk), és dsszehasonlitottuk ezek szamét a két
kozosségen beliill. Megallapitottuk, hogy a JavaScript projektek 87 kiilonb6z6 kategoriaba tar-
tozd biztonsagi résre hivatkoznak, a Python projektek pedig 71-re, amelyek koziil 55 kategoria
kozos. Habar a sériilékenységi kategoridk kozott nagy volt az atfedés, a kategorianként enyhi-
tett sériilékenységek szama jelentOsen eltér a projektek nyelvétdl fiiggéen. Példaul a Cross-Site
Scripting (CWE-79), Path Traversal (CWE-22), Improper Input Validation (CWE-20) és az Un-
controlled Resource Consumption (CWE-400) tipust sériilékenységeket leginkdbb a JavaScript
projektekben, mig az Resource Management Errors (CWE-399) és a Permissions, Privileges, and
Access Controls (CWE-264) tipusu sériilékenységeket leginkabb a Python projektekben mitigal-
jak. A sérilékenységet javité commitok szamanak novekedése mindkét nyelvben kézos tendencia,
de a novekedés ardanyos a commitok teljes szdmanak novekedésével. Az Gsszes commitra jutd
sériillékenység javitas ardanya csak lassan nd, azonban a 2018-as évben mind a JavaScript, mind
a Python projektek esetében jelentés novekedés volt tapasztalhato a javitdsok mennyiségében
(ahogy lathaté a 2. dbrén).
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2. dbra. A sériilékenységek javitasanak aranya évekre bontva

Mig a Python sériilékenységek javitasanak aranya meglehetosen stabil, a JavaScript projektek
esetében ugyanez az arany 2015-t0l kezdve folyamatosan n6, 2018-ban mutatta a legjobb aranyt,
ami még mindig alacsonyabb, mint a Python projekteké. Az adott biztonsagi rés kozzététele és
az annak mitigaldsat tartalmazé elsé commit idopontja kozott eltelt napok szama nagy szoréast
mutat. Jellemzéen a Python commitok 100 napnél nem régebbi sériilékenységeket mitigalnak,
mig egyes JavaScript commitok esetében akar egy évnél is régebbi sériilékenységeket javitanak.

Tobb eszkozt is létrehoztunk, amelyek segitik az ehhez és hasonlé tanulmanyokhoz sziikséges
adatok banyédszatat. A eszkozok haszndlatdval bemutattuk az adatgytijtési képességiiket; tobb
programozasi nyelvhez banyasztunk (a GHTorrent szerint) népszeri GitHub repository-kat, és
létrehoztuk sajat adatbazisunkat, amely nyilvanosan elérhet6. Célunk az volt, hogy kideritsiik,
vannak-e egyezé mintak a legelterjedtebb programozasi nyelveken beliil a biztonsagi problémak
és javitasok tekintetében.

Megéllapitasaink kozott szerepel, hogy ugyanazok a biztonsagi probléméak kiilonbozé nyel-
vekben eltéré modon jelenhetnek meg, és igy a megoldasok is eltéréek lehetnek. Azt is megal-
lapitottuk, hogy a hasonlé méretii projektek rendkiviil eltéré eredményeket produkalhatnak, és
kiillonb6zo gyengeségekkel rendelkezhetnek, még akkor is, ha azonos feladat megoldasara készi-
tették 6ket. Fzek a statisztikdk nem feltétlentil tiikrozik teljes mértékben a projektek biztonsagi
szinvonalat, de tAmpontot nydjthatnak ahhoz, hogy mire lehet szamitani. Legtobbszor egy CVE-
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bejegyzést akkor emlitenek, amikor ugy vélik, hogy javitottak, ami nem meglepd, hiszen az ember
nem akarja felfedni a programjaban 1év6 tényleges sériilékenységet, annak javitasa elott. Ebbdl a
ténybdl kiindulva a legtobb CVE-t csak egyszer kellene megemliteni, amikor javitjak ¢ket. Azon-
ban a legtobb nagyméretii projekt esetében nem ez a helyzet. Feltételezziik, hogy ez azért torténik,
mert a kés6bbi valtoztatasok tjra bevezethetnek egy korabban javitott sériillékenységet, ami azért
valészini, mert nagyobb rendszerekben sokkal nehezebb elére latni minden lehetséges eredményt,
amit egy valtoztatds okozhat. A kézi vizsgalat soran azt tapasztaltuk, hogy a hosszabb kédtor-
ténettel rendelkez6 projektek altalaban tobb visszatérd problémaval rendelkeznek, mint mésok.
A CVE-k stlyossaga és a javitasukhoz sziikséges id6 kozotti osszefiiggés megmutatja, hogy a fej-
leszték mennyire voltak felkésziilve a sériilékenységek kijavitasara. Mint tapasztaltuk, nincs erds
Osszefliggés a silyossag és a sériilékenység javitasi ideje kozott, azonban aprébb Osszefliggések
észrevehetok. Példaul a Python esetében a stilyosabb sériilékenységeket gyorsabban kijavitottédk,
mint a kevésbé stlyosakat. Ez arra utalhat, hogy a fejleszték nagyobb hangsulyt fektettek a
stulyosabb problémak elharitasara.

A létrehozott eszkozok és az adathalmaz elérheté a GitHubon: https://cveminer.github.
io.

A szerz6 hozzajarulasa

A disszertacio szerzéje dolgozta ki a tanulmany alapvet6 koncepcidjat. A Software Heritage Gra-
ph Dataset adatainak bényaszata és az eredmények CVE/CWE adatokkal valé 6sszevondsa is
a szerzo sajat munkaja. Ezenkivil ¢ fektette le a nyilt forrdsi adatbanyaszati eszkozok meg-
valésitasanak alapjait. Az eszkozok tovabbfejlesztéséért is a szerzo volt felelés. Az eredmények
kiértékelése is foként a szerzo munkdja. Az eredmények kézi validdlasaban is aktivan részt vett a
disszertacié szerzoje.

¢ Gabor Antal, Marton Keleti, and Péter Hegediis. Exploring the Security Awareness of
the Python and JavaScript Open Source Communities. In Proceedings of the 17th Interna-
tional Conference on Mining Software Repositories (MSR ’20). Association for Computing
Machinery (ACM), New York, NY, USA, 16-20.

¢ Gabor Antal, Baldzs Mosolygo, Norbert Vandor and Péter Hegedtis. A Data-Mining Bas-
ed Study of Security Vulnerability Types and Their Mitigation in Different Languages. In
Proceedings of the International Conference on Computational Science and Its Applica-
tions (ICCSA 2020), Published in Lecture Notes in Computer Science (LNCS), vol 12252.
Springer, Cham, page 1019-1034, Cagliari, Italy, July 1-4, 2020.

Osszefoglalas

Jelen disszertaciéban négy témat és tobb, mint 6 évnyi kutatémunkat mutattunk be. Az érintett
tertiletek kozé tartozik a C++ 6rokolt forditasi kornyezetek tdmogatasa gy, hogy lehetévé tegytik
a fejlesztok szamara az tjabb nyelvi szabvanyok egy részének hasznalatat, statikus JavaScript
hivasigraf-épité algoritmusok koézotti kiillonbségek vizsgalata, predikcios modellek készitése Ja-
vaScript fiiggvények szoftverproblémainak elérejelzésére, és végiil, de nem utolsésorban, a tipikus
biztonsagi problématipusok tanulmanyozasa szamos programozasi nyelvben.

Eloszor is, bemutattunk egy teljes modszert a C++ projektekben az 6rokélt forditasi kor-
nyezetek tdmogatdsdra, oly moédon, hogy az eszkoziink a C+411-ben meghatarozott Gj nyelvi
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jellemzok egy részhalmazat tartalmazo koédot olyan funkciondlisan egyenértékii kédda alakitja
at, amely tetszoleges szabvanyos C++-03 forditoval lefordithatd. Szamos tesztet is készitettiink,
valamint 6 valds alkalmazason is folyamatosan teszteltiik a megoldasunkat. Az eredményeink
alapjan kijelenthetjiik, hogy a transzformacios keretrendszer képes tobb millié kodsort tartalma-
z6 projektek atalakitasara is.

A statikus JavaScript hivasigraf-algoritmusok teriiletén elvégeztiik az 6t legmodernebb esz-
koz szisztematikus Osszehasonlitdsat, egy JavaScript benchmark és szdmos valéos Node.js modul
segitségével. Bemutattuk az eszkozok kozotti hasonlosagokat és kiilonbségeket. Nem tudtunk
megallapitani egy abszolit gyoztest, mivel minden eszkoznek vannak erdsségei és gyengeségei.
Megmutattuk azt is, hogy a kiilonb6zo eszkozok kombinacidja adja a legjobb eredményt.

A szoftverproblémadk eldrejelzésének témakorében 8 jol ismert gépi tanulasi algoritmust hason-
litottunk Ossze sebezhetd JavaScript funkcidk elorejelzésében, amelyhez egy jonnan létrehozott
adathalmazt hasznaltunk, ami szamos statikus forraskod-metrikat tartalmaz fiiggvény szintre
bontva. Mivel biztatdé eredményeket kaptunk, igy Kkiterjesztettitk a kutatds hatékorét, és két
hibrid hivasi graf alapt metrikaval bovitettiik a jellemzohalmazt: hibrid kimend hivasok sza-
ma (HNOI), hibrid bejové hivasok szama (HNII), amelyek kiszamitasahoz a statikus hivési élek
mellett dinamikus (futésidejii) fliggvényhivési informacidkat is hasznaltunk. Elkészitettiink egy
hibrid hivasi graf keretrendszert is, hogy megkonnyitsiik a hibrid elemzéssel kapcsolatos jovobeli
kutatdsokat. Osszehasonlitottunk 8 jél ismert gépi tanuldsi algoritmust a JavaScript funkciékban
talalhaté szoftverhibak elérejelzésére. Kimutattuk, hogy a hibrid hivasalapti metrikak kovetke-
zetesen javitjak a predikcios modellek performanciajat; a hasznalt gépi tanuldsi algoritmustol
fiiggben 2-10% javulds mérhet6 a modellek teljesitményében (pontossdg, fedés, F-mérték).

Végezetiil pedig a tipikus biztonsagi problémdk tipusainak tanulmdnyozdsa terén bemutattuk
a modszeriinket, hogyan lehet 6sszegytlijteni a sziikséges adatokat a Software Heritage Graph
Datasetbdl, valamint, hogy hogyan lehet hatékonyan banyaszni a sziikséges adatokat barmely Git
repository-bol. Szamos eszkozt készitettiink, amelyek segithetik a tertilet kutatoit. Eredményeink
azt mutatjak, hogy a programozasi nyelvekben léteznek tipikus sériilékenységtipusok, melyek
mitigalasa sokkal tobb idét vehet igénybe, mint gondolnank. Szerencsére azonban az idé miulasaval
a sériilékenységek javitasi folyamata egyre gyorsabba valik, ami mindenki szamara megnyugtato
lehet.

Koszonetnyilvanitas

Habar a disszertacio a szerzo hozzajarulasat hangsilyozza, a bemutatott kutatémunka eredmé-
nyeit nem érhettem volna el mésok segitsége nélkiil. Mindenekelott szeretnék koszonetet mondani
témavezetomnek, Dr. Ferenc Rudolfnak az itmutatasért és hasznos tanacsaiért, amelyek a tanul-
manyaim soran végig segitettek. A pozitiv és nyugodt hozzdallasa sokat segitett nekem; nélkiile
valészintileg sosem végeztem volna tudomanyos kutatémunkat. Kilon koszonet illeti Dr. Hegedtis
Pétert, akit masodik szamu mentoromnak, témavezetémnek tartok. Sok nélkiilozhetetlen dolgot
tanitott nekem a kutatassal kapcsolatban, és sok segitséget kaptam tole az évek soran. Oszinte
koszonet illeti Dr. Gyimothy Tibort, a Szoftverfejlesztés Tanszék kordbbi vezetdjét, a kutato-
munkam soran nyujtott tdmogatdsaért. Szeretnék koszonetet mondani Dr. Nagy Csabanak és
Dr. Széke Gabornak, akik tudoményos palyam kezdetén rengeteget segitettek. Halas koszonete-
met szeretném kifejezni kollégdimnak és tarsszerzéimnek, név szerint Dr. Téth Zoltannak, Dr.
Siket Istvdnnak, Dr. Beszédes Arpadnak, Dr. Mihalicza Jézsefnek, Keleti Martonnak, Mosoly-
g6 Balazsnak, Vandor Norbertnek, Gyimesi Péternek, és Ban Dénesnek. Szeretnék koszonetet
mondani az NNG Kft-nek a C++ kdédtranszformacioval kapcesolatos érdekes témaért. Szeretném

12



megkdszonni Szilics Editnek, hogy stilisztikai és nyelvtani észrevételeivel segitette disszertaciom
létrejottét.

Végiil, de nem utolsésorban, szeretnék koszonetet mondani a csalddomnak, amiért tamogaté
hatteret biztositottak a tanulmanyaimhoz, valamint amiért végig biztattak a kutatéi palyam
soran.

A disszertaci6 eredményeinek nagy része a SETIT projekt (2018-1.2.1-NKP-2018-00004)" ke-
retében késziilt.

A disszertacioban szereplé kutatast az Innovacios és Technologiai Minisztérium és a Nem-
zeti Kutatasi, Fejlesztési és Innovacios Hivatal tamogatta a Mesterséges Intelligencia Nemzeti
Laboratérium keretében.

Antal Gabor, 2021

1A 2018-1.2.1-NKP-2018-00004 szdmu projekt a Nemzeti Kutatdsi és Innovaciés Alapbdl biztositott tdmoga-
tassal, a "Nemzeti Kivalésagi Program: 2018-1.2.1-NKP" pélyazati program finanszirozasaban valésult meg.
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Formatum 4talakit6 eszkdz megtervezése, kifejlesztése [1]
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A kovetkezd eredményekben az én hozzajarulasom volt a meghatarozo:

2021

A hivési grafokat merge-el6 alkalmazas elkészitése [1]
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cikkekben publikélt k6zos eredményekre vonatkozoan kijelentem, ho gy a kovetkez6
eredményekhez valé hozzajarulasunk oszthatatlan:

* Azalgoritmusok Gsszehasonlitasi mdédszerének elvi kidolgozésa [2]
* A gépi tanulasi algoritmusok eredményének kiértékelése, sszehasonlitésa [3]
* A gepi tanul6 algoritmusok dsszehasonlitdsi médszerének elvi kidolgozasa [3]

A kovetkez6 eredményekre vonatkozéan kijelentem, hogy a kovetkezé eredményekben a
palyazé hozzajarulasa volt a meghatarozo:

o Lehetséges transzformacios forgatéksnyvek feltérképezése [1]

* Azinkrementdlis keretrendszer megtervezése és kidolgozasa, az adattérolashoz sziikséges
séma kialakitasa [1]

o Teszteléshez sziikséges kornyezet kialakitasa, fejlesztoi folyamatokba valé integracio
kidolgozasa [1]

* A kodtranszformaciéval kapcsolatos szakirodalom feldolgozésa [1]

* A hivasi graf készité eszkozok kivalasztisa, modositasa, a hivasi graf kinyerésének
céljabol [2]



e Formatum atalakitd eszk6z megtervezése, kifejlesztése [2]

o Nyilt forrdsu rendszerek vélasztasa, mesterséges példék generaldsanak elvi kidolgozasa,
implementaléasa, validaldsa [2]

* A performanciamérés elvi kidolgozasa, implementaldsa, a performanciamérés elvégzése
kiértékelése [2]

* A szoftvermetrika-alapu sériilékenység-elérejelzéssel kapesolatos szakirodalom
feldolgozasa [3]

-4

* Ansp, Snyk, GitHub oldalakrél adatokat gy(ijt6, egységesité alkalmazas tervezése,
implementacidja [3]

e A metrika-alapti hibaelérejelzéssel kapesolatos szakirodalom feldolgozéasa [4]

* A hibrid metrikdkat el6allito keretrendszer megtervezése és implementéciéja [4]

e Akiilénboz6 jellemzéhalmazok eldallitasa [4]

¢s ezeket az eredményeket nem hasznaltam fel és a j6v6ben sem haszndlom fel tudomanyos
fokozat megszerzéséhez.

A kovetkez6 eredményekben az én hozzajéruldsom volt a meghatarozo:

e A projekt hétterének biztositasa és koordinacidja [1]
® A projekt szakmai koordinacidja [2, 3, 4]
® A hibrid forrdskédmetrika-alapu kutatds motivacidja [4]
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cikkekben publikalt k6zds eredményekre vonatkozoéan kijelentem, hogy a kévetkezd
eredményekhez val6 hozzajarulisunk oszthatatlan:

* A gépi tanulési algoritmusok eredményének kiértékelése, 6sszehasonlitésa [2]
® A gépi tanul6 algoritmusok sszehasonlitasi modszerének elvi kidolgozésa [2]

A kovetkezd eredményekre vonatkozoan kijelentem, hogy a kovetkezé eredményekben a
palyazo hozzajarulésa volt a meghatarozo:

* A hivasi graf készitd eszkozok kivalasztasa, modositésa, a hivasi graf kinyerésének
céljabol [1]

e Formatum atalakité eszk6z megtervezése, kifejlesztése [1]

 Nyilt forrdst rendszerek vélasztasa, mesterséges példék generdlasanak elvi kidolgozésa,
implementalasa, validalasa [1]

* A performanciamérés elvi kidolgozéasa, implementélasa, a performanciamérés elvégzése,
kiértékelése [1]

* A metrika-alapu hibael6rejelzéssel kapesolatos szakirodalom feldolgozasa [2]

* A hibrid metrikdkat el6allité keretrendszer megtervezése és implementécioja [2]

o A kiilonboz6 jellemzéhalmazok eldallitasa [2]

¢s ezeket az eredményeket nem hasznaltam fel és a jév8ben sem hasznalom fel tudomanyos
fokozat megszerzéséhez.

A kovetkezd eredményekben az én hozz4jaruldsom volt a meghatarozé:

e A hivasi grafokkal kapcsolatos szakirodalom feldolgozésa [1]
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cikkben publikalt k6zos eredményekre vonatkozéan kijelentem, hogy a kovetkezd
eredményekben a palyazé hozzajaruldsa volt meghatérozo:

* A szoftvermetrika-alapu sériilékenység-elorejelzéssel kapesolatos szakirodalom
feldolgozasa [1]

* A nsp, Snyk, GitHub oldalakrél adatokat gyiijtd, egységesité alkalmazas tervezése,
implementécidja [1]

¢s ezeket az eredményeket nem hasznaltam fel és a jovben sem hasznalom fel tudoményos
fokozat megszerzéséhez.

A kovetkezé eredményekben az én hozzjaruldsom volt a meghatédrozé:

e A sérillékenységek javitdsat metédusokra leképezd alkalmazas készitése [1]
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cikkben publikélt kzos eredményekre vonatkozoan kijelentem, hogy a kivetkezo
eredmenyckhez valo hozzajarulasunk oszthatatlan:

* Az SWHGD adatbazissal kapesolatos performanciajavitasok [ 1]

A kovetkez6 eredménycekre vonatkozoan kijelentem, hogy a kdvetkez6 eredményekben a
palyazo hozzajarulasa volt a meghatarozo:

e A kutatds elvi modszerének kidolgozasa [ 1]
e Az credményck clédllitasa. kiértckelcse, statisztikak készitése [ 1]

e A scriilekenysegvizsgalatokkal kapesolatos szakirodalom feldolgozasa [ 1)

¢s czeket az eredménycket nem hasznaltam fel ¢s a jovoben sem hasznalom fel tudomanyos
fokozat megszerzéscherz.

A kovetkezo eredményekben az én hozzdjarulasom volt a meghatarozo:

e Az SWHGD adatbazis importalasa lokalis kornyezetben [1]
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cikkben publikalt kozos eredményekre vonatkozoan kijelentem, hogy a kovetkezd
eredményekhez valo hozzdjarulasunk oszthatatlan:

e Transzformacios algoritmusok elvi kidolgozasa, implementalasa [ 1]

* Az ipari rendszereken valo futas kiértékelése [ 1]

A kovetkezo eredményekre vonatkozoan kijelentem, hogy a kévetkezo eredményekben a
palydzo hozzdjarulasa volt a meghatarozo:

e Lchetscges transzformacios forgatokonyvek feltérképezése [ 1]

* Azinkrementalis keretrendszer megtervezése ¢s kidolgozasa, az adattarolashoz sziikséges
se¢ma kialakitasa ||

e Teszteléshez sziikséges kdrnyezet kialakitasa, fejleszt6i folyamatokba valo integracio
kidolgozasa [ 1]

e A kodtranszformacioval kapesolatos szakirodalom feldolgozasa [ 1]

¢s ezeket az eredmenyeket nem hasznaltam fel és a jovében sem hasznalom fel tudomanyos
fokozat megszerzéschez.

A kovetkezo eredményckben az én hozzajaruldsom volt a meghatarozo:

e Az eszkoz futtatasa ipari és nyilt forrasa rendszereken [1]

* Az ceszkoz parhuzamositasanak megvalositasa [ 1]
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cikkben publikalt k6zds eredményekre vonatkozoan kijelentem, hogy a kévetkez6
eredményekben a palyazoé hozzajarulasa volt meghatarozo:

o Lehetséges transzformacios forgatokonyvek feltérképezése [1]

e Az inkrementilis keretrendszer megtervezése és kidolgozasa, az adattirolashoz sziikséges
séma kialakitdsa [1]

e Teszteléshez sziikséges kornyezet kialakitasa, fejlesztoi folyamatokba valo integracio
kidolgozasa [1]
e A kodtranszformacioval kapcesolatos szakirodalom feldolgozasa [ 1]

¢s ezeket az eredményeket nem hasznaltam fel és a jovében sem hasznalom fel tudoményos
fokozat megszerzéséhez.

A kovetkez6 eredményekben az én hozzajarulasom volt a meghatdrozo:

e A transzformacids keretrendszer motivacidja [1]
e A transzformacids keretrendszer tesztelése az NNG Kft. kérnyezetében [1]
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